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WPLYW ZAGRO ZENIA ATAKAMI DOS/DDOS
NA BEZPIECZE NSTWO TELEINFORMATYCZNEJ
INFRASTRUKTURY KRYTYCZNEJ

Rozwéj cywilizacyjny sprawitze dziatalné¢ cztowieka mae by wspomagana przez roz-
wigzania teleinformatyczne niemal wzlym obszarze aktywdoi. Systemy teleinforma-
tyczne wykorzystywaneastakze w ramach infrastruktury krytycznejgmswa, czyli w ob-
szarze niezdinym do zapewnienia ggtosci funkcjonowania administracji patwa oraz
spofeczéstwa. Wield¢ przetwarzanych, przechowywanych i przekazywanyemydh
przektada si na dynamiczny rozwoj zagren. Wérdd zagragen tych wymienia si miedzy
innymi ataki typu DoS/DDoS, czyli zagrenie blokowaniem ustug. Do tej pory ataki tego
typu wykorzystywane byty do przegania serwerow WWW sztucznie generowanym ru-
chem sieciowym, obecnie jednak zyaszy na faktze coraz wjcej systemoéw korzysta
Z facznaici za pdrednictwem sieci globalnej zagenie to odnosi gitakze do systeméw
zarzdzapcych procesami i petgtych inne istotne z perspektywy spotetstwva funkcje.
Jakoze zmianie ulegta tale struktura i poziom skomplikowania samego atakiyatwzas
stosowanerodki zabezpieczenia megvkrotce okaza si¢ nieskuteczne. Niniejszy artykut
stanowi préb odpowiedzi na pytanie o to, jaki wplyw ataki typwS/DDoS maj i mog
potencjalnie mi&€ w przyszigci na funkcjonowanie krytycznej infrastruktury tef®rma-
tycznej pastwa. Postzono s¢ w tym celu metodami badawczymi awymi naukom
spotecznym: metadanalizy i krytyki literatury przedmiotu jak réwrieanalizy i krytyki
dokumentdéwzrédtowych, przez dokonanie syntezy dpstych materiatdwzrédiowych

z zakresu pogjej problematyki oraz danych z badprzeprowadzonych metodami dtho-
wymi, dotyczcych czstotliwosci wystpowania przedmiotowych zagmn. W tekscie

z wykorzystaniem metody obserwacyjnej oraz metadtohycznej uwzgidniono zaréwno
charakterysty& systemow, ktdre magsta sie celem ataku, wspdétczesne metody zabezpie-
czania przed tymi atakami jak rowniekreslono najistotniejsze tendencje obserwowane
w przedmiotowym obszarze. Wnioski mpogy¢ wykorzystane do zwkszenia skuteczioi
zabezpieczenia infrastruktury krytycznefiptwa jak réwnie podmiotéw prywatnych.
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1. WPROWADZENIE

Postp technologiczny sprawilize cywilizacja ludzka XXI wieku tworzy globalne
spoleczéstwo oparte na wiedzy. Wspoténée niemal nic nie powstrzymuje przeptywu
informacji miedzy ludzmi oraz tworzonymi przez ludzi podmiotami. Techrgiotelein-
formatyczne, systemy komputerowe oraz r@zania mobilne znageo wspieraj dzia-
talnos¢ cziowieka we wszystkich obszarach aktydei@aréwno wzyciu zawodowym jak
i prywatnym. llg¢ i réznorodnd¢ przetwarzanych, przechowywanych i przetwarzanych
informacji doprowadzita do sformutowania poja big data ktére obecnie weszio do
powszechnego aytku, natomiast dogpnos¢ rozwigzan sprawia,ze wigkszaé¢ urzadzen
i ustug mana zaliczy do rozwijacej st dynamicznie kategoralways onling poniewa
bezprzewodowe sieci lokalne w technologii WiRicanai¢ komoérkowa w systemach
GPRS, UMTS, LTE czyaktznai¢ satelitarna $na tyle powszechne w skali globalnag,
dostp do informacji uzyskamozna z dowolnego miejsca aviecie w dowolnym mo-
mencié.

Powszechny dogb do sieci globalnej unitiwia takze zarzdzanie w czasie rzeczy-
wistym systemami zaliczanymi do infrastruktury kgznej pastwa oraz dogp do ofi-
cjalnych serwiséw informacyjnych prowadzonych proegany administracji publicznej
na stopniu samogdowym i centralnym. Elementy t@ saraone na wszystkie zagrenia
wystepujace w Internecie, dlatego powinny dydpowiednio zabezpieczone, a osoby
odpowiedzialne za ich obslagrzygotowane do niezwlocznego pgada dziaté w razie
wystapienia takiej sytuaciji.

O powadze przedmiotowego zageaia swiadczy¥ moze rozlegidé przedmiotowa
wspomnianej infrastruktury krytycznejfistwa. Paojcie to zostato wprowadzone w latach
90. XX wieku w USA i Kanadzie oké®jac nim zbior systemow teleinformatycznych,
technicznych, mechanicznych oraz instalacji wyketygywanych do zapewnienia nowo-
czesnym spotecastwom i tworzonemu przez nie aparatowi administraayu cigtosci
funkcjonowanid Rozszerzenie przytoczonej definicji zostalo zasvaw Dyrektywie
Rady UE 2008/114/WE z dnia 8 grudnia 2008 r. w\s@aozpoznawania i wyznaczania
europejskiej infrastruktury krytycznej oraz ocemtrgeb w zakresie poprawy jej ochro-
ny*, w ktérej zapisanoze infrastruktura krytyczna oznacza sktadnik, systamczs¢
infrastruktury zlokalizowane na terytoriumnfsaw czlonkowskich, ktére majpodstawo-
we znaczenie dla utrzymania niedhych funkcji spotecznych, zdrowia, bezpietsteva,
ochrony, dobrobytu materialnego lub spotecznegmdéml oraz ktérych zaktdcenie lub
zniszczenie miatoby istotny wplyw na danegtavo czionkowskie w wyniku utracenia
tych funkcjP. W polskim systemie prawnym definicja infrastruitikrytycznej zostata
zawarta w ustawie z dnia 26 kwietnia 2007 roku agzaniu kryzysowy) w ktorej

2 Zob. A. Trifonova, M. RonchettiMobile Learning: Is Anytime + Anywhere = Always Orlh
Proceedings of the 6th IEEE International Confeeena Advanced Learning Technologies,
ICALT 2006, Kerkrade 5-7 July 2006.

3 B. Cicha, System zarzlzania kryzysowego w konfele zapewnienia bezpiegzstwa publiczne-
go[w:] I Miedzynarodowa konferencja naukowa. Wyzwania bezpistza cywilnego XXI wieku
— irgynieria dziatai w obszarach nauki, bada praktyki red. B. Kosowski, A. Wtodarski, War-
szawa 2007, s. 28.

4 Dz. Urz. UE nr L 375/75 z 23.12.2008 r. (daldjgaDyrektywa 114).

5 Art. 2, pkt A Dyrektywy 114.

6 Tekst jedn. Dz.U. z 2017 r. poz. 209 ze zm. (dal®: UZK).
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przyjeto, ze g to: systemy oraz wchogee w ich sktad powizane ze sapfunkcjonalnie
obiekty, w tym obiekty budowlane, wdzenia, instalacje, ustugi kluczowe dla bezpie-
czeastwa pastwa i jego obywateli oraz stgce zapewnieniu sprawnego funkcjonowania
organéw administracji publicznej, a takinstytucji i przedsbiorcéw/, dodajc przy tym
katalog zamknrity sktadajcy sk z 11 systemow (zaopatrzenia w engrgurowce energe-
tyczne i paliwa,dcznaci, sieci teleinformatycznych, finansowe, zaopatiaav zywnos¢,
zaopatrzenia w wagd ochrony zdrowia, transportowe, ratownicze, zapajace chgtosé
dziatania administracji publicznej, produkcji, skéavania, przechowywania i stosowania
substancji chemicznych i promieniotwérczych, w tyanociagi substancji niebezpiecz-
nych), co mana traktowa jako stabé¢ tego aktu znagro ograniczajca jego elastycz-
nose.

Wyselekcjonowane w badaniach zgromadzonych méderiarodtiowych definicje
wskazuj, jak istotne znaczenie dla funkcjonowania spofastea ma niezaktdcone funk-
cjonowanie infrastruktury krytycznej. Pedje odpowiednich krokoéw w celu zabezpie-
czenia poszczegoélnych systemow na wypadek awdsiiatlaku nalgy uzn& za jedno
z kluczowych zad@apanstwe.

W tym miejscu naley zauway¢, ze w ramach krytycznej infrastruktury igwa co-
raz wicksz role odgrywa jej warstwa teleinformatyczna. Jak §iwierdzono na wepie,

w spoteczéstwie informacyjnym, w ktorym coraz egej sprztéw wspieragcych dzia-
talnos¢ cztowieka ma cechalways onlinenie mae dziwic fakt powszechnego wykorzy-
stywania sieci globalnej tak do przechowywania, przetwarzania i przekazywaria-
macji przez podmioty administracji publicznej. Wiptdzie najbardziej kluczowe systemy
zaliczane do strategicznych zasobovigtaa § ze wzgédOw bezpieczestwa odseparo-
wane od Internetu, niemniej jednak wiele 80d pozostatych systemow tejckndici
potrzebuje do wykonywania swoich dziatass one naraone na wszelkie zagtenia,
ktore s¢ z faktem takowego pgtzenia wizg.

2. ZAGROZENIA ZWI AZANE Z DOSTEPEM DO SIECI

Jednym z zage@h zwigzanych z dogpem do sieci globalnej jest atak DoS/DDoS,
czyli tzw. blokada ustug (an@enial of ServicerazDistributed Denial of ServigeAtaki
tego typu wykorzystuj staba¢ architektury TCP/IP oraz serweréw DNS utiwiajaca
przechzenie zasobdw systemowych sztucznie wygenerowanyoherm sieciowyrh
Wyjasniajac najprdciej, si€ komputerowa w praktyce sktadac sz okrelonej liczby
urzadzen, sparod ktérych kade mae w danej jednostce czasu pegypkreslong liczbe
polaczer przychodzcych od innych urmzen — jesli zatem zmusi si wiele urzdzen
w tym samym momencie do namania padczenia z konkretnym ugdzeniem w danej
sieci, w kaicu fizyczny limit pohczer z nim zostanie osgnicty i kazda kolejna préba
pofaczenia zakaczy sk niepowodzeniem.

7 Art. 3, pkt 2 UZK.

8 M. Zuber, Infrastruktura krytyczna pzstwa jako obszar potencjalnego oddziatywania terory
stycznegp,Rocznik Bezpiecatstwa Midzynarodowego”, Vol. 8, nr 2, Wroctaw 2014, s. 179.

9 t. Apiecionek, Fuzzy Observation of DDoS Attagk:] Theory and Applications of Ordered
Fuzzy Numbers. A Tribute to Professor Witold Kslgj P. Prokopowicz, J. Czerniak, D. Mikota-
jewski, £. Apiecionek, D. Slezak, Bydgoszcz 2017240.
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Pierwszym podmiotem, ktéry me podj¢ odpowiednie kroki po zaobserwowaniu
sztucznie generowanego ruchu sieciowego jest doatastug internetowych. Jego infra-
struktura powinna wychwytywanienaturalne, odbieggie od normy zachowania siecio-
we i je powstrzymywa pochgajgc autora takiego zachowania do odpowiedzi&tno
przewidzianej umow o swiadczenie ustug. W tym kontédie jednak powanym wyzwa-
niem staje i coraz powszechniejszy proceder podszywaripail cudzy adres IP. Takie
zachowanie znageo utrudnia okréenie danych i lokalizacji osoby odpowiedzialnej za
atak, a tym samym monitorowanie ruchu siecioweggesse¢ coraz wegkszym wyzwa-
niem. Kolejnym utrudnieniem jest da tatwa¢ komplikowania drogi, ktér podczas
ataku pokonyj pakiety danych przez dodawanie do niej licznychipdw pdrednich, co
uniemaliwia catasciowe kontrolowanie przeptywu danych od igiddtat®.

Powag zagraenia potwierdza faktze na podstawie przeprowadzonych baflema
Arbor Networks zajmujca sé zabezpieczaniem sieci przed atakami DoS/DDoS kenkl
duje, ze od 2016 roku dochodzi do 124 ®ei atakdw tego typu tygodniowo, a liczba
podmiotéw, ktére dowiadczyly przeszto 100 atakéw wagu tygodnia ulegta podwojeniu
w stosunku do roku ubiegtetfo Do niedawna skuteczrformg ochrony infrastruktury
przed atakiem typu DoS/DDoS bylo stosowanigdzen stuzgcych rownowaeniu obcy-
zenia ruchem sieciowym (antpad balance), ktérych skuteczni jednak znacro ma-
leje wraz z rozwojem sieci i zgkszaniem s ilosci danych przesytanych w ramach poje-
dynczego atakd.

Przeprowadzenie omawianego ataku wymaga zaam@mia znacznych zasobow
sprztowych. Jakaze mato kto dysponuje wlkasnym rozbudowanym centriwstugi da-
nych osoby przeprowadaag ataki DDoS wykorzystgjw tym celu systemy komputero-
we nad ktérymi przejmygj kontrok za pomog szkodliwego oprogramowania. 8Sitak
przegtych urzdzer, wykorzystywanych do skoordynowanego wykonywarkeedonego
zadania na rzecz autora szkodliwego oprogramowaadgwa si botneten®. Po przeg-
ciu kontroli nad szeregiem wdzen komputerowych mina wymust na nich nawjzanie
pofaczenia z systememetlacym celem ataku oraz wyczerpania jego zasobow rsgste
wych.

Co istotne, wspoiczaie dynamicznie rozwija @iprzestrzé tzw. Internetu rzeczy
(ang.Internet of Things- 10T), czyli r&nych przedmiotéw — gléwnie wdzen zalicza-
nych do grupy elektroniki aytkowej — mogcych bezpérednio lub pérednio przecho-
wywa¢é, przetwarzé i przesyld informacje za p@ednictwem sieci komputerowych.
Termin ten zostat pierwszy razyty jako koncepcja w 1999 roku w prezentacji wygto-
szonej w Procter & Gamble przez K. Ashtéhiaprzez minione lata statesizeczywisto-

10 Zob. R. Niranchana, N. Gayathri Devi, H. Santhi@yathri,Securing internet by eliminating
DDOS attack$w:] 14th ICSET-2017. IOP Conf. Series: Materials Sciesnug Engineering263
(2017) 042099.

11 Global Threat Landscape NETSCOUT Arbor's" 28 inual Worldwide Infrastructure Security
Report s. 10.

12 Biao Han, Xiangrui Yang , Zhigang Sun, Jinfeng hyalinshu SuQverWatch: A Cross-Plane
DDoS Attack Defense Framework with Collaborativeslligence in SDN“Security and Com-
munication Networks” Vol. 2018, s. 1.

13 Zob. A. Karim, R. Salleh, M. Khurram KhaBMARTbot: A Behavioral Analysis Framework
Augmented with Machine Learning to Identify MolBletnet Applications“PLoS ONE”, Vol.
11(3) March 2016.

14 http://iwww.rfidjournal.com/articles/view?4986 &igp: 4.02.2018 r.).
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$cig. W wyniku rozwoju technologicznego na IoT wspoftie sktada si wiele sprztow
RTV i AGD, a take elementéw tzw. inteligentnych domow itp. Szaaige ze do 2020
roku liczba urzdzer tego typu nawiecie osignie hcznie 30 miliardowp, ale juz dzi
wiele z nich pada ofigrziosliwego oprogramowania i wtzana jest ddotnetowe. Tym
sposobem ataki typu DoS/DDoS mdoy¢ przeprowadzane corazedziej, a jak wynika
z przytaczanych badalosciowych, ich skuteczrié stale rénie, co wymaga stosowania
nowych rozwgzan zabezpieczagych.

Administracja publiczna wykorzystuje systemy kointgpawe podczone z sieai glo-
ball w celu przechowywania, przetwarzania i przesytanfarmacji. § to zaréwno
systemy informacji publicznej, informacji wewtrznej, jak i procedury siace do zarz-
dzania dziataniem infrastruktury. &2 spardd systeméw komputerowych nadeych do
wymienionych kategorii naly do infrastruktury krytycznej gistwa i od stabilnéci ich
funkcjonowania zaley bezpieczastwo obywateli oraz tworzonych przez nich podmio-
téw. Jdli funkcjonuja w sieci globalnej, togsnaraone na ataki DoS/DDoS w takim sa-
mym stopniu jak wszystkie inne systemy teleinfoynahe. W historii niejednokrotnie
zdarzaly s przypadki atakéw na strony WWW organdéw adminigtrnaeblicznej, jednak
w tym przypadku skutki atakug krotkotrwate, wiza sic przede wszystkim ze stratami
wizerunkowymi i przewznie nie maj powaniejszych konsekwencji. Dostawcy ustug
internetowych doktadajstara, by minimalizowé& ryzyko zwhzane z atakami tego typu
wymierzonymi w ich serwisy hostingowe i systemyvgsowe wyposzone § W sku-
teczne elementy réwnowgce ruch sieciowy.

Nalezy jednak zauway¢, ze o ile w przypadku systemow teleinformatycznyaligt
cych przekazywaniu téei w witrynach WWW skutki ataku mma w pewnym stopniu
bagatelizowd, to w przypadku atakéw wymierzonych w systemy aodpdzialne za
zarzdzanie infrastruktur skutki mog by¢ bardziej powane. W przypadku przegienia
ruchem sieciowym infrastruktury wspiegagj funkcjonowanie spotecastwa i nawet
czasowego utrudnienia depti przez systemy upowaione skutki mog bezpdrednio
zagraa¢ mieniu, zdrowiu a nawetyciu obywateli.

Wiele obszaréw bezprednio zwizanych z bezpiecastwem obywateli jest znagzo
zalezna od szybkgxi i stabilngci przekazywania informacji. Systemy sterowanisherm
kolejowym, lotniczym, drogowym, systemy przesyluramcOw energetycznych oraz
energii elektrycznej, jak rowniesystemy finansowe, informacji medycznej itp. uifiro
wiajg dostp do zasobdéw oraz podejmowanie decyzji w czasiezgeistym. W przypad-
ku zaktdcenia komunikacji reilzy podsystemami infrastruktury krytycznej ieadogé do
op&nien w istotnym procesie decyzyjnym lub awarii i kataft technologicznej. Przy
czym naley pamkta¢ ze atak DoS/DDoS nie musi byvymierzony bezpérednio prze-
ciwko systemowi komputerowemu nzdeemu do teje infrastruktury, lecz w system
wykorzystywany do wysytania instrukcji zadzapcych procesami na odlegtg czyli na
przyktad przeciwko komputerowi osobistemugatzika lub pracownika, ktéry w krytycz-
nych sytuacjach jest odpowiedzialny za po® dziata. Uniemaliwienie mu nawgzania

15 Hsu, Chin-Lung; Lin, Judy Chuan-Chualy empirical examination of consumer adoption of
Internet of Things services: Network externalitiesl @oncern for information privacy perspec-
tives “Computers in Human Behavior” Vol. 62, s. 516-527.

16 Zob. M. De Donno, N. Dragoni, A. Giaretta, M. Mara,AntibloTic: Protecting IoT Devices
Against DDoS Attaclfsv:] International Conference in Software EngineeringDefence Appli-
cationsVolume: Advances in Intelligent SystemsGoiputing book serigé\ISC, Vol. 717).
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pofaczenia z systemem teleinformatycznym nadgm do infrastruktury krytycznej nie
mie¢ rownie powane konsekwencje, co atak wymierzony przeciwkortfpstrukturze.

Przeciwdziatanie atakom zywanym z blokowaniem ustug wymaga zaatmyeania
znacznych mocy obliczeniowych oraz negatywnie wplyma szybk& komunikaciji.
Wiaze sk bowiem z konieczrizia statego monitorowania ruchu sieciowego oraz przesy
tanych tréci pod wzgédem maliwych nieprawidtowdci. W kluczowych wztach sieci
globalnej rozmieszczono systemy autonomiczne, Kb@tah taks role. Niemniej jednak
ich praca polega przede wszystkim na pilnowaniudngéri przesytanych danych z poli-
tyka obowizujaca w danym kanale przesytu danyéhSkutecznét ich dziatania zabey
zatem bezp@ednio od przyjtego modelu zawartego w algorytmach. Im bardziejnsk
plikowane i doktadne modele matematyczne zast@astosowane, tym ich dziatanie-b
dzie skuteczniejsze, lecz jednogzie tym wiksze ledg wymagania techniczne obstugu-
jacego je systemu teleinformatycznego i tyneksizy kedzie negatywny wpltyw na prze-
pustowd¢ kanatu komunikacyjnego.

Warto takke zaznacz§, ze w ostatnim czasie wzrasta znaczenie komunikéefire-
nicznej w funkcjonowaniu uezléw administracji publicznej w kontéke interakcji
z obywatelami. Rozwdj platformy ePUAP i udgstienie obywatelom nagdzi do zata-
twiania spraw urgdowych bez koniecznroi fizycznej wizyty w urzdzie za pomogtzw.
profilu zaufanego oraz podpiséw elektronicznychaspa, ze dos¢gpnas¢ witryn interne-
towych na ktérych obywatele i tworzone przez nicddmioty mog uzysk& dostp do
przedmiotowego naedzia take bzdzie zyskiwé na znaczeniu. dudzi§ obrét dokumen-
téw z Zakladem UbezpiecaeSpotecznych odbywaesprzede wszystkim w formie elek-
tronicznej i wymaga instalacji odpowiedniego opggowania oraz posiadania kwalifi-
kowanego podpisu cyfrowego. Doprowadzenie do amz#oggo stanu obrét dokumen-
téw z Urzdami Skarbowymi jak réwnieinnymi organami administracji publicznej, ktére
mozna zaliczy¢ do przytoczonej wczeiej definicji infrastruktury krytycznej pestwa jest
tylko kwesty czasu. W stosunku do wspomnianych instytucji oligleamaj okreslone
zobowhnzania, ktérych muszdopetné w $cisle okrelonych terminach pod g#ba kar.
W przypadku przeprowadzenia ataku DoS/DDoS na elertedeinformatycznej infra-
struktury krytycznej odpowiedzialnej za obsfugspomnianych ugdow istnieje ryzyko,
ze nie wszystkich formaldei da s¢ dopeiné w przewidzianym ustawowo terminie
i w efekcie obywatele ponigkonsekwencje finansowe a skartgtava poniesie koszty
ZWigzane z czasowym wydzeniem systemu.

3. WNIOSKI | REKOMENDACJE

Majac na uwadzeze ataki DoS/DDoS przeprowadzargzswykorzystanienbotnetu
skuteczné&¢ zapobiegania zatg nie tylko od zabezpiecagontrolugcych ruch sieciowy,
lecz take od zabezpieczenia ydzeh, ktore mog by¢ wtaczone do siea@ombie Zwigk-
szanieswiadomdci uzytkownikdw w obszarze konieczém zabezpieczania swoich arz
dzer na wypadek ewentualnej infekcji szkodliwym opragoavaniem oraz propagowanie
zachowa na wypadek, gdyby do takiej infekcji doszto re@naczco utrudné tworzenie
botnetéww przyszigci, a tym samym ograniczy skuteczt@takow blokady ustug. Ka
dy powinien mié swiadoma¢, ze nie tylko komputery osobiste, alezke urzdzenie
dziatapce pod kontrg) programowalnego systemu operacyjnego i gertine do global-

17 R. Niranchana, N. Gayathri Devi, H. Santhi, P. &hsi, Securing internet., s. 124.
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nej sieci mae pac ofiarg atakd®. Mozna zatem stwierdgj ze rozwdj techniczny i zwk-
szanie si liczby urzdzen stuzacych wspomaganiu cztowieka w poszczegélnych obsza-
rach aktywnéci z jednej strony dziala na naszorzyé¢, przede wszystkim unibwiajac
nam oszcgdzanie czasudrodkéw finansowych, z drugiej jednak stronyyié st z okre-
$lona odpowiedzialnécia spoczywaqca na wytkowniku. Zaniedbanie stanu zabezpiecze
systemow teleinformatycznych @ nawet mimo braku intencji orawiadomdci tako-
wych zagragen prowadzé do wyrzdzenia okrélonej szkody innym gytkownikom sieci
globalnej.

Wspomniane zaggenia odnosge s¢ do stabilnéci funkcjonowania teleinforma-
tycznej infrastruktury krytycznej piatwa nie powinny by bagatelizowane. Jak wynika
Z przytaczanych badamimo rozwoju zabezpiecadiczba atakéw typu DoS/DDoS suk-
cesywnie wzrasta. Rozwigpie tez metody isrodki wykorzystywane do ich przeprowa-
dzania. Skuteczrié wykorzystywanych obecnie systeméw zabezpiecyah jest ogra-
niczona mog obliczeniow, natomiast dziatanie odbywaeskosztem przepustowo
tagcz. Mazna wiec przypé, ze wkrétce zostanie aginiety poziom krytyczny w bilansie
atakow i wydatkéw ponoszonych na zabezpieczen@my@izcy albo do odczuwalnego
ograniczenia sprawioi dziatania globalnej sieci albo do utraty kontrwd przeptywem
danych. Dlatego stusznym wydaje snodyfikacja dotychczasowego pogh#a skoncen-
trowanego na rozwijaniu metod i technologii powgtnywania atakéw — zwlaszcza skie-
rowanych przeciwko krytycznej infrastrukturze tefeirmatycznej i przeniesienie gzi
odpowiedzialnéci na wytkownikow urzdzes, ktére mog by¢ wykorzystane w atakach.

Duza dosgpnas¢ systeméw komputerowych zaliczanych do grupy loTasa, ze
przeprowadzanie atakéw DoS/DDoS jest relatywniwéat tanie. Zwgkszenieswiado-
mosci uzytkownikdw w obszarze konieczém zabezpieczania swoich ydzen przed
szkodliwym oprogramowaniem e by pierwszym krokiem do utrudnienia rozbudowy
sieci botnet a tym samym sprawize przeprowadzanie atakéw z ich wykorzystaniem
stanie s} drazsze, trudniej dogpne. Tym samym atrakcyjidd tej formy ataku zmaleje
w oczach potencjalnych zainteresowanych.

Z drugiej jednak strony nalg mie¢ na uwadzeze obszar bezpiecastwa teleinfor-
matycznego rozwija siszczegoélnie dynamicznie i wkrotce zaggnie atakami typu
DoS/DDoS zostanie wyparte przez zagmie nowego typu i samoczynnie zostanie zmar-
ginalizowane lub wygaie niemal zupetnie. Zanim takesstanie naley doklada stara,
by maksymalnie utrudntabudowe systeméw niezilnych do przeprowadzania atakow
oraz zabezpieczakrytyczne systemy teleinformatyczne na wypadek jheprowa-
dzenia.
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THE IMPACT OF DOS/DDOS ATTACKS ON THE SECURITY
OF CRITICAL ICT INFRASTRUCTURE

The development of modern civilization has meaat tltuman activity can be supported by
ICT solutions in almost every area. ICT systems e @ased within the critical infrastruc-
ture of the state, that is in the area necessagpsare the continuity of society and the state
administration. The multiplicity of processed, sirand transmitted data translates into
a dynamic development of threats. These threatsdacamong others, DoS/DDoS attacks,
that is the threat of blocking services by the deof service. Until now, this type of attacks
have been used to overload web servers with aallficgenerated network traffic, but
currently, given the fact that more and more systam using communication via the global
network, this threat also applies to process managée systems and other relevant for so-
ciety functions. As the structure and level of ctewjty of the attack have also changed, the
previously used security measures may soon praféeative. This article is an attempt to
answer the question of what impact DoS/DDoS attaek®& and may potentially have in the
future on the functioning of the country's critid@T infrastructure. It includes both the
characteristics of systems that may become theettafythe attack, modern methods of
protecting against these attacks, as well as th& mgportant trends observed in the area.
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The conclusion can be used to increase the eféeatss of securing critical infrastructure of
the state as well as private entities.
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