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CYBERTERRORYZM JAKO WSPOLCZESNA
BRON MASOWEGO RAZENIA

Wraz z rozwojem techniki komputerowej pojawite siowe okrélenie — ,cyberterroryzm”
jako wspéiczesny rodzaj broni masowegeeraa, ktéra wraz z dalszym rozwojenadzie
stawd si¢ coraz bardziej niebezpieczna. Cyberterroryzm jg@cyficzna kategoria zagro-
zen obejmuje dziatania w stosunku do systeméw telemétycznych, podejmowane dla
osiggniecia konkretnych celéw terrorystycznych. Organizamgerorystyczne g z reguty
powigzane z jakind paistwem, jego stibami specjalnymi, wyznaniami religijnymi, grupa-
mi przesgpczymi lub mog funkcjonowa w celu zdobycia popularda na arenie krajowej
(lokalnej) czy m¢dzynarodowej. Dziatania te magpecyficzne cele, ktére pozwalajzy-
skat wptyw na decyzje socjalne, polityczne czy nawelitarne. W artykule podjo proke
analizy istoty i uwarunkowa cyberterroryzmu. Wskazano jakie elementy warunkaj
twos¢ rozpowszechniania esicyberagresji oraz okilmno co wplywa na asymetryczéto
konfliktu wywotanego przez niepgdary dziatalng¢ przes¢gpcow w sieci. Przedstawiono
pojeciascisle zwigzane z poruszartematyly jak m.in.: cyberprzestrae cyberprzegpstwo,
cyberagresja, cyberterréggi oraz odniesiono sido ram funkcjonowania podmiotéw
w sieci, ktére ustala prawodawstwoedzynarodowe. Wskazano zatem na podstawowe re-
gulacje zatwierdzone przez yrkuropejsk, ale i paistwa skupione wokét NATO. Ponie-
waz dziatalng¢ cyberterrorystdw zorientowana jest na wywotanieafiau ptaszczyzny po-
litycznej, spotecznej, psychologicznej oraz ekorzzmej, proby monitorowania zag
dotycz bardzo szerokiego pola oddziatywania. Ws¢reopracowania wskazange szcze-
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golnie naraone na dziatanie cyberterrorystow sektory, w ktérych funkcjonujsieci tele-
komunikacyjne (infrastruktura telefoniczna, sasefita oraz komputerowa), sektor finanso-
wy i bankowy, transport, sektor energetyczny oretyitucje wtadz publicznych. Autorzy
opracowania sngjrozwaania wokét tezyze zaktécenie dziatania, chgednego z wymie-
nionych wyzej sektoréw, mge doprowadz do ogromnych, negatywnych konsekwencji dla
kazdego obywatela danegorsiwa.

Stowa kluczowe: cyberprzestrag cyberprzesipstwo, cyberagresja, cyberterrécy pra-
wodawstwo mjdzynarodowe.

1. WSTEP

Chat prace nad Internetem trvgapd kaica lat 60. XX wieku, to dopiero w ostatniej
dekadzie ubiegtego wieku nagit jego niebywaly rozwdj i upowszechnienie. Jaknika
z ostranych szacunkéw w lipcu 2012 r. ponad 34% spotestzea Swiatowego (czyli
okoto 2,4 miliarda oséb) miato staty dgstdo sieci internetowej, a w Polsce odsetek ten
przekroczyt 65%.

Rozwoj sieci spowodowat sytugcjze czilowiek, posiadagy odpowiedni spra
i umiejetnosci ma nieograniczony dagt do kadej informacji. Dodatkowo coraz exiej
z medium tego korzystajrézne podmioty — rgdy, instytucje czy przedshiorstwa. Sys-
tem WWW, poczta internetowa, a f&kogolny dosip do fizycznej infrastruktury pozwa-
lajacej na niebywale szybki transfer danych i informacplbrzymi predkoscia stanowi
nie tylko o sile, ale i o stalBoi Internetu. Poniewadostp do sieci jest powszechny, coraz
czegsciej jest ona wykorzystywana przeciwko spoldste/u, ktore narzone jest na szereg
dziatar okreslanych jako przespczadi¢ cybernetyczrfa

Skutki zamachéw w cyberprzestrzeni w 2007 r. odcHstonia, w ktérej po atakach
internetowych nagpit catkowity paralz stron nalegcych do bankéw, mediow, przeelsi
biorstw, jak i urzdéw pastwowych. W tym samym r. Izrael po zainfekowaniumipute-
réw systemu lotniczego Syrii przeprowadzit atakaseodek wojskowy tego kraju. Rok
pézniej, w trakcie konfliktu rosyjsko-gruaskiego, staby rosyjskie zainfekowaty grugi
ska siet, wskutek czego na wiele dni vgglzone zostaly pstwowe strony internetowe.
W 2010 r. wywiad Stanow Zjednoczonych wpit wirusa do iréskich komputeréw kon-
trolujacych prace nad programem atomowym, a éafiat obiegta informacja o cyber-
szpiegach pochodeych z Chin. Wszystkie te wydarzenia doprowadzilg tylko do
olbrzymich strat ekonomicznych, ale wykazaty rownjak grazny staje sj cyberterro-
ryznv.

Wedtug wielu oséb cyberterroryzm powiniendést przedmiotem zainteresowania
politykéw, ekonomistéw, naukowcow i prawnikdw, pewiaz stanowi wielkie zagrgenie
dla bezpiecatstwa zaréwno krajowego, jak i atizynarodowego. Wynika to z kilku
powodow:

4 M. Karatysz Zjawisko cyberprzegbczaci, a polityka cyberbezpieozstwa w regulacjach praw-
nych Rady Europy, Unii Europejskiej i PolsRiozna 2013, s. 140.

5 M. Lakomy,Zagrczenia dla bezpieczstwa teleinformatycznego fstw — przyczynek do typolo-
gii, ,E-Politykon” 6/2013, Warszawa 2013, s. 101.

6 J.Swiatkowska, I. BunschCyberterroryzm, nowa forma zagemia bezpieczistwa midzynaro-
dowego w XXI wiekuNarszawa 2011, s. 2.



Cyberterroryzm jako wspotczesna hro. 39

1. niskich kosztéw przeprowadzenia ataku, aby prowadziatalng¢ w cyberprze-
strzeni nie trzeba dych naktadéw finansowych, a jedynie specjalisty¢anie-
dzy;

2. bezpieczastwa, ogranicza on konieczitonaraania zdrowia lukzycia;

3. wzglednej anonimowéi, trudno jest namierzyosolg, ktéra przeprowadzita atak,
a j&li juz to sk uda nie wiadomo czy dzialata ona samodzielnie,jegy te: cz-
scia wigkszej organizaciji;

4. cechsrodowiska dziatania, atak w cyberprzestrzeniznao przeprowadziw do-
wolnym czasie, z dowolnego miejsca na ziemi, tajcwiie ma ograniczenia cza-
sowego czy miejscowego;

5. efekt psychologiczny, poniewa Internetu korzystajrzady poszczegdlnych kra-
jéw, przedsibiorstwa i organizacje rsilzynarodowe trudno oszacoévakutki
i skak takiego ataku.

Z powodu wyej wymienionych przyczyn cyberprzestfizstata sp wyjatkowo atrak-
cyjnym miejscem dla dziataprowadzonych przez ugrupowania terrorystyczneyater
jaca na podejmowanie innowacyjnych i nieszablonowychafdz o powanych konse-
kwencjach. Powstaje tu swoisty konflikt asymetryczn jednej strony organy i sity od-
powiedzialne za bezpiearstwo paistwa powinny by przygotowane na wysgbienie
szeregu przegbstw, zabezpieczamusz wszelkie punkty newralgiczne sieci, z drugiej
strony — cyberterrorystom wystarczy tylko jederbgtaunkt do przeprowadzenia atéku

2. POJECIA ZWI AZANE Z CYBERTERRORYZMEM

Cyberprzestrzgjest to przestrzecyfrowa, w ktérej nagpuje przetwarzanie i wymia-
na informacji i wiadoméci. Tworz ja sieci i systemy teleinformatyczne, jak réwnie
powigzania pomgdzy nimi i wytkownikam?.

Cyberprzestrze moze by réwniez rozumiana jako obszar, domena cyfrowazgta
do wymiany informacji. Ma ona charakter ponadnamegla stanowi j suma dziala
wykonywanych przezaytkownikéw. Jest to wic nowy wymiar ludzkich dziate.

Cyberprzestpstwo jest to wszelkiego rodzaju czyn zabroniortgrk popetniony zo-
stat w cyberprzestrzeii

Inny typ definicji uwzgédnia pojmowanie tego terminu w sposéb szerokiski®:

— w szerokim rozumieniu,dalg to wszelkiego rodzaju dziatania pragstie zwizane

z funkcjonowaniem elektronicznego przetwarzaniaydangodace nie tylko w in-
formacg, ale rownie caly system patzen komputerowych, jak i w sam kompu-
ter;

— w wagskim znaczeniussto czyny zabronione dokonywane przy pomocy kommaute

7 Tanye, s. 4.

8 J. Kowalewski, M. KowalewskiCyberterroryzm szczegélnym zatgniem bezpieczstwa
paistwa,, Telekomunikacja i Techniki Informacyjne”, 1-2/2Q01sl 24.

® J. WasilewskiZarys definicji cyberprzestrzefiv:] Przeghd bezpieczéstwa narodowegored.
B. Hotyst, Warszawa 2013, s. 231.

10 J, Kowalewski, M. KowalewskiCyberterroryzm...s. 24.

11 G. Kuta,Cyberterroryzm — zagtenie dla bezpieczstwa informacji i danych osobowycRo-
znaa 2012, s. 8.
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Zgodnie ze stanowiskiem Rady Europy podep@m cyberprzegpczaci nalezy ro-
zumiet, falszerstwa i oszustwa komputerowe, naruszaras autorskich i pokrewnych,
jak réwniez czyny zabronione zwkane z tréciami pedofilskimi. Natomiast wedtug In-
terpolu, omawiany termin rozpatrywanalezy w dwoch kategoriach: wertykalneja($o
przesgpstwa popetniane tylko w cyberprzestrzeni) i hontatnej (to przegpstwa po-
petnione przy pomocy techniki elektroniczriéj)

Wyrézni¢ mazna kilka typow dziata zaliczanych do cyberprzepczdici, co przed-
stawia rys. 1.

Dzialania bezprawne
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Cyberterroryzm

Cyberagresja

Rys. 1. Dziatania zaliczane do cyberprzpstdici

Zrodio: T. SzubrychtCyberterroryzm jako nowa forma zagemia terrorystycznegaGdynia 2005,
s. 177.

Hakerstwo, to poszukiwanie i wykorzystywanie daiuoprogramowaniu komputero-
wym, pozwalajca na uzyskanie degtu do zabezpieczonych informacjia ® dziatania
zmierzajce do dokonania zmian na stronach internetowyck, rfawniez kradzieyy
i zniszczenia danyéh

12 http://lexblog.pl/definicja-cyberprzestepstwa/ tp: 15.02.2017 r.).
13 S, Forlicz Informacja w biznesjaVarszawa 2008, s. 174.
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Szpiegostwo komputerowe $0 dziatania dokonywane na szkopanstwa, przedsk
biorstwa, instytucji, ktére polegana zbieraniu i przekazywaniu informacji obcemu wy-
wiadowi, przedsibiorstwu lub instytucji*.

Cyberagresja to forma pridadowania, w sktad ktdrej wchogtzktamstwa, plotki, za-
mieszczanie nieprzyjaznych i obliavych komentarzy, ktére realizowane poprzez
czaty, pocz elektroniczm, strony internetowe; jest to rowiigamieszczanie niechcia-
nych zdgé lub filmow?s,

W literaturze meéna spotka si¢ z wieloma definicjami cyberterroryzmu. Wediug
D. Denning jest to bezprawny atak (lub jegoapa), ktory wymierzony jest w dane lub
sam system informatyczny. Ma on na celu zastraszkii wymuszenie na wiadzach
pewnych zachowa a jego skutki powodsjpowszechne poczucie zagemia i strachtf.

Cyberterroryzm jest formterroryzmu wykorzystuaga cyberprzestraejako pole dzia-
tania, a jej celem jest wywotanie paniki lub zastenie, tak aby agjng¢ zamierzenia
polityczne lub zmusgiwtadze do pewnych dziat¥.

J. Lewis podkréa, ze celem cyberterroryzmu jest nie tylko wymuszerigegonych
dziala, ale rownie sparaliowanie lub ostabienie dziatania energetyki, tramgpo in-
nych struktur narodowycéh

Cyberterroryzm maze by tez rozumiany jako dzialanie blokige, znieksztalcage
lub niszcace informacje przechowywane i przekazywane w cylzegirzeni oraz obez-
wladniapce systemy teleinformatyczne. Jego celem jest é@nmacja oraz prowadzenie
walki psychologicznéf.

Nalezy pamktaé, ze cyberterroryzm ma doktadnie te same cele corigmo klasycz-
ny, wraz z jego zamachami bombowymi, porwaniami lbe@niem zaktadnikéw, jedyna
réznica pomédzy nimi wynika z rodzaju zastosowanego spra wykorzystywania opro-
gramowania komputerowego.

3. CYBERTERRORYSCI

Cyberterrorgci s3 rodzajem hakeréw, ktérzy dziadayvedtug pewnej ustalonej ideo-
logii, a ich dziatanie ma na celu wydzenie jak najwikszych szkéd swojej ofier#e
zarbwno o podtau spotecznym, jak i politycznym. W drugim przypadkozna mowe
0 atakach przede wszystkim na systemy informatystregegicznych dla znaczenianpa
stwa placéwek takich jak np. banki, transport,ketaunikacja.

Jako jedn z pierwszych oséb, ktoére przeprowadzity tego rgdzdak byt czterdzie-
stodziewecioletni wéwczas Vitek Boden, ktéry odpowiadat zglamie milionéw litrow
sciekow do rzek oraz gruntéw, co spowodowato katdstekologicza w rejonie Sunshi-
ne Cost w Australii. Vitkowi Bodenowi udowodnion@kbnanie 46 atakéw na oczysz-
czalnie sciek6w, ktére dokonywat na przetomie marca i kwi@t@000 r., za co zostat

14 http://stachowiak.home.pl/kreator/data/documektd/.pdf (dosgp: 16.02.2017 r.).

15 Tanve.

16 T. SzubrychtCyberterroryzm...s. 175.

17 J. Kowalewski, M. KowalewskiCyberterroryzm szczegéinym s. 25.

18 M. Karatysz Zjawisko cyberprzegpczaci...,s. 141.

19 E. Lichockj Cyberterroryzm péstwowy i niepastwowy — poazki, skutki i formy Gdynia 2011,
s. 34.

20 A, Bégdat-Brzeziska, M. GawryckiCyberterroryzm i problemy bezpiegzava informacyjnego
we wspolczesnyswiecie Warszawa 2003, s. 61.
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skazany na dwa lata ggienia. Udowodnienie winy nie bytoby move, gdyby nie odna-
leziono laptopa sprawcy z informacjami oraz Rdezami dotycacych przeprowadzenia
ataku.

Samo zjawisko cyberterroryzmu jestsdanowym rodzajem przegiczaci o dasé
specyficznym charakterze dziatania z powodu jegpnziewidywalnego i bezprawnego
sposobu dziatania na poszczegoélne cele, wykorzysfujzy tym nowoczesne technolo-
gi¢. Przyczynito sj do tego na pewno rozwdj informatyzacji oraz tymlepzéstwa,
w jakim terazzyjemy?’. Niepokojcy jest réwnie fakt, ze wraz z rozwojem zagienia
cyberprzesipczdicia powstaj coraz to nowsze sposoby zabezpieczarigpsied nimi,
naley jednak pamitat, ze rownolegle do rozwoju systemow zabezpiegzaih rénie
réwniez wiedza oséb chcych sé do nich wlama.

W przypadku, kiedy méwimy o atakach cyberterrorgstych musi wygpowa sze-
reg naspujgcych warunkéw:

- wystepuja osoby o odpowiedniej wiedzy i umigposciach, ktére te ataki wyko-

nuja;

- musz wystpowa cele, ktdre w swojej strukturzg podatne na tego typu ataki,

a przerwanie ich dziataniady> zniszczenie wywota odpowiedni efekt;

- informacja o ataku musi zwrdcuwag; na politycznezadania terrorystow.

Samo zjawisko cyberterroryzm jest dziataniem zngigym przeciwko komputerom
oraz sieciom, z ktdrymi sitgczg a takke informacjy przechowywanych w nich, mggje na
celu wywola okreslone zachowanie u atakowanego. Dziatania wykonartenasposéb
najczsciej map na celu wywoté szkody, wzbudZi panilke badz strach, a niekiedy tak
obnizy¢ obronnd¢ paastwa w sytuacii, kiedy atak jest wymierzony np. nfrastruktug
krytyczrg. Sam termin ,cyberterroryzm” powstatzjuv latach 80. XX wieku w Kalifornii
poprzez fuz dwoch zjawisk, tj. terroryzmu oraz cyberprzestizemez Barry'ego Colli-
na. Z Pocgtku cyberterroryzm przybierat forgrjedynie teoretycznjednak ju po kilku-
nastu latach zauwano, ze Stany Zjednoczone za bardzo uzaly si¢ od komputerow,
co teoria B. Collina uznaje jwie tylko za cé bardzo prawdopodobnego, ale traktuje jako
realne zagrzenie. Tego typu zjawisko nie musidjedynie utasamiane z dziataniem
przez grupy przegpcze czy terrorystyczne, rmwa je bowiem rozpatrywajako rodzaj
dziatania, ktéry prowadzi do agjniccia okrélonego celu. Gléwnymi celami atakéw
cyberterrorystow jest przede wszystkim infrastro&tikrytyczna pastw.

Kazde wysoko rozwinite paistwo do harmonijnego funkcjonowania potrzebujeémie
ciggty nieprzerwany nadzér nad systemami finansowyadpatrzenia (w wagl gaz itp.).
Gdy dojdzie do nagtego przerwania ktérégotych systeméw nmie spowodowa to
wzrost niepokojéw i utrgtpoczucia zaufania do wladzfisawowych, a take przyczynd
sie do powanych strat finansowych dla fistwa, zwjzanych z przegiem kontroli przez
terrorystéw. Co gorsza,, corazeéziej Se mOwi 0 unowoczéianiu oraz informatyzacji
infrastruktury krytycznej, co w pewien sposob gwiza korzyci w zargzdzaniu nimi, ale
tym samym stawia fatwe cele dla samych terrorysttawli utatwia im zadanie.

Przyktady zagreen, jakie mog wystipi¢ podczas atakéw cyberterrorystycznych na
poszczegolne sektory pstwa:

- sie¢ telekomunikacyjna (szeroko rozumgamfrastruktue zaréwno telefoniczp

satelitarlg oraz komputerow Zaktécenie tej gaki infrastruktury doprowadzitoby

21 A. Podraza, P. Potakowski, K. Wiakyberterroryzm zageniem XXI wieku. Perspektywa
patologiczna i prawnaWWarszawa 2013, s. 224.
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do powanych strat finansowych poszczegélnych instytucjprzedsgbiorstw
Z powodu opénien w przeptywie informacji);

— sektor finansowy oraz bankowy (chohwilowe zachwianie tej instytucji mogtoby
spowodowd zamraenie wszystkicirodkéw finansowych na kontach lub powa
ny problem z ich dogpnaicia [narzucone limity dotycce wybraniasrodkow fi-
nansowych], ewentualny spadek wiarygoghiaa arenie midzynarodowej a na-
wet ostabienie waluty);

— transport (w przypadku przgjia kontroli nad Centrum Zagdzania Ruchem Kole-
jowym maze doprowaddi do kolizji poszczegolnych pgizen kolejowych);

— sektor energetyczny (w wyniku awarii sektora engmgaego mee dofé do
chwilowych awarii pgdu ydz jego catkowitego braku);

— sektor wkadz publicznych (w przypadku ataku narmaeaj instytucji mae dopé
do zdezorganizowaniagtlz zatrzymania pracy instytucji pstwowych w zaleno-
$ci od skali ataku oraz w jakim czasie udamdwréct do statuswguo ante

Tego typu cele niegswybierane przypadkowo przez cyberterrorystow, poat za-

kiécenie dziatania chiy jednego z wymienionych vigj sektorbw mége doprowaddi
do ogromnych konsekwencji dlaidego obywatela danegorsawa.

4. CYBERTERRORYZM W PRAWODAWSTWIE Ml EDZYNARODOWYM

W prawodawstwie Rady Europejskiej napm@éjszymi dokumentamigs Konwencja
Rady Europy o cyberprzegiczaici oraz Dyrektywa Parlamentu Europejskiego i Rady
z dnia 12 sierpnia 2013 r. dotyca atakéw na systemy informatyczne.

Konwencja o cyberprzegiczdci jest logiczna kontynuagjdecyzji dotyczcej powo-
tania Europejskiego Komitetu do spraw Przpezaici z 1996 r. Komitet ten postulowat
o utworzenie specjalnej komorki, ktéra miata sajmowa przes¢pczacia komputero-
wa i teleinformatyczn, a jej zasig miat by¢ ponadnarodowy. Do Kea 2011 r. wik-
szas¢ paistw cztonkowskich oraz kilka patw partnerskich (m.in.: USA, Kanada, Japonia
i RPA) podpisato si pod ratyfikacy dokumentu. Konwencja ta jest umpw charakterze
miedzynarodowym. Sktadaest kilku czsci®Z

— preambuty,

- 3 rozdziatow,

— postanowié koncowych.

Zgodnie z postanowieniamigilymi w preambule celem Konwenciji jest prowadzenie
wspalnej polityki, ktéra ma za zadanie ochyospoteczéstwa przed przegbczdcia
cybernetyczg, migdzy innymi poprzez prowadzenie dziatanapcych powstrzymé
czynnaci zwigzane z tamaniem zasad poufoio integralndci, czy dosgpnosci do sys-
temoéw teleinformatycznych, jak zez nieprawidtowym wykorzystywaniem tych syste-
mow. Aby dziatania takie byty skuteczne niedbe byto przygcie odpowiednich przepi-
séw prawnych, ktére miaty opieraic na medzynarodowej wspoétpracy. Wspétpraca taka
powinna odbywa sie nie tylko pomé¢dzy poszczegdllnymi patwami, ale réwnie po-
migdzy prywatnymi przedsbiorstwami i organizacjami. Wszystkie te instytupj@winny
wspotdziatd, poniewa tylko dziki temu maliwe jest prowadzenie skoordynowanych

22 ], SkrzypczakBezpieczéstwo teleinformatyczne ywietle europejskiej Konwencji o cyberprze-
stepczaici, ,Przeghd Strategiczny” 1/2011, s. 53-54.
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dziatan, ktére utatwg wykrywanie przespstw, prowadzenidledztw orazsciganie win-
nych, zarébwno na szczeblu krajowym, jak edzynarodowym

Dodatkowo w preambule podkiene zostaloze wszystkie wymienione wgj dzia-
tania powinny by prowadzone z poszanowaniem praw cziowieka, a gbbzie tych
dotyczcych wolndci opinii, wypowiedzi oraz poszanowania prywaicié’.

Pierwszy rozdziat zawiera przedl najwaniejszych definicji, natomiast drugi to
przedstawienie propozycfrodkéw majgcych zapobiega cyberprzesipczaici, kolejny
poswigcony zostat midzynarodowej wspotpraéy

Rozdziat Il Konwencji sktada siz trzech cgsci, ktdre prezentuje rys. 2.

Prawo kame materialne

Prawo procesowe

3
3
S
&

Jurysdykcja

Rys. 2. Rozdziat Il Konwencji Rady Europy o Cyberptgeszdci
Zrédio: J. SkrzypczakBezpieczéstwo teleinformatyczne, s. 55.

W czsci dotyczicej prawa karnego materialnego ustawodawca zapzahkatalog
przesgpstw, ktére sygnatariusze powinni wprowaddo ustawodawstwa krajowegqj s
to miedzy innymg®;

— przestpstwa przeciwko poufrigi, dostpndsci i integralndci systeméw i danych

informatycznych. Zalicza situtaj nastpujace dziatania: nielegalny degti prze-

23 Tanve.
24 Tanve, s. 54.
25 Tamee, s. 55-57.
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chwytywanie danych, jak réwnienaruszenie ich integraléa i integralngci sys-
temu;

— przestpstwa komputerowe, do ktérych zalicza: §atszerstwa i oszustwa kompu-

terowe;

— przestpstwa zwyzane z charakterem informacji, togaizy innymi dziatania zva-

zane z pornografidzieckcs;

— przestpstwa zwijzane z naruszeniem praw autorskich i pokrewnych.

Na cz$¢ drug tego rozdziatu sktadagsprawo procesowe, czyli propozycje rozwi
zan w zakresie procedury. Innymi stowy, &Be z pastw powinno przyj¢ odpowiednie
s’irodki prawne, ktére unidiwig przeprowadzenie dochodzenia i ppstwania karnego.
Srodki takie prezentuje rys. 3.

Zabezpieczenie danych
informatycznych

Nakaz dostarczenia

Przeszukaniei zajecie
danych

Srodki prawne

=  Gromadzenie danych

= P1zechwytywanie danych

Rys. 3.Srodki prawne dotycgce przepiséw procesowych
Zrédio: Konwencja Rady Europy o Cyberpragstizaici z 23 listopada 2001 ., art. 16-21.

Zabezpieczenie danych informatycznych oznagedkazde pastwo zobowizane jest
do wprowadzenia odpowiednich procedur, ktére pozwgrawnionym organom na za-
bezpieczenie danych, jak réwaiglentyfikacg osdb dokonujcych przekazu i sposobéw
dokonania tego przekaZu

Nakaz dostarczenia, czyli wprowadzesiedkow niezlgdnych do przejmowania da-
nych oraz informacji dotyezych abonentéw (feamdc¢, adres, numer telefonu i dest
pu).

Przeszukanie i zegie danych stosowane jest w przypadku koniegznaizyskania
dostpu do systemow informatycznych, smikow oraz rownie danych w nich przecho-

26 Konwencja Rady Europy o Cyberprzgstzdci z 23 listopada 2001 r., art. 16-17.
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wywanych, wykonania kopii danych, jak rowaiasunecie danych z systeméw informa-
tycznych.

Kazdy kraj powinien wprowadzi odpowiednie regulacje prawne, ktére powinny
umazliwi ¢ gromadzenie i rejestrowanie danych przez odpovigethstytucje pastwowe
oraz umaliwi ¢ im zmuszenie dostawcy ustug teleinformatycznychejestraciji i groma-
dzenia danych. Dodatkowo najewprowadzé odpowiedniesrodki prawne, ktére pozwo-
la odpowiednim organom na przechwytywanie w czaseeaywistym danych, szczegol-
nie tych, ktérych tréci uwazane g za niebezpieczne lub niezgodne z prawem.

Wszystkie kraje, ktore podpisaly Konweggobowihzane zostaty do ustanowienia ju-
rysdykcji odndnie do przesipstw, ktdre popetnione zostaly:

— na terytorium danego kraju;

— na statku ptywajcym pod bandertego kraju;

— na pokfadzie samolotu zarejestrowanego na dany kraj

— przez obywatela danego kraju poza jego granicami.

Kolejny rozdziat Konwencji dotyczy wspoétpracy ¢gdzynarodowej, ktéra opisana zo-
stanie w dalszej eci pracy.

Dyrektywa Parlamentu Europejskiego z 12 sierpnid320 dotyczy atakow na syste-
my informatyczne. Jej gtownym celem jest zbhie prawa pastw czlonkowskich
w zakresie przegbstw zwhzanych z systemami teleinformatycznymi, co jestlime
dzigki ustanowieniu minimalnych zasad dotycych kar oraz definicji tycte prze-
stepstw. Kolejnym zadaniem Dyrektywy jest doprowadeewmio scistej i poprawnej
wspOtpracy pomgidzy organami w poszczegélnychngéwach, jak réwnie pomidzy
nimi, a instytucjami Europejskimi (Eurojust, EurdpBNISA i Europejskim Centrum do
spraw Walki z Cyberprzegiczdicia)?”.

Zgodnie z Dyrektyw do cyberprzegpstw zalicza s

- nielegalny dosp do systemu;

- nielegaln integracg w system;

- nielegaln integracg w dane;

- nielegalne przechwytywanie danych;

- nielegalne nakgdzia do popetniania cyberprzegsstw.

Dyrektywa wprowadzita rowniezaostrzenie kar za przesstwa zwjzane z przesgp-
czg dziatalndcig cybernetyczg Najnizszy wyrok za gizkie przestpstwa tego typu to
dwa lata, natomiast @i lat grozi za popetnienie przepstw zwihzanych z ingerengj
w system lub dane w ramach organizacji prgestej, powodujce znaczne szkody lub
w przypadku ataku na dane lub systemy nigle do infrastruktury krytycznej.

Do odpowiedzialnéci pociagnicte mog, by¢ nie tylko osoby fizyczne, ale#é praw-
ne. Kary natéone na nie powinny léyodstraszajce i proporcjonalne, zaliczagsilo nich:
grzywre, zakaz prowadzenia dziatakwod gospodarczej (staty lub czasowy), nadzfitos
wy, likwidacja, zamknjcie dziatalndci (state lub czasowe) oraz pozbawienie praw do
korzystania z pomocysiwiadcze publicznyck.

21 A. Adamski,Dyrektywa Parlamentu Europejskiego i Rady z dniai#Ppaia 2013 r. dotyezxa
atakow na systemy informatyczne i gpsjzca decyzj ramow; Rady. 2005/222/WSiSW — préba
oceny za: http://www.secure.edu.pl/pdf/2013/D2_1630_Barski.pdf (dosp: 28.03.2017 r.).

28 Dyrektywa Parlamentu Europejskiego i Rady 2013807 dnia 12 sierpnia 2013 r. dotyca
atakdw na systemy informatyczne, art. 11.
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Nie tylko UE prowadzi wiele czynioi w celu przeciwdziatania zagreniom zwjza-
nymi z sieci. Na szczycie NATO w 2006 r. pragp Comprehensive Political Guidance,
czyli strategé pozwalajca na wspoélne dziatania w zakresie zapobiegania tgtrery-
zmowi. Dwa lata p#niej w ramach tej organizacji powotano w TalininBmoperative
Cyber Defence Centre of Excellenceyli Centrum Doskonalenia Obrony przed Cybera-
takami. Jest to organizacja bezpigtstwa, ktéra ma za zadanie badanie i wspieranie
pahstw cztonkowskich w ich dziataniach przeciwko pizpstwom internetowyr.

5. PODSUMOWANIE

Cyberterroryzm staje gsijednym z newralgicznych niebezpieagtv, z ktérym zmie-
rzajg sic wspotczesne pistwa i spotecagstwa. Dokonyj sig one w wirtualnej przestrze-
ni, trudno je kontrolow& ale nie mog by¢ lekcewaone np. poprzez brak odpowiedniej
kontroli i unormowa prawnych. Cyberterroryzm jest zjawiskiem wptyg@jm negatyw-
nie na wiele sferycia i stanowi zagreenie dla interesow jednostek, poszczegoéinych
paistw oraz wspoélnot mdzynarodowych. Przynosi wymierne straty. Udegzay bazy
danych, mee przyczyné sic do destrukcji i dezorganizachycia kazdej spoteczngri.
Ataki na systemy obronioi, bankowdci, sektora energetyki, a zwlaszcza elektrowni
jadrowych czy te sieci monitorujce szpitale oraz na systemy ratownictwa gndgpro-
wadzic do chaosu w gsstwie i zatamania systemu obrodoiopaistwa.

Z analizy literatury i przede wszystkim z dokumemtdormatywnych regulggych £
matere wynika, ze aktualnie obowizujace regulacje prawne propogujozwigzania,
aczkolwiek niewystarczage dla witdciwej ochrony przetwarzania informacji w syste-
mach. Swiadcz o tym statystki obrazege ska¢ atakow, jakie $ przeprowadzane na
systemy informatyczne patwa. Obecnie podejmowane dziatania nie zapewtajko-
wicie bezpieczastwa przekazywanych informacji przed atakami cydreorystycznymi
w Polsce. Trzeba pagtac, ze cyberterroryzm jest zjawiskiem ewalaeym, niogcym
z kazdym dniem nowe zag¢enia, dlatego teopracowywane projekty powinny zawiéra
kompleksowe, dobrze zaplanowane dziatania zmigreajlo przeciwdziatania i ochrony
cyberprzestrzeni RP. Wdeiwym kierunkiem w celu budowy systemu ochrony ayloee-
strzeni jest Doktryna cyberbezpiedaztwva RP, ktéra wyznacza kierunki stalego rozwoju
ochrony pastwa.

Wszystkie systemy informatyczne, zaréwno w sekt@uaelicznym, jak i prywatnym
powinny by budowane z wielk rzetelndciag. Musz by¢ okreslone obowizki i odpo-
wiedzialng¢ wiascicieli, dostawcow i #ytkownikow systemoéw. Naly wzmacnid
swiadoma¢ oraz budowa etyke korzystania z systemoéw informacyjnyrodki, dobre
praktyki i procedury zapewnigie bezpieczestwo systeméw powinny uwzglnia
aspekty techniczne, administracyjne, organizacyjmendlowe, edukacyjne i prawne.
Poziomy zabezpiecae koszty, srodki, praktyki i procedury powinny Byodpowiednio
dobrane i proporcjonalne do waitd systemow. Jednocgse naley brat pod uwag to,
ze wymagania dla poszczegoélnych systemdwogne. Na biegco naley szacowa ryzy-
ko wystpienia szkody oraz jak powae i jak prawdopodobne bylyby szkody i ich zasi
W przypadku narusiebezpieczastwa systeméw bardzo istotne jest zapewnienie ;dzia
tania w poe”, polegajce na wspétpracy wszystkichiytkownikéw, w tym na poziomie

29 M. tapczyiski, Zagratenie cyberterroryzmem a polska strategia obronyegriym zjawiskiem,
.Pulaski Policy Service” 7/2009, s. 11.
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migdzynarodowym. Systemy, szczego6lnie systemy infoyoze pastwa, powinny b§
skoordynowane i zintegrowane ze goBowinny tworzy spéjny system bezpieartwa.
Kazde paistwo musi chrordi zasoby, sieci i systemy teleinformatyczne przealieezo-
nymi i niezamierzonymi szkodliwymi dziataniami whmrprzestrzeni. W interesie wspol-
noty midzynarodowej jest, aby kde pastwo zaostrzyto polity ochrony wiasnej cy-
berprzestrzeni.

Niemniej jednak, trzeba zdaobie spraw, ze nawet najlepsze uregulowania prawne,
czy wdraanie najnowoczmiejszych systemOw zabezpietzaie uchroni informaciji
przed cyberatakami. To cztowiek jest najstabszymiwgm, dlatego szczegdlnie wee
jest budowanieswiadomdaci i odpowiedzialnéci, poprzez edukagjspoteczastwa na
temat zagren zwigzanych z cyberprzestrzeni Swiadomaé ludzka jest najlepsz
ochrony.
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CYBERTERRORISM AS CONTEMPORARY WEAPONS OF MASS WEIG HT

With the development of computer technology a nemmtappeared — cyberterrorism as
a modern type of weapons of mass destruction, wdlichg with further development will
become more and more dangerous. Cyber terrorisvspscific category of threats includes
actions in relation to ICT systems, undertaken toea® specific terrorist goals. Terrorist
organizations are usually associated with a stetespecial services, religious denomina-
tions, criminal groups or they can function in artte gain popularity in the national (local)
or international arena. These activities have $igegoals that allow them to influence so-
cial, political or even military decisions. Theiele attempts to analyze the essence and
conditions of cyberterrorism. It indicates whicleraents determine the ease of dissemina-
tion of cyberaggression and what determines thenamtry of the conflict caused by the
undesirable activities of criminals in the netwo@lancepts closely related to the topics dis-
cussed include: cyberspace, cybercrime, cyberagress/berterrorists and reference to the
framework of functioning of entities in the netwpskhich sets international legislation. It
was, therefore, indicated the basic regulationsayga by the European Union, but also the
countries gathered around NATO. Because the aevif cyber-terrorists are oriented to-
wards causing paralysis of the political, socialyghological and economic levels, the at-
tempts to monitor threats concern a very wide figldnfluence. The study points out that
sectors exposed to cybernetic networks (telephsatellite and computer infrastructure), the
financial and banking sector, transport, energyosesnd public authorities are particularly
vulnerable to cyber terrorists. The authors ofghely discuss the thesis that disrupting the
operation of one of the sectors mentioned abovdezhto enormous negative consequen-
ces for every citizen of a given country.

Keywords: cyberspace, cybercrime, cyberagression, cyberistsprinternational legisla-
tion.
DOI: 10.7862/rz.2018.mmr.3

Tekst ziéono w redakcji: stycze2018 r.
Przyjeto do druku: marzec 2018 r.






