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Stanistaw J. RYSZ

INTEGRACJA INFORMATYCZNA
W OBSZARZE ZARZ ADZANIA KRYZYSOWEGO

Specyfika zargdzania kryzysowego polega w ij mierze na poszukiwaniu rbdwosci
ograniczania skutkéw zdiagnozowanych zagfiooraz na poglzaniu z akcjami reagowania
do miejsc ich materializacji. 4t dalej w tych rozwzaniach trzeba dostrzese pakietowé¢
wystepujacych zagraen, ich nieprzewidywalng& zaréwno co do charakteru, jak i co do skalli
sprawiaj, ze koszty dziath zawsze przerastagaplanowane na ich realizagyodki budze-
towe. Trzeba wic szuk& sposobéwzeby ta dysproporcja byta jak najmniejsza.zgéutemu
mog informatyczne systemy integage zasoby procesu zadzania kryzysowegdsrodo-
wisko podmiotéw uczestnigeych w systemie zagdzania kryzysowego w Polsce ma cha-
rakter hybrydowego klastra. Oprécz organéw admiaggit publicznej, stib, stray i inspek-

cji, ktére g do tego zobligowane zapisami odpowiednich ustaszestnica w nim take
podmioty komercyjne (dzialage dla osigniecia zysku) oraz organizacje spoteczne z tak
zwanego trzeciego sektora. Taka specyfika uczestnilaraa system na trudoi w godze-

niu partykularnych intereséw poszczegdlnych podéviotco mae utrudnié uzyskanie op-
tymalnej sprawngci i skutecznéci. Z uwagi na istotne znaczenie dgstoici i przeptywu
informacji w procesach zagdzania kryzysowego, nina s¢ spodziewd, ze wdraenie in-
formatycznych nargizi i procedur integragych srodowisko mae mig€ pozytywny wptyw
zminimalizowanie takich zagzen. Chodzi o zorganizowanie wspotpracymedowisku pod-
miotow dziatajcych w systemie zagdzania kryzysowego poprzez wykorzystanie zasobow
informatycznych i teleinformatycznych (sptawych, aplikacyjnych, sieciowych i personal-
nych) do sprawniejszego pozyskiwania danych nigapch do whaciwej oceny przebiegu
zdarzd, inwentaryzacji dogpnasci i zuzycia zasobow oraz planowania i prowadzenia akcji
w sytuacjach kryzysowych.

Stowa kluczowe:zarzdzanie kryzysowe, integracja, sprawéicskutecznéc.

1. WSTEP

Do uzasadnienia potrzeby optymalizowania struktiziater systemu zaggdzania kry-
zysowego w Polsce najlepszych argumentéw dostaectainek ekonomiczny. Pigdze
widziane z perspektywy ptatnika mapprocz wartéci nabywczej jeszcze ten atrybug
wydawane kied¥ sie konczg. Poza tym, wobec permanentnego stanu, kiedy potrie
nansowe istotnie przevsgzap dostpnas¢ srodkéw, konieczne jest odpowiednie i odpo-
wiedzialne nimi gospodarowanie. Chodzi nie tylkpréby zapewniania (zwkszania) od-
powiednich kwot na funkcjonowanie i modernizesystemu zarglzania kryzysowego, ale

1 Dr Stanistaw J. Rysz — w latach 2008—2016¢past dyrektora Wydziatu Bezpiedstwa i Zara-
dzania Kryzysowego Podkarpackiego &ftu Wojewddzkiego w Rzeszowie. Autor kilkudzigsi
ciu artykutow i kilku monografii z obszaru nauk ezpieczéstwie, wyktadowca Politechniki Rze-
szowskiej, Uniwersytetu Rzeszowskiego, WSPIA RzeskmjySzkoty Wyzszej; e-mail: stanis-
law.rysz@vp.pl.
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przede wszystkim o wprowadzenie w nim takich zmiamowacji, ktére sprawii ze do-
stepnesrodki bedy lepiej wykorzystywane

Celem artykutu jest ukazanie miiovosci optymalizacji funkcjonowania zagdzania
kryzysowego w Polsce poprzez wdenie w nim zintegrowanego systemu informatycz-
nego.

2. WPROWADZENIE DO ROZWA ZAN

Srodowisko podmiotéw powotanych i planowanych doiatlzw systemie zaadzania
kryzysowego w Polsce ma charakter hybrydowego fdadticzestnicz w nim oprécz or-
ganow administracji publicznej, sloy, straty i inspekcji, ktore s do tego zobligowane za-
pisami odpowiednich ustaw, tak podmioty komercyjne (dziatgie dla osigniccia zy-
skuf) oraz organizacje spoteczne z tak zwanego trzeaciegtora Taka specyfika elemen-
téw systemu zagglzania kryzysowego dopuszcza aieos¢é wyskpowania trudnéci
w godzeniu partykularnych intereséw poszczegélmatimiotow i uzyskaniu optymalnej
sprawndci i skutecznéci prowadzonych przez nie dziata ramach systemu.

Z uwagi istotne znaczenie dgghasci i przeptywu informacji w procesach zadzania
kryzysowego, mzna s¢ spodziews, ze wdrazenie w systemie informatycznych neazi
i procedur integrujcych srodowisko mae mie pozytywny wptyw na jego funkcjonowa-
nie. Chodzi o tozeby dokona integracjisrodowiska podmiotow dzialagych w systemie
zarzydzania kryzysowego poprzez wykorzystanie zasob&@mslaainformatycznych i tele-
informatycznych (sprtowych, aplikacyjnych, sieciowych i personalnyclo) shrawniej-
szego pozyskiwania danych niedbych do wiaciwej oceny przebiegu zdarzenwenta-
ryzacji dos¢pnaici i zuzycia zasobdw oraz planowania i prowadzenia akcjiytuacjach
kryzysowych.

Zagadnienie z pozoru wydaje $asne i proste — tylko béa dziatas, jednak po gibszej
jego analizie pojawia sikilka obszaréw, ktére wymagapzczegélnego zainteresowania
i podefcia z zachowaniem najurgzych standardéw.

Integracja powinna przebiega uwzgkdnieniem uwarunkowanowego, globalnego
srodowiska przetwarzania, ktére powstato i rozwijadzicki wtaczaniu s kolejnych pod-
miotow i ich systemdéw za pomgsieci teleinformatycznych. Dziatania integracymneja
coraz cgsciej charakter midzyorganizacyjny znacznie wykraczey swoim zakresem
poza granice pojedynczego przetigirstwa. Z tego wzghtu niezwykle istotne stajeesi
opracowanie i wdrzenie spojnej architektury integracyjnej, ktéra wech wspdlnegéro-
dowiska przetwarzania w sposéb kompleksowy odzwadtataby reguty integracji orga-
nizacji oraz zasady jej wspotpracy z podmiotami agivenymi. Opracowywanie zaten
nowej architektury integracyjnej powinno uwedihiaé podefcie procesowe

2 Przy pisaniu tego artykutu autor korzystat Z¢reeamieszczonych w monografii: S.J. Ry&a;
rzgdzanie kryzysowe zintegrowangarszawa 2016.

3 Por. tame, s. 177-185.

4 Na przyktad podmioty komercyjrigviadczce ustugi ratownictwa medycznego.

5 Trzeci sektor to wszystkie formy dziatapotecznych mieszgeze sé pomidzy pastwem a ryn-
kiem, http://fakty.ngo.pl/trzeci-sektor (dept 20.10.2016 r.).

6 Por. A. Niesler|ntegracja systeméw informatycznych przehoisirstwa w architekturze z autono-
micznym rejestrem ustug sieciowychttp://www.dbc.wroc.pl/Content/15602/Niesler_Imag
cja_systemow_informatycznych_przedsiebiorstwa_wvhitekturze.pdf (dogp: 17.10.2016 r.).
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System informatyczny wykorzystywany do integraofidowiska zargdzania kryzyso-
wego musi spetniakilka wymaga: musi by wydajny, wielodziedzinowd stabilny, eks-
kluzywny?, odporny na zageenia pochodgce zaréwno z przestrzeni realnej, jak i z prze-
strzeni wirtualnej (cyberprzestrzeni) oraz dephy dla wszystkich uczestnikéw systemu
zarzdzania kryzysowego. Dla uzyskania optymalizacjicesu zarzdzania kryzysowego
konieczne jestzeby taki wspomagagy Ow proces zintegrowany system informatyczny:

- odzwierciedlat struktur zaleznosci i podlegtgei w strukturze systemu zadzania

kryzysowego;

— odzwierciedlat w czasie rzeczywistym dgmias¢ zasobow koniecznych do realiza-

cji zada zarzdzania kryzysowego;

— umazliwiat monitoring zmian wartéci czynnikdw kluczowych z punktu widzenia

materializacji wybranych, najistotniejszych zaigty

— na biezgco, poprzez wprowadzanie zachgclzch zmian aktualizowat stanodowi-

ska, ktorego dotyc2f;

- umaziwiat symulowanie skutkédw proponowanych decyzjapiprognoz przebiegu

sytuacji z uwzgjdnieniem stangrodowiska oraz zadawanych w nim incydentyw

- pozwalat na automatyzacjvybranych procesé

Integrowanie sytemu zagdzania kryzysowego zzyciem technologii informatycznej
ma dodatkowe uzasadnienie, ktére wynika z jegotepaa procesach struktury. Pod goj
ciem procesu rozumienalezry zestawienie kolejnych czyném wzajemnie ze sabpowia-
zanych w tacuch przyczynowo-skutkowy, w ktérym zatlazenie czynnéci poprzedniej
stanowi przyczya do uruchomienia naginej, ktére prowadgdo wytworzenia rezultatu
bedacego efektem zrealizowania procesu jako &idrrzeba rozréni¢ procesy charakte-
rystyczne dla oggania zaplanowanego cé&lorganizaciji od proceséw pomocniczych, nie-
zbednych do jej standardowego funkcjonowaniasrdd proceséw pomocniczych znajd
sie te, ktore wiza sie z zaradzaniem jednostk obstug pracownikéw, urgddw i biur.

7 Wielos¢ dziedzin, jakie musgbyé uwzgkdniane w takim zintegrowanym systemie informatycz-
nym do obstugi procesu zadzania kryzysowego wynika z charakteru samego jsroc@nogeci
obszaroéw, ktérych dotyczy.

8 Ekskluzja — wykluczenie, odrzucenie. W rozamaym odniesieniu stowo ,ekskluzywny” wyst
puje w znaczeniu: zamky, z dostgpem ograniczonym i reglamentowanym tylko dla tyabrzy
uzyskaj odpowiednie uprawnienia. Opracowano na podstawip://sjp.pwn.pl/slowniki/eksklu-
zja.html oraz http://sjp.pwn.pl/sjp/ekskluzywny; BZ803.html (dosgip: 18.10.2016 r.).

9 Por. S.J. RysZarzdzanie kryzysowe zintegrowanes..294-296.

10 Autor ma tu na mgli biezaca aktualizags monitorowanych parametréw, ale takwprowadzanie
zmian prawnych, personalnych, adresowych, kontajtbvitp.

11 Stowo ,incydent” odzwierciedla tu akt negatywzepiany, ktéry mae zaistnié w rozwaanym
srodowisku.

12 Chodzi tu przede wszystkim o raportowanie sytuaejitug zatéonego algorytmu.

13 Duzym problemem w przypadku informatyzacji proceséwnadstracji publicznej jest brak pre-
cyzji w formutowaniu celéw. Por. J. Sasak i A.J.Zdoh,Modelowanie proceséw organizacyjnych
jako narzdzie integracji systeméw informatycznych adminigtqagblicznej,, Wspotczesne Za-
rzadzanie”, 3/2011, artykut otwarty na stronie: hi#®723.indexcopernicus.com/
fulltxt.php?ICID=1063271. (dogp: 8.02.2017 r.).
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Na rysunku 1 pokazano ig@rocesu, zaw tabeli 1 ukazanych zostato 13 wybranych
proceséw, ktéregsrealizowane na kalym** szczeblu systemu zadzania kryzysowego.
Dla kazdego z nich wskazano dane s@pwe oraz dane wigiowe oraz okréono faz®®
procesu zargzania kryzysowego, ktorej éw proces doty€zy

wejscie transformacja

Rys. 1. Graficzne zobrazowanie sposobu kreowarbéektywnego poczucia bezpiedmtwa uwa-
runkowanego na bazie obiektywnego stanu bezpist@a w rozwaanymsrodowisku.

Zrodio: S.J. RysZZarzgdzanie kryzysowe zintegrowanes. 145.

Tabela 1. Przyktadowe zestawienie wybranych progesélizowanych w ramach zadzania kry-
zysowego.

Lp. | Wejscie procesu Proces Wyj§cie procesu Uwagi
A Wszystkie fazy za-
1 Wartdscl rInerzonych Monitoring Obraz sytuaciji rzadzania kryzyso-
parametrow
wego (ZK)
. Sygnaty i komuni-
2 | Decyzja i ;Ztrﬁig\?;rll?e katy ostrzegawcze Faza przygotowania
i alarmowe
Powiadamia- .
3 | Obraz sytuacji nie i informo- | Komunikat F aza przyg_otowama
s i reagowania
wanie
Informacja o zdarze- | Powiadamia- Akcja S.}Lz',b , stray W kazdych warunko-
4 . . i podmiotéw ratunko-
niu kryzysowym nie ratunkowe wych wych
Dane bigace i archi- | Prognozowa- Pak_iet njaliwych . We wszystkich fa-
5 ; wariantéw rozwoju
walne nie - zach zK
sytuacji

14 Algorytm procesu jest dostosowany do szczeblasysizarzdzania kryzysowego i odzwierciedla
jego udziat w procedurach.

15W literaturze przedmiotu zaydzanie kryzysowe w odniesieniu do konkretnych zagfralzieli s
na cztery nagpujace po sobie fazy.g30: ,zapobieganie”, ,przygotowanie”, ,reagowanig'az ,0d-
budowa”. Opracowano na podstawie: S.J. Rgszzzdzanie kryzysowe zintegrowanes..58—71.

16 por. E. Ziemba, I. Ok, Systemy informatyczne w organizacjach zorientowapyochesowe
https://pz.wz.uw.edu.pl/sites/default/files/artykziemba_oblak.pdf (dogp: 19.10.2016 r.).
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Dane bieace i pro- Wirtl_JaIna sekwencja _
6 | gnozy rozwoju Symulowanie mozliwych zdarzé We wszystkich
- i ich ewentualnych fazach zK
sytuacji .
skutkéw
Ezgi;ﬁﬂagg ,Sgli':me Postanowienia co do .
7 | bach, prognozy, sy- | Decydowanie zakresu mytych za- | We wszystkich
] ) sobOw i sposobu ich | fazach ZK
mulacje, opinie o
A uzycia
ekspertéw
Sformalizowana in-
8 Dane o sytuacji Raportowanie formacja przekazana| We wszystkich fa-
i zasobach P poziomowi nadrgd- | zach ZK
nemu
Dokumenty plani-
9 Dane o zasobach Planowanie styczne, harmono- Faza zapobieganie
i potrzebach gramy i programy i przygotowanie
dziatania
Uzupetnianie zapa-
séw magazynowych
i sprztowych, szko-
10 | Dane o zasobach PP EElEEs lenie ratownikow Faza przygotowanie
nie i akcja edukacyjna
wsrod ludnaci,
ostrzezenia dla lud-
Nosci
Dziatania stab,
Wezwanie, zgtosze- strazy i inspekcji oraz
11 | nie alarmowe, decy- | Reagowanie | innych wigciwych Faza reagowanie
Zja podmiotéw w akcji
ratunkowej
12 Protokoly, zdgcia, Szacovyanie Protokoty zweryfiko- Faza odbudowa
raporty skutkéw wanych strat
. Odbudowa Odbudowane obigkty
13 | Plany, projekty i odtwarzanie odtworzona funkcjo- | Faza odbudowa
nalnd¢ infrastruktury

Zrodlo: tanze, s. 146—147.

W sposob intuicyjny taki zintegrowany informatyczsystem ména przedstawijako
pakiet trzech wspotpracagych ze sob elementow:

1. modutu wejcia/ wyjscia, ktéry ma za zadanie ualivi ¢ wprowadzanie do systemu

danych szczegétowych charakterystycznych dla zasobuvybranego elementu
systemu zargzania kryzysowego;

oraz wyniki przeprowadzanych na nich operacji;

. modutu bazy danych, w ktérej gromadzonei przechowywane pozyskane dane

. modutu przetworczego, ktéry umawia transformowanie — wedtug zadanych

algorytméw — pozyskanych danych w@pwych na dane wygiowe (analizy,
raporty, statystyki, wykresy itp.) potrzebne dlayopalnej oceny przebiegu zdafze
i podejmowania najlepszych w tej sytuacji decyz;ji.
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Wewngtrz systemu, ponadzy jego modutami nagbuje ustawiczna wymiana danych
realizowana za pomadnfrastruktury sktadajcej skt z urzdzea i aplikacji oraz sieci ich
wzajemnych pajczea. Danymi wejciowymi mog by¢ zaréwno pobierane automatycznie
wskazania czujnikbw monitoragych newralgiczne z punktu widzenia zatzania kryzy-
sowego parametr§rodowiska, jak i dane wprowadzane przez operatétaveiatury kom-
putera podiczonego do zintegrowanego systemu informatycznego.

Rys. 2 przedstawia najprostszy i wyidealizowanyahdet informatycznego systemu
zintegrowanego. W rzeczywistych warunkach sytupegabardziej skomplikowana, cho
nie oznacza to wcalee niemaliwa do integracji wokoét systemu informatycznegoodiél
na rys. 3 lepiej odzwierciedla rzeczywisipecyfik srodowiska informatycznego wdei-
wego dla struktury podmiotéw uczestnicgch w procesie zagdzania kryzysowego.

PRZEPLYWY
DANYCH
WEWNATRZ
SYSTEMU

DANE DANE
WEJSCIOWE WYJSCIOWE

Rys. 2. Graficzne zobrazowanie idei dziatania graezanego systemu informatycznego
Zrodio: opracowanie wlasne.

Kazdy z osobnych ekskluzywnych zintegrowanych systernmdarmatycznych funk-
cjonuje w oparciu o dane vejowe wiaciwe dla poszczegolnych postugeych s¢ nimi
podmiotow oznaczonych na rys. 3 odpowiednio: ACBD. Ich wzajemne komunikowanie
si¢ i ewentualna wspotpraca mlwva jest z wykorzystaniem sieci wymiany danych. 2do
to by¢ zarébwno ogolnodogpna sié Internet, jak i specjalnie w tym celu przygotowane
tacza dziedzinowe, na przyktad Ogélnopolska¢Sieleinformatyczna Na Potrzeby Nu-
meru 1127 — OST 112.

17 W latach 2015-2020 zaplanowana zostata rozbudmeaOST 112, ktdra umabwi wt gczenie do
niej oprécz podmiotéw Systemu Powiadamiania Ratumgmy Policji, PAstwowej Stray Pazar-
nej i skoncentrowanych dyspozytorni Systemus®sowe Ratownictwo Medyczne, tak catej
administracji publicznej. Opracowano na podstawdpawiedzi z dnia 10.04.2015 r. na interpela-
cje nr 31630 w sprawie realizacji projektu ,,0golnopaisi€ teleinformatyczna na potrzeby ob-
stugi numeru alarmowego 112" ze strony: http://wesjm.gov.pl/sejm7.nsf/Interpelacja-
Tresc.xsp?key=2E6A4613 (dgst 18.10.2016 r.).



Integracja informatyczna... 123

Rys. 3. Graficzne zobrazowanie struktury teleinfatynznegarodowiska i wspotdziatania eksklu-
zywnych zintegrowanych systemoéw informatycznych

Zrédlo: opracowanie wiasne.

SEGMENT
. doradczy . . ratowniczy
decyzyjny opiniotworczy organizacyjny interwencyjny
POZIOM
o Rzadowy Zesp6t Rzgdowe Centralne zasoby
krajowy g R Zarzadzania Centrum __ratownicze
2 Kryzysowego Bezpieczeristwa i interwencyjne
<
& Zespot
< Minister kierujacy Zarzngania Centrum Zarzadzania Resortowe zasoby
a dziatem administracji Kryzysowego .
resortowy g: rzadowej / Kierownik ;m?;i?ga%ol ministerstwa / o ratowmcz‘_e
= urzedu centralnego L G FEED urzedu centralnego i interwencyjne
=
g Wo;ewosi*zkl W%ewodzkle Wojewédzkie zasoby
oS dzki < WOJEWODA espot St ratownicze
wojewodzki Zarzadzania Zarzadzania AR e
Kryzysowego Kryzysowego ¥l
Powiatowy Powiatowe A
A << Starosta Zespot Centrum Powr':ttg“:vwsi (z;:.:ohy
powiatowy 8% Prezydent miasta Zarzadzania Zarzadzania i interwencyine
= 2 Kryzysowego Kryzysowego V)
23 Gmi e
S| [ won [ | e (s ) o zasoby
gminny (miejski) 2 F Burmistrz Zalr 28 dzanig i Zarzadzania ratownicze
Prezydent miasta Kryzysowego | Kryzysowego i interwencyjne

Rys. 4. Schemat blokowy struktury organizacyjnaejesnu zargdzania kryzysowego w Polsce
Zrédio: S.J. RyszZarzidzanie kryzysowe zintegrowanes. 55.
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Z punktu widzenia blokowego schematu systemuazi@ania kryzysowego w woje-
wodztwach, jego organizacyjna struktura (rys. 4hik& z zapiséw ustawy z dnia 26 kwiet-
nia 2007 r. o zagglzaniu kryzysowyrf i jest zunifikowana i powtarzalna. Réice szcze-
go6towe wynikaj z warunkéw lokalnych. System ten opiera 1sa administracji publicz-
nej® — samorzdowej i radowej — pocgwszy od szczebla gminnego, a na centralnym-sko
CcZywszy.

Najwickszymi elementami tego systenyvgojewodztwa, ktore stanownajnizszy po-
ziom zaangzowania administracji gdowej. U podstaw systemu jest samargminny.
Powiat, ze wzgldu na struktury organizacyjne Policji i ®s&wowej Stray Pazarnej jest
szczeblem kluczowym z punktu widzenia reagowanyaysowegé’.

3. INTEGRACJA EKSKLUZYWNA (CENTRALNA)

Zdawa by sk mogto,ze najprostszym podajiem bytoby zorganizowanie zintegrowa-
nego informatycznego systemu ekskluzywnego w radizgjo, ktéry zostat przedstawiony
na rysunku 1. Bytby to mechanizm w petni dedykowdigy rozwaanego procesu zayz
dzania kryzysowego, odzwierciedjay struktue catego systemu i dopuszcgey do jego
uzytkowania jedynie uczestnigze w nim podmiots?.

Analiza SWOP? pozwoli lepiej poznawady i zalety tak zaplanowanego systemu.
¢ Mocne strony:
a) rozbudowana struktura modutu WE/WY — dane saiejwe przekazywane
bezpdrednio do centralnej bazy danych;
b) rozbudowana centralna baza danych;
¢) rozbudowany centralny modut obliczeniowy;
d) transmisja po specjalnie w tym celu wydzielonydbitdormatycznychgczach
ogolnokrajowycks;
e) jednolita struktura danych w catym kraju;

f) unifikacja w skali calego kraju sposobu pracy paspdlnych podmiotow
wspotpracuyjcych z systemem;
g) standaryzacja wspotpragoych z systemem zasobow teleinformatycznych.
« Slabe strony:
a) koniecznd¢ tworzenia diych kopii bezpieczestwa systemu;
b) wieksza podatng systemu na agresfizyczm i cyberagresf;
¢) koniecznd@¢ przetwarzania diych zbioréw danych;

18 Tekst jedn. Dz.U. z 2017 r., poz. 209.

19 Por. tanae, art. 2.

20 Por. S.J. RysZarzdzanie kryzysowe zintegrowanges. 303-306.

21 Takie zataenie dotyczy ustawicznego korzystania z systenasozéw. Oczywvicie w sytuacjach
szczegolnych system m® by udostpniany innym dorznie upowanionym podmiotom przy za-
chowaniu koniecznych standardéw bezpiéshwa.

22 SWOT - akronim angielskich stéstrengths- mocne stronyweaknesses stabe stronygpportu-
nities— szanse orahreats— zagraenia.

23 Na przyktad po sieci OST 112.

24 Slowem: ,cyberagresja” okila sk tu wszystkie formy ataku na zasoby systemu dokamgv
Z przestrzeni wirtualnej — cyberprzestrzeni.
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d) utrata danych ma powodowa paraliz decyzyjny w catym kraju;

e) konieczng¢ centralnego zaszizania bag uczestnikéw upowaionych do po-
dejmowania aktywn&ei w systemie;

f) zagraenie utraty nadzoru nad sytuagy kraju w wyniku awarii systemu;

g) wicksze zagrgenie przypadkowego lub celowego zainfekowania syste

h) kumulacja kosztow budowy i obstugi systemu na powgocentralnym;

i) dwa energochtonrid systemu — konieczi6é poniesienia diych naktadéw na
przygotowanie odpowiedniego obiektu i infrastrulgtimstalacyjne;j.

e Szanse:

a) postp technologiczny w informatyce i telekomunikacjioky sprawi,ze:

I. wzrosnie wydajnd¢ i sprawnd¢ urzadze i aplikacii;
II. zmniejsa si¢ koszty ich zakupu iaytkowania;

b) mozliwos¢ wspierania dziakaw terenie z poziomu centralnego;

¢) poprawa wyksztalcenia informatycznego absolwenttwliéw na kierunkach
zwigzanych z bezpiecastwem.

e Zagraenia:

a) postp technologiczny w informatyce i telekomunikacjie; co zostalo wska-
zane jako szansa jest jedndgre zagraeniem dla ekskluzywnego zintegro-
wanego systemu informatycznego. Ten sam ¢pogirzelay sie takze na
alternatywne sposoby integracji;

b) duwze koszty utrzymania rozbudowanego centralnego systeformatycznego;

¢) zaleznos¢ od podmiotéw zajmugych sé konserwagj i obstug systemu;

d) zapdy w kierunku centralnego sterowania dziatanianterenie;

e) wieksze prawdopodohistwo pomyiki przy ustalaniu pozioméw deggbwych
dla duzej rzeszy pracownikéw z catego kraju.

4. INTEGRACJA INKLUZYJINA (HYBRYDOWA)

Alternatywy dla takiego centralnego zintegrowanego systenaunmdtycznego jest sys-
tem inkluzyjny®, dziatajcy w oparciu o regionalne systemy zintegrowane szppegdl-
nych wojewddztwach (rys. 5).

Specyfika takiego sposobu informatycznego zintegia systemu zagdzania kryzy-
sowego w Polsce zaktada utworzenie nedinego systemu centralnego (swoistej centralnej
naktadki systemowej), ktory bytby zasilany potrzgtm mu danymi przez regionalne sys-
temy funkcjonujce w poszczegdlnych wojewodztwach (hybryd&vearuktura rozproszo-
nych zasobow regionalnych). Zajeakiego poddgia do zagadnienia jest zachowani2 ju
zrealizowanych systemow. Ich wspoétpraca z systementralnym mogtaby siodbywa
za spraw odpowiednio przygotowanych interfejséw obstugyich jeden wspélny dla
wszystkich rekord danych.

%5 Inkluzja — whczenie czego lub kogd w wigksz catds¢. Opracowano na podstawie:
http://sjp.pl/inkluzja (dogp: 18.10.2016 r.).

26 Stowo ,hybrydowa” odnosi siw tym przypadku do midiwej r6znorodndci sktadnikow systemu
informatycznego. Wymiana danych peufzy lokalnie zintegrowanymi sktadnikami systemu do-
celowego za p@ednictwem jednolitego rekordu wymaga jedynie aginia w punktach styku
odpowiednich interfejsow.
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Rys 5. Schemat blokowy struktury inkluzyjnego zgr@vanego systemu informatycznego
Zrodio: opracowanie wlasne.

Dla poréwnania analiza SWOT takiego systemu praedatsé nastpujaco:
¢ Mocne strony:

a)
b)

c)

tatwiejsze wdraenie takiego systemu z uwagi na oparcie jego dzaa ju
dziatapcych w wojewoddztwach zintegrowanych systemach médycznych,
system centralny kompiluje dane w wymiarze potrzebjedynie do stworzenia
obrazu sytuacji w kraju,

dywersyfikacja miejsc przechowywania danych — ddoezobrazowania stanu
procesu zarglzania kryzysowego w krajugsw bazach regionalnych
przechowywane w formie ggtkowej oraz w formie skumulowanej w bazie
centralnej,

dywersyfikacja kosztow budowy systemu,

mniejsze ildci danych przesytanych pogaizy systemami regionalnymi oraz
systemem centralnym,

mniejsze ohjtosci baz danych,

mniejsze ohjtosci kopii zapasowych,

awaria systemu centralnego nie unieruchamia systemgionalnych,

awaria pojedynczego systemu regionalnego nie urti@mia systemu central-
nego ani pozostatych systeméw regionalnych,

wicksza odporn& systemu na akty agresji z przestrzeni realnejtuainej,
tatwiejsze odtwarzanie zasobow wzBgm elemencie systemu po ewentualnej
awarii lokalnej,
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« Slabe strony:
a) obraz sytuacji w kraju wynikagy z przekazywanych zmdkdéw regionalnych
danych — wojewddzkich centr zgdzania kryzysowego,
b) dynamika zmian obrazu sytuacji zal@ od aktywnéci poszczegdllnych
osrodkow regionalnych.
e Szanse:
a) postp technologiczny w informatyce i telekomunikacjioky sprawi,ze:
I.  wzrosnie wydajnadc¢ i sprawnd¢ urzadzen i aplikacii;
II. zmniejsa si¢ koszty ich zakupu izytkowania.
b) poprawa jakéci ksztatcenia studentéw na kierunkach gasinych z bezpie-
czeastwem,
e Zagraenia:
a) podiecie na szczeblu centralnym decyzji i dziafanierzagcych do stworzenia
struktury ogélnokrajowej w formie wgj opisanego systemu ekskluzywnego.

5. INTEGRACJA SYSTEMOW REGIONALNYCH W WOJEWODZTWACH

Przygotowanie zintegrowanego systemu gazania kryzysowego wiaiwego dla kon-
kretnego wojewddztwa i dziakgjych na jego obszarze podmiotéw ngleacz¢ od audytu
zasobow oraz obowzujacych zasad i procedur gospodarowania nimi.

Ponizej przedstawiono przyk+§a analizy SWOT systemu.

« Do mocnych stron mama zaliczy:

a) istniejgcy i planowan infrastruktue lokalnych inicjatyw samoggowych,

b) dbata¢ mieszkacdw o swoje zagrody i ich otoczenie,

c) istniejgce i funkcjonugce systemy SWO i SWA,

d) doswiadczenie, wiedz i umiejtnosci stuzb zajmujcych s¢ reagowaniem
kryzysowym,

e) doswiadczenie oséb i s w zakresie podejmowania decyzji i dzigHatore jest
skutkiem cyklicznie powtarzagych s¢ zdarzé kryzysowych,

f) dostpne zasoby rzeczowe i teleinformatyczne w poszdngglh podmiotach,

g) dobry stan infrastruktury publicznej,

h) dobr wspoétprae organdw administracji publicznej etizy sola oraz z pod-
miotami i obywatelami na zagdzanym terenie,

i) sprawny system realizagy wsparcie péstwa dla poszkodowanych w wyniku
zdarzé powodziowych, osuwiskowych i innych,

j) system ubezpiecaemajtkowych.

» Jako stabe strony mpa wskazé

a) brak bezpiecznych miejsc parkingowych dla samochod@nsportujcych
niebezpiecznérodki chemiczne,

b) brak bezpiecznych bocznic kolejowych dla sktadéwejavych przewaacych
niebezpiecznérodki chemiczne,

¢) niedostateczn wielkos¢ rezerw na zaggzanie kryzysowe planowanych
w budzetach niektérych samayddw,

27 Opracowano na podstawie: S.J. Ry&rzzdzanie kryzysowe zintegrowanes..291-292.
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d)

e)

)

)}
h)

podejmowanie dziafazarzdzania kryzysowego dopiero w chwili wyptenia
sytuacji kryzysowej, incydentalnie i ddrae, bez witaciwego diugofalowego
przygotowania i aprowizaciji,

specyfile obszaru (klimat, sierzek i ciekéw, sié szlakéw komunikacyjnych,
budowa geologiczna, uksztattowanie terenu i spgegb zagospodarowania)
sprzyjapca dynamicznym powodziom o charakterze gorskim omagndskom,
systemy SWA i SWO oparte o stare technologie jdeenia (zbyt mato syren
elektronicznych, ktére unitiwiajg nadawanie komunikatéw stownych),
polityke prowadzenia zabudowy mieszkaniowej i komercyjnaj terenach
zagraonych (np. zalewowych lub osuwiskowych),

brak powszechnigi ubezpiecze od niekorzystnych zdaraevsréd obywateli.

Do szans mina zaliczy:

a)
b)

c)
d)

e)

f)

postp technologiczny i organizacyjny dziateatowniczych,

stosowanie coraz nowszych technologii,

wzgledne obntanie cen spkzu do ostrzegania i alarmowania,

prowadzenie prac realizigych zapisy dyrektyw przeciwpowodziowyéloraz
srodki UE udostpnione do prowadzenia wynikaych z nich inwestycji
powinny doprowadZi do uporadkowania przestrzeni nad rzekami i ciekami
wodnymi,

postp w myleniu obywateli o zageeniach, ktéry pozwala podejmoia
inicjatywy zmierzajce do usprawnienia akcji ratunkowej oraz do ogmama
skutkéw zdarze w razie ich materializacji,

lokalne inicjatywy mieszki&cow i samorzddéw na rzecz podnoszenia poziomu
bezpieczastwa w miejscu zamieszkania i codziennej pracy.

Wsrdd zagraen mazna wskazé

a)
b)

<)
d)

bierne czekanie obywateli na pomoc ze stromspea;

pomoc pastwa nie jest powiana z trwat likwidacjg zagraenia zdarzeniem,
ktére powoduyj okolicznaci skutkupce udzielaniem pomocy (zalane domy s
remontowane i pozostgyv dalszym cigu w obszarze zalewowym);
komunikaty niezwizane z ostrzeganiem o zaggeaiach wysylane w systemach
sms przeznaczonych do ostrzegania i alarmowania;

brak rozwiazan prawnych ograniczagych zabudow na terenach zalewowych
i osuwiskowych.

6. PODSUMOWANIE

Specyfika zargdzania kryzysowego polega wzlj mierze na poszukiwaniu rrovo-
$ci ograniczania skutkéw zdiagnozowanych zagficoraz na poglaniu z akcjami reago-
wania do miejsc ich materializacji.gd dalej w tych rozwzaniach trzeba dostrzere pa-
kietowosé wystepujacych zagraen®, ich nieprzewidywalng zaréwno co do charakteru,

28 Autor ma tu na mgJi w pierwszej kolejnéci obowizek sporzdzenia map zageenia powodzio-
wego oraz ryzyka powodziowego przypisanych do alose@jewddztwa.

29 Zagraenia prawie zawsze materializigic w pakietach. Zwykle sto zestawy powtarzalne. Na
przyktad ,opady nawalne, powodzie i osuwiska”. eg¢o tym w S.J. RysZarzdzanie kryzy-
sowe zintegrowane.s, 24—33.
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jak i co do skali sprawigj ze koszty dziath zawsze przerastagaplanowane na ich reali-
zacg srodki budzetowe. Trzeba wt szuka& sposobéwzeby ta dysproporcja byta jak naj-
mniejsza. Stay¢ temu mog informatyczne systemy integagie zasoby procesu zadza-
nia kryzysowego.

Kazdy z przedstawionych pourgj typow integracji, zaréwno ekskluzywny (scentrali
zowany), jak i inkluzyjny (hybrydowy) oraz wszystkéystemy regionalne wymagayd-
powiedzialnego organizowania uczestnictwa podmiotosystemie. Ze wzgtu na istog
systemu i gromadzone w nim zasoby, dpsto niego musi kyreglamentowany w struk-
turze szczeblowej (poziomowej), ktéra pozwala pegfyie organizowé i dzielic upraw-
nienia.

Nie jest celem niniejszego opracowania wskazyw#ory z systemow jest lepszy do
stosowania. Nalg/ jednak wskazana istotny szczegét, ktdry dotyczy obu z omawidnyc
systeméw nadexinych: kady z nich inaczej odnosietdo obecnie funkcjonagych syste-
moéw regionalnych. System ekskluzywngdaie je zastpowat, w wyniku czego stansic
niepotrzebne i &g marginalizowane. To nie spowodowé& problemy z rozliczaniem
srodkéw, za ktére w niektérych wojewddztwach takistemy byly budowarf€ Poza tym
zostanie zaprzepaszczony entuzjazm, wiedzaswiddczenie osob, ktore takie systemy
tworzyly. Te wartdéci wnosz istotny efekt synergetyczny do dziatania systear@zlzania
kryzysowego i byloby powanym bkdem, gdyby ich nie btapod uwag.

Przytoczone powaej zastrzeenia nie wysipuja przy systemie inkluzyjnym. Bylby on
realizowany z istotnym wykorzystaniem elementéwfiunkcjonupcych, jednoczéie za-
chowupc ich odebnas¢ i cechy, ktére czynigo odpowiednim dla regionalnych zastoso-
wan.
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INTEGRATION BASED ON INFORMATICS IN THE AREA
OF CRISIS MANAGEMENT

Crisis management in a large part it is searchingdssibilities to reduce effects of diagnosed
hazards and also to reach with the activities twgd where they will materialized. Going
further in these considerations one needs to seexisting threats usually are in bundle and
they are unpredictably both as to the nature arttidcscale. It makes that costs of actions
always overwhelm resources scheduled for theiiza#dn. It is, therefore, necessary to seek
for ways that this disproportion would be as sraallpossible. Informatics systems for inte-
gration are very suitable for that process. Envitental of entities participating in the crisis
management system in Poland is a hybrid clusterh Specificity of participants makes the
system vulnerable to difficulties in reconcilingetbarticular interests of individual entities,
which can make it difficult to achieve optimum eféincy and effectiveness. Due to the im-
portance the availability and flow of informatiom the process of crisis management, it is
expected that the implementation of informatichtedogy, tools and procedures for inte-
grating environment can have a positive impactitumize such risks. The idea is to organize
cooperation in the environment of crisis managensgstem participants through the use of
resources and ICT (hardware, application, netwarl, @ersonnel) to efficiently obtain nec-
essary data for the proper assessment of theisituzftevents, availability and consumption
of resources and inventories and planning and ic&rigut actions in crisis situations.
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