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Wprowadzanie technik wytwarzania oprogramowania sterującego dla statków po-

wietrznych oparte na systemach operacyjnych napotyka na pewne bariery psycho-

logiczne. Procedury komunikacyjne, zarządzające procesami oraz sterujące urzą-
dzeniami wejścia/wyjścia są dostarczane w postaci skompilowanych modułów 

programowych, co często rodzi wątpliwości co do jakości i przewidywalności 

otrzymanych gotowych modułów programowych. Oprogramowanie przygotowy-

wane na platformę systemu operacyjnego czasu rzeczywistego ma zwykle struktu-

rę współbieżną, składającą się z komunikujących się między sobą i otoczeniem po-

tencjalnie równolegle wykonywanych zadań. Opracowywanie aplikacji współbież-
nych ma opinię zadania trudnego i niosącego wiele zagrożeń, takich jak możliwość 
zakleszczenia czy zagłodzenia procesów obliczeniowych. W pracy omówiono 

praktyczne zagadnienia związane z opracowywaniem oprogramowania systemu 

sterowania lotem na platformę wielozadaniowego systemu operacyjnego czasu 

rzeczywistego. Przeprowadzono dyskusję nad celowością stosowania systemów 

operacyjnych w aplikacjach awionicznych. Rozważano problemy dekompozycji 

podsystemów sterowania na zbiór współbieżnych zadań czasu rzeczywistego oraz 

zasady konstruowania kanałów komunikacyjnych pomiędzy komponentami syste-

mu. Opracowanie podsumowuje doświadczenia zdobyte podczas wytwarzania 

oprogramowania autopilota dla Latającego Obserwatora Terenu, realizowanego ja-

ko projekt rozwojowy nr OR00011611. 
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1. Wprowadzenie 

 Zasady konstruowania systemów sterowania bezzałogowych aparatów lata-

jących (BAL), jak się wydaje, stanowią już ugruntowaną dziedzinę wiedzy [1, 2], 

potwierdzoną aplikacjami zarówno na świecie [3, 4], jak i w Polsce [5, 6]. Na 

podstawie opracowanych rozwiązań następuje stopniowa rozbudowa oprogra-

mowania platform latających i stacji naziemnych w celu poprawienia sterowania  

i zwiększenia spektrum zastosowań BAL [7-10, 11-13] lub zwiększenia bezpie-

czeństwa ich eksploatacji [14, 15]. W konsekwencji systematycznie wzrasta 

zapotrzebowanie na moc obliczeniową i zasoby komputerów pokładowych,  

a także powstaje problem doboru rozwiązań informatycznych pozwalających na 

ewolucję i rozbudowę oprogramowania tego typu urządzeń. 
 W pracy przedstawiono jedną z systematycznie rozwijanych ścieżek rozwo-

ju oprogramowania systemów awionicznych – osadzanie aplikacji na platfor-

mach systemów operacyjnych czasu rzeczywistego. W kolejnych punktach zo-

stanie podjęta dyskusja nad zasadnością takiego rozwiązania, a także zostaną 
przedstawione dodatkowe kluczowe decyzje projektowe, które należy podjąć 
podczas wytwarzania takiego rodzaju aplikacji. Podstawowym systemem opera-

cyjnym analizowanym w pracy jest VxWorks [16-18]. 

2. Potrzeba wprowadzenia systemów operacyjnych – dyskusja 

 Wcześniejsze doświadczenia autorów [10, 12] obejmowały konstruowanie 

oprogramowania sterującego BAL na platformę mikroprocesorów jednoukłado-

wych. Programy autopilotów osadzano na samodzielnie skonstruowanych sys-

temach mikroprocesorowych, dla których opracowywano kompletne oprogra-

mowanie zarządzające mikrokontrolerem i realizujące zadania sterowania lotem. 

Rozwiązanie takie ma niewątpliwe uzasadnienie z punktu widzenia kosztów, 

bezpieczeństwa i praktycznej możliwości bezpośredniego programowania pery-

feriów i zasobów systemu mikroprocesorowego. Platformę sprzętową mogą 
wtedy stanowić relatywnie tanie systemy uruchomieniowe lub wykonane nie-

wielkim kosztem mikrokomputery. Dla niektórych mikrokontrolerów można 

uzyskać kompilatory za darmo lub w cenie nieprzekraczającej kilku tysięcy zło-

tych. Kod programu w większości jest opracowywany przez programistę z wy-

korzystaniem standardowych bibliotek, co pozwala na bezpośredni wgląd we 

wszystkie zaprogramowane rozwiązania. W konsekwencji istnieje możliwość 
całkowitej analizy oprogramowania z punktu widzenia bezpieczeństwa.  

 Należy jednak zauważyć, że podejście takie do wytwarzania oprogramowa-

nia wymaga samodzielnego opracowania zarówno procedur zarządzających 

systemem mikroprocesorowym, jak i algorytmów sterujących, co wydłuża czas 

przygotowywania aplikacji. Pewien problem stanowi również utrzymanie i roz-

wój takiego rozwiązania informatycznego. W chwili gdy opracowany program 

należy przenieść na nowy system mikroprocesorowy, bardzo często pojawia się 
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konieczność ponownego opracowania warstwy oprogramowania odpowiedzial-

nej za wymianę informacji z systemem mikroprocesorowym (inne: architektura 

komputera, system obsługi przerwań, filozofia obsługi urządzeń wejścia/wyj- 

ścia). Kolejne utrudnienie może powodować włączanie nowej funkcjonalności 

do oprogramowania. Nowe procedury muszą zostać ściśle zintegrowane (skon-

solidowane) z poprzednim oprogramowaniem. Pojawia się więc konieczność 
modyfikacji kodu źródłowego dotychczasowej aplikacji, co z kolei wymaga 

przeprowadzenia ponownej analizy całego oprogramowania. Współczesne mi-

kroprocesory często oferują możliwość współbieżnego wykonywania progra-

mów. Samodzielne opracowywanie procedur zarządzających obliczeniami rów-

noległymi na poziomie architektury mikroprocesora jest zagadnieniem trudnym  

i rzadko spotykanym poza zaawansowanymi naukowymi ośrodkami informa-

tycznymi. Istotnym mankamentem bezpośredniego programowania mikrokon-

trolerów jednoukładowych jest również ograniczone spektrum interfejsów ko-

munikacyjnych, które programista jest w stanie efektywnie oprogramować. Pro-

blemu nie stanowią tu standardowe interfejsy szeregowe czy CAN stosowane 

jako podstawowe magistrale komunikacyjne w mniejszych współczesnych apa-

ratach latających. Wyzwaniem staje się jednak opracowanie obsługi interfejsu 

Ethernet/TCP/IP, który stopniowo jest wprowadzany do samolotów pasażerskich 

[19, 20], a w przyszłości ze względu na swoje zalety może się okazać dominują-
cym standardem dla wszystkich statków powietrznych. 

 Rozwiązaniem, które w przypadku systematycznie rozwijanego oprogra-

mowania ułatwia jego utrzymanie i rozbudowę, jest osadzenie aplikacji awio-

nicznej na platformie systemu operacyjnego, a w przypadku aplikacji sterują-
cych – specjalizowanego systemu operacyjnego czasu rzeczywistego. Zaletami 

tworzenia i utrzymania oprogramowania na platformę systemu operacyjnego są 
zwiększona przenoszalność, łatwość rozbudowy oraz mniejszy nakład pracy na 

przygotowanie aplikacji. Ponieważ oprogramowanie dla systemu operacyjnego 

jest opracowywane na swego rodzaju wirtualny procesor stworzony z usług sys-

temu, w wielu wypadkach nie wymaga ono żadnych zmian podczas przenosze-

nia na nową platformę mikroprocesorowa pracującą pod kontrolą tego samego 

systemu operacyjnego. Włączenie nowej funkcjonalności w systemie można 

przeprowadzić przez dołączenie nowej usługi czy zadania, bez jakiejkolwiek 

ingerencji w kod źródłowy innych aplikacji. Podczas tworzenia aplikacji na sys-

tem operacyjny czasu rzeczywistego dysponuje się zwykle zestawem sterowni-

ków dostarczonych wraz z systemem do zarządzania zasobami systemu mikro-

procesorowego, a także mechanizmami umożliwiającymi tworzenie aplikacji 

wielozadaniowych z uwzględnieniem ograniczeń czasowych na wykonywanie 

pewnych obliczeń. Programowanie aplikacji sterujących na platformę systemu 

operacyjnego sprowadza się do opracowywania procedur realizujących prawa 

sterowania pogrupowanych w zbiory współpracujących zadań czasu rzeczywi-

stego, posługujących się odpowiednimi wywołaniami usług systemowych do 

odwoływania się do urządzeń wejścia/wyjścia i komunikacji. 
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 Opracowywanie oprogramowania na platformę systemu operacyjnego ma 

również wady wynikające z konieczności poniesienia większych kosztów oraz 

pokonania pewnych barier natury psychologicznej. Budowanie aplikacji na  

platformę profesjonalnych systemów operacyjnych czasu rzeczywistego (np. 

VxWorks) wymaga pokrycia kosztów systemu deweloperskiego do wytwarzania 

oprogramowania i skalowania systemu operacyjnego oraz zakupu bardziej za-

awansowanego systemu mikroprocesorowego z przeinstalowanymi mechani-

zmami ładowania systemu i oprogramowania. W cenie docelowego produktu 

komercyjnego należy również uwzględnić opłaty licencyjne za zainstalowanie 

systemu operacyjnego. Za poniesione wydatki uzyskuje się bezpośrednią możli-
wość programowania współbieżnych aplikacji sterujących z dostarczonymi pod-

systemami zarządzającymi urządzeniami wejścia/wyjścia i magistralami komu-

nikującymi (np. CAN, RS232, Ethernet/TCP/IP, USB). W ramach poniesionych 

kosztów otrzymuje się również niezwykle istotne na etapie tworzenia nowych 

aplikacji wsparcie techniczne od producenta systemu operacyjnego. System 

mikroprocesorowy, na którym ma zostać uruchomiona aplikacja sterująca BAL 

działająca pod nadzorem systemu operacyjnego czasu rzeczywistego, musi po-

siadać wydajny mikroprocesor oraz zwiększone zasoby pamięciowe, system 

operacyjny generuje bowiem dodatkowe obciążenie procesora. Wspomniane 

koszty można zredukować, posługując się bezpłatnymi wersjami systemów ope-

racyjnych (np. LinuxRTAI [21] lub FreeRTOS [22]) lub tańszą wersją systemów 

profesjonalnych. W tym przypadku na programistę zostaje przeniesiony dodat-

kowy nakład pracy, ponieważ jest wtedy wymagane uzupełnienie systemu ope-

racyjnego o autorskie sterowniki specjalizowanych urządzeń wejścia/wyjścia 

(np. CAN). Nie można również liczyć na wsparcie techniczne.  

 Wprowadzanie technik wytwarzania oprogramowania sterującego dla stat-

ków powietrznych oparte na systemach operacyjnych napotyka również na pew-

ne bariery psychologiczne. Po pierwsze, w takich rozwiązaniach programista 

zwykle już nie dysponuje kompletnym kodem źródłowym swojej aplikacji. Pro-

cedury komunikacyjne zarządzające procesami oraz sterujące urządzeniami wej-

ścia/wyjścia są dostarczone w postaci skompilowanych modułów programo-

wych, do których nie ma się wglądu. Rodzi to często wątpliwości co do jakości 

i przewidywalności otrzymanych gotowych modułów programowych. Po drugie, 

oprogramowanie przygotowywane na platformę systemu operacyjnego czasu 

rzeczywistego ma zwykle strukturę współbieżną, składającą się z komunikują-
cych się między sobą i otoczeniem potencjalnie równolegle wykonywanych 

zadań. Opracowywanie aplikacji współbieżnych ma opinię zadania trudnego  

i niosącego wiele zagrożeń, takich jak możliwość zakleszczenia czy zagłodzenia 

procesów obliczeniowych. W kolejnych rozdziałach pracy zostaną wskazane 

najważniejsze zagadnienia związane z techniką projektowania i programowania 

systemu sterowania BAL na platformę systemu operacyjnego czasu rzeczywi-

stego VxWorks. 
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3. Dekompozycja systemu sterowania na zbiór zadań 

 Struktura systemu sterowania eksperymentalnego BAL została pokazana na 

rys. 1. System sterowania monitoruje odczyty czujników zainstalowanych na 

pokładzie samolotu oraz dane nadsyłane ze stacji naziemnej. Wyjścia regulato-

rów kąta pochylenia, kąta przechylenia oraz prędkości są powiązane z członami 

wykonawczymi. Informacja o stanie samolotu jest przesyłana do stacji. Kontro-

ler misji na podstawie danych z czujników i stacji naziemnej identyfikuje aktu-

alny stan samolotu i fazę odbywanej misji. Dokonuje również doboru rodzaju 

algorytmu nadrzędnego realizującego zadania regulacji wysokości i kursu oraz 

nadzoruje zadanie prowadzenia nawigacji. W systemie przewidziano osobny 

moduł diagnostyczny, który wykrywa uszkodzenia i rekonfiguruje system. 

 

 
 
 

 System sterowania eksperymentalnego BAL został zdekomponowany na 

osiem zadań czasu rzeczywistego (rys. 2.). Podstawowym kryterium dekompo-

zycji jest częstotliwość, z jaką poszczególne algorytmy sterujące mają ponawiać 
swoje obliczenia. Co ustalony przedział czasowy, wynikający z właściwości 

dynamicznych sterowanego obiektu, następuje wznowienie obliczeń algorytmów 

sterowania zgrupowanych w danym zadaniu czasu rzeczywistego. Częstotliwość 
wykonywania obliczeń decyduje również o priorytecie zadań. Priorytety zadań 
zostały uszeregowane zgodnie z algorytmem Rate Monotonic [23], gdzie zada-

nie wymagające częstszego wykonywania otrzymują wyższe priorytety. Dyspo-

nując czasami wykonywania pojedynczego cyklu zadania i częstotliwościami 

wznawiania ich obliczeń, można analitycznie wykazać, czy ustalony zbiór zadań 
jest szeregowalny. Tabela 1. prezentuje cykle, oszacowane czasy obliczeń oraz 

priorytety poszczególnych zadań. Oszacowanie czasu wykonywania zadań do-

konano z zastosowaniem odpowiednich funkcji systemowych (clock_gettime( )) 

VxWorks [16] oraz narzędzi do monitorowania pracy aplikacji VxWorks [17]. 

Rys. 1. Struktura systemu sterowania 

Fig. 1. The structure of the control 

system 
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Analitycznie wykazano, że tak zaprojektowany zbiór zadań czasu rzeczywistego 

jest szeregowalny. Szczególnym zadaniem czasu rzeczywistego jest procedura 

obsługi przerwania od magistrali CAN. Jest to zadanie sporadyczne, które po-

traktowano jako zadanie cykliczne z pewną górną granicą częstości wznawiania 

obliczeń. Algorytmy sterujące zgrupowano w trzech zadaniach (ZAD1, ZAD2, 

ZAD4). Zadania  ZAD3, ISR i ZAD7 odpowiadają za obsługę interfejsów ko-

munikacyjnych, odpowiednio szeregowego (RS232), CAN i Ethernet/TCP/IP. 

Zadanie ZAD5 utrzymuje komunikację z komputerem monitorującym pracę 
systemu sterowania i umożliwia wymianę poleceń pomiędzy nim a komputerem 

sterującym. Zadanie ZAD6 realizuje algorytm diagnostyki sytemu. W systemie  

z pełną diagnostyką dopuszcza się koegzystencję trzech fizycznych sterowni-

ków, które komunikują się przez magistralę diagnostyczną (Ethernet/TCP/IP)  

i dokonują głosowania, który z nich przejmie sterowanie w przypadku wykrycia 

awarii jednego z nich. Interpretacja liczb oznaczająca priorytety zadań jest na-

stępująca: im niższa liczba, tym wyższy priorytet. Zadania są szeregowane 

zgodnie ze swoimi priorytetami z możliwością wywłaszczenia. Oznacza to, że 

jeśli w systemie pojawia się zadanie gotowe do wykonywania i ma ono wyższy 

priorytet niż zadanie aktualnie wykonywane, to następuje zawieszenie wykony-

wania zadania o niższym priorytecie i uruchomienie zadania o wyższym priory-

tecie.  

 
 

 

Rys. 2. Struktura systemu sterowania 

Fig. 2. The structure of the control system 
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Tabela 1. Parametry zadań czasu rzeczywistego 

Table 1. Parameters of real-time tasks 

Nazwa Cykl [s] Czas obliczeń [s] Priorytet 

ZAD1 

ZAD2 

ZAD3 

ZAD4 

ZAD5 

ZAD6 

ZAD7 

ISR 

0,02 

0,10 

0,10 

0,10 

1,00 

0,02 

0,10 

0,02 

0,004 

0,001 

0,004 

0,002 

0,002 

0,001 

0,001 

0,001 

120 

160 

170 

180 

210 

130 

220 

50 

 

4. Komunikacja 

 Podczas projektowania aplikacji współbieżnych czasu rzeczywistego należy 

zwrócić szczególną uwagę na dobór odpowiednich mechanizmów wymiany 

danych pomiędzy zadaniami. Przede wszystkim należy zapewnić dostarczanie 

bieżących danych o stanie systemu przy zapewnieniu ich spójności. Na rysunku 

1. zasugerowano, że zadania czasu rzeczywistego systemu sterowania BAL 

współdzielą pewien obszar pamięci do wymiany danych. W modelu wymiany 

informacji pomiędzy poszczególnymi zadaniami przyjęto, że stan systemu bę-
dzie przechowywany we współdzielonych zmiennych, a zmienne będą przecho-

wywać najbardziej aktualne informacje o systemie, tracąc „stare” dane. W kon-

sekwencji procedury korzystające z danych dysponują zawsze najbardziej aktu-

alnymi informacjami, przy czym dopuszcza się sytuację, gdy pewne dane zosta-

ną utracone zanim kiedykolwiek zostaną skonsumowane. Spójność danych za-

chowuje się przez zaprogramowanie tzw. sekcji krytycznych na fragmenty pro-

cedur sterujących, w których następuje dostęp do współdzielonych zmiennych. 

Nie dopuszcza się do sytuacji, aby w czasie modyfikacji zmiennej przez jeden 

proces następowała równoczesna próba jej modyfikacji lub odczytu przez inny 

proces. W przypadku wymiany danych pomiędzy typowymi zadaniami sekcję 
krytyczną można zaprogramować z wykorzystaniem semaforów. Na rysunku 3. 

pokazano szkielet programu, w którym funkcja funcC zarówno w funkcji funcA, 

jak i funcB jest wykonywana w sekcji krytycznej. Oznacza to, że nie jest możli-
we jej jednoczesne wykonywanie przez funkcje funcA() lub funcB(). Jeśli jest 

ona wykonywana w funkcji funcA(), to może być wykonywana w funcB() do-

piero po jej zakończeniu w funkcji funcA() i zamknięciu sekcji krytycznej 

(semGive()). Funkcja semTake() przejmuje semafor (rozpoczyna sekcję kry-

tyczną),  funkcja semGive() – zwalnia go (kończy sekcję krytyczną). Jeśli sema-

for jest przejęty, to nie istnieje możliwość przejęcia go przez inny, współbieżnie 

wykonywany program.  
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// Inicjalizacja semafora… 

funcA (){ 

    semTake (mySem, WAIT_FOREVER); 

     funcC();// Sekcja krytyczna 

    semGive (mySem);} 

funcB (){ 

    semTake (mySem, WAIT_FOREVER); 

     funcC();//Sekcja krytyczna  

    semGive (mySem);} 

 

 

 

Rys. 3. Schemat realizacji wzajemnego wy-

kluczania z zastosowaniem semaforów 

Fig. 3. The implementation scheme of mutual 

exclusion using semaphores 

 

 Pewnym wyzwaniem jest zachowanie zasady wzajemnego wykluczania do- 

stępu do zmiennych, kiedy są one współdzielone pomiędzy typowymi zadaniami 

a procedurami obsługi przerwań. Jak się okazuje, zadania odwołujące się do 

takich współdzielonych zmiennych muszą się posłużyć zarówno mechanizmami 

blokującymi możliwość wywłaszczenia zadania (taskLock()/taskUnlock ()), jak  

i mechanizmami blokującymi wykonywanie przerwań (intLock()/intUnlock()). 

 Stosowanie mechanizmów zapewnienia wzajemnego wykluczania w dostę-
pie do współdzielonych zmiennych wymaga szczególnie starannego programo-

wania. Nieumiejętne posługiwanie się semaforami czy mechanizmami blokowa-

nia zadań lub przerwań może spowodować zagłodzenie lub zakleszczenie zadań 
albo zablokowanie systemu obsługi przerwań, a w konsekwencji awarię całego 

systemu sterowania. W najbardziej niekorzystnym zbiegu okoliczności zjawiska 

zakleszczenia mogą być niewykryte na etapie projektowania i testów systemu, 

a ujawnić się w czasie jego eksploatacji. 

5. Podsumowanie 

 W pracy wskazano dodatkowe kluczowe etapy projektowania sterujących 

aplikacji awionicznych, przy założeniu, że będą one osadzane na systemach 

operacyjnych czasu rzeczywistego. Przedyskutowano również zasadność stoso-

wania systemów operacyjnych jako platform dla aplikacji lotniczych. Wydaje 

się, że zastosowania systemów operacyjnych w aplikacjach awionicznych będą 
w najbliższym czasie istotną gałęzią rozwoju bezzałogowych i załogowych 

obiektów latających. 
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FLIGHT CONTROL SYSTEM ON THE VxWorks REAL-TIME OPER-
ATING SYSTEM PLATFORM – SELECTED IMPLEMENTATION IS-

SUES 

A b s t r a c t  

 Implementation of manufacturing techniques of control software for aicrafts based on operat-

ing systems encounters psychological difficulties. Communication procedures of processes man-

agement and control input-output attachments are delivered as complicated programmatic modules 

which raise doubts about quality and predictability of ready-to-use programmatic modules. Real-
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time operating system software has usually concurrent structure consisting of potentially parallel 

tasks communicating with each other. Developing of concurrent applications is a difficult task and 

is characterized by number of risks, such as possibility of deadlock or starvation of computational 

processes. Some new development steps ought to be taken into consideration during the real-time 

operating system based on flight control system programming. These steps as well as the advan-

tages and disadvantages of real-time operating systems introduction in avionic applications are 

discussed in this paper. The technique of decomposition of flight control functions into a set of 

cooperating real-time tasks and inter-tasks data exchange strategies are also briefly presented. The 

research reported in this paper was supported by Polish scientific founds as a development project 

No. OR00011611. 
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