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Wprowadzanie technik wytwarzania oprogramowania sterujacego dla statkéw po-
wietrznych oparte na systemach operacyjnych napotyka na pewne bariery psycho-
logiczne. Procedury komunikacyjne, zarzadzajace procesami oraz sterujace urza-
dzeniami wejscia/wyjscia sa dostarczane w postaci skompilowanych modutéw
programowych, co cze¢sto rodzi watpliwosci co do jako$ci i przewidywalno$ci
otrzymanych gotowych moduléw programowych. Oprogramowanie przygotowy-
wane na platformeg systemu operacyjnego czasu rzeczywistego ma zwykle struktu-
r¢ wspotbiezna, sktadajacg si¢ z komunikujacych si¢ miedzy sobg i otoczeniem po-
tencjalnie réwnolegle wykonywanych zadan. Opracowywanie aplikacji wspétbiez-
nych ma opini¢ zadania trudnego i niosagcego wiele zagrozef, takich jak mozliwo$é
zakleszczenia czy zaglodzenia proceséw obliczeniowych. W pracy oméwiono
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sterowania lotem na platforme¢ wielozadaniowego systemu operacyjnego czasu
rzeczywistego. Przeprowadzono dyskusj¢ nad celowo$cia stosowania systemow
operacyjnych w aplikacjach awionicznych. Rozwazano problemy dekompozycji
podsystemow sterowania na zbiér wspétbieznych zadan czasu rzeczywistego oraz
zasady konstruowania kanatléw komunikacyjnych pomiedzy komponentami syste-
mu. Opracowanie podsumowuje do$wiadczenia zdobyte podczas wytwarzania
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1. Wprowadzenie

Zasady konstruowania systemow sterowania bezzalogowych aparatéw lata-
jacych (BAL), jak si¢ wydaje, stanowia juz ugruntowana dziedzin¢ wiedzy [1, 2],
potwierdzong aplikacjami zar6wno na Swiecie [3, 4], jak i w Polsce [5, 6]. Na
podstawie opracowanych rozwigzan nastgpuje stopniowa rozbudowa oprogra-
mowania platform latajacych i stacji naziemnych w celu poprawienia sterowania
i zwiekszenia spektrum zastosowan BAL [7-10, 11-13] lub zwigkszenia bezpie-
czenstwa ich eksploatacji [14, 15]. W konsekwencji systematycznie wzrasta
zapotrzebowanie na moc obliczeniowa i zasoby komputeréw poktadowych,
a takze powstaje problem doboru rozwigzan informatycznych pozwalajacych na
ewolucje¢ i rozbudowe oprogramowania tego typu urzadzen.

W pracy przedstawiono jedng z systematycznie rozwijanych $ciezek rozwo-
Jju oprogramowania systeméw awionicznych — osadzanie aplikacji na platfor-
mach systeméw operacyjnych czasu rzeczywistego. W kolejnych punktach zo-
stanie podjeta dyskusja nad zasadno$cia takiego rozwigzania, a takze zostang
przedstawione dodatkowe kluczowe decyzje projektowe, ktére nalezy podjac
podczas wytwarzania takiego rodzaju aplikacji. Podstawowym systemem opera-
cyjnym analizowanym w pracy jest VxWorks [16-18].

2. Potrzeba wprowadzenia systeméw operacyjnych — dyskusja

Weczeéniejsze dos§wiadczenia autoréw [10, 12] obejmowaly konstruowanie
oprogramowania sterujagcego BAL na platforme¢ mikroprocesoréw jednouktado-
wych. Programy autopilotdw osadzano na samodzielnie skonstruowanych sys-
temach mikroprocesorowych, dla ktérych opracowywano kompletne oprogra-
mowanie zarzadzajace mikrokontrolerem i realizujgce zadania sterowania lotem.
Rozwigzanie takie ma niewatpliwe uzasadnienie z punktu widzenia kosztéw,
bezpieczenstwa i praktycznej mozliwosci bezposredniego programowania pery-
feriow i zasobow systemu mikroprocesorowego. Platforme sprzetowa moga
wtedy stanowi¢ relatywnie tanie systemy uruchomieniowe lub wykonane nie-
wielkim kosztem mikrokomputery. Dla niektérych mikrokontroleréw mozna
uzyska¢ kompilatory za darmo lub w cenie nieprzekraczajacej kilku tysigcy zto-
tych. Kod programu w wigkszoS$ci jest opracowywany przez programiste z wy-
korzystaniem standardowych bibliotek, co pozwala na bezposredni wglad we
wszystkie zaprogramowane rozwigzania. W konsekwencji istnieje mozliwo$¢
catkowitej analizy oprogramowania z punktu widzenia bezpieczenstwa.

Nalezy jednak zauwazy¢, ze podejscie takie do wytwarzania oprogramowa-
nia wymaga samodzielnego opracowania zaréwno procedur zarzadzajacych
systemem mikroprocesorowym, jak i algorytmdéw sterujacych, co wydtuza czas
przygotowywania aplikacji. Pewien problem stanowi réwniez utrzymanie i roz-
woj takiego rozwigzania informatycznego. W chwili gdy opracowany program
nalezy przenie$¢ na nowy system mikroprocesorowy, bardzo czgsto pojawia sie
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konieczno$¢ ponownego opracowania warstwy oprogramowania odpowiedzial-
nej za wymiang¢ informacji z systemem mikroprocesorowym (inne: architektura
komputera, system obstugi przerwan, filozofia obstugi urzadzen wejScia/wyj-
scia). Kolejne utrudnienie moze powodowaé wiaczanie nowej funkcjonalnos$ci
do oprogramowania. Nowe procedury musza zosta¢ $cisle zintegrowane (skon-
solidowane) z poprzednim oprogramowaniem. Pojawia si¢ wigc konieczno$¢
modyfikacji kodu zrédlowego dotychczasowej aplikacji, co z kolei wymaga
przeprowadzenia ponownej analizy catego oprogramowania. Wspéiczesne mi-
kroprocesory czesto oferuja mozliwos¢ wspdtbieznego wykonywania progra-
moéw. Samodzielne opracowywanie procedur zarzadzajacych obliczeniami réw-
nolegltymi na poziomie architektury mikroprocesora jest zagadnieniem trudnym
i rzadko spotykanym poza zaawansowanymi naukowymi o$rodkami informa-
tycznymi. Istotnym mankamentem bezpo$redniego programowania mikrokon-
troler6w jednouktadowych jest réwniez ograniczone spektrum interfejséw ko-
munikacyjnych, ktére programista jest w stanie efektywnie oprogramowac. Pro-
blemu nie stanowig tu standardowe interfejsy szeregowe czy CAN stosowane
jako podstawowe magistrale komunikacyjne w mniejszych wspéiczesnych apa-
ratach latajacych. Wyzwaniem staje si¢ jednak opracowanie obstugi interfejsu
Ethernet/TCP/IP, ktéry stopniowo jest wprowadzany do samolotéw pasazerskich
[19, 20], a w przysztosci ze wzgledu na swoje zalety moze si¢ okaza¢ dominujg-
cym standardem dla wszystkich statkéw powietrznych.

Rozwiagzaniem, ktére w przypadku systematycznie rozwijanego oprogra-
mowania ulatwia jego utrzymanie i rozbudowe, jest osadzenie aplikacji awio-
nicznej na platformie systemu operacyjnego, a w przypadku aplikacji sterujg-
cych — specjalizowanego systemu operacyjnego czasu rzeczywistego. Zaletami
tworzenia i utrzymania oprogramowania na platforme systemu operacyjnego sa
zwigkszona przenoszalno$¢, tatwos$¢ rozbudowy oraz mniejszy naklad pracy na
przygotowanie aplikacji. Poniewaz oprogramowanie dla systemu operacyjnego
jest opracowywane na swego rodzaju wirtualny procesor stworzony z ustug sys-
temu, w wielu wypadkach nie wymaga ono zadnych zmian podczas przenosze-
nia na nowa platform¢ mikroprocesorowa pracujaca pod kontrola tego samego
systemu operacyjnego. Wiaczenie nowej funkcjonalno$ci w systemie mozna
przeprowadzi¢ przez dolaczenie nowej uslugi czy zadania, bez jakiejkolwiek
ingerencji w kod zrédtowy innych aplikacji. Podczas tworzenia aplikacji na sys-
tem operacyjny czasu rzeczywistego dysponuje si¢ zwykle zestawem sterowni-
kéw dostarczonych wraz z systemem do zarzadzania zasobami systemu mikro-
procesorowego, a takze mechanizmami umozliwiajacymi tworzenie aplikacji
wielozadaniowych z uwzglednieniem ograniczen czasowych na wykonywanie
pewnych obliczen. Programowanie aplikacji sterujacych na platforme systemu
operacyjnego sprowadza si¢ do opracowywania procedur realizujagcych prawa
sterowania pogrupowanych w zbiory wspétpracujacych zadan czasu rzeczywi-
stego, postugujacych sie¢ odpowiednimi wywotlaniami ustug systemowych do
odwotywania si¢ do urzadzen wejScia/wyjscia i komunikacji.
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Opracowywanie oprogramowania na platforme¢ systemu operacyjnego ma
réwniez wady wynikajace z konieczno$ci poniesienia wigkszych kosztéw oraz
pokonania pewnych barier natury psychologicznej. Budowanie aplikacji na
platform¢ profesjonalnych systeméw operacyjnych czasu rzeczywistego (np.
VxWorks) wymaga pokrycia kosztéw systemu deweloperskiego do wytwarzania
oprogramowania i skalowania systemu operacyjnego oraz zakupu bardziej za-
awansowanego systemu mikroprocesorowego z przeinstalowanymi mechani-
zmami tadowania systemu i oprogramowania. W cenie docelowego produktu
komercyjnego nalezy réwniez uwzgledni¢ optaty licencyjne za zainstalowanie
systemu operacyjnego. Za poniesione wydatki uzyskuje si¢ bezpos$rednia mozli-
wos¢ programowania wspélbieznych aplikacji sterujacych z dostarczonymi pod-
systemami zarzadzajacymi urzadzeniami wejécia/wyjscia i magistralami komu-
nikujagcymi (np. CAN, RS232, Ethernet/TCP/IP, USB). W ramach poniesionych
kosztéw otrzymuje si¢ rowniez niezwykle istotne na etapie tworzenia nowych
aplikacji wsparcie techniczne od producenta systemu operacyjnego. System
mikroprocesorowy, na ktérym ma zosta¢ uruchomiona aplikacja sterujagca BAL
dzialajaca pod nadzorem systemu operacyjnego czasu rzeczywistego, musi po-
siada¢ wydajny mikroprocesor oraz zwigkszone zasoby pamigciowe, system
operacyjny generuje bowiem dodatkowe obcigzenie procesora. Wspomniane
koszty mozna zredukowac, postugujac si¢ bezptatnymi wersjami systeméw ope-
racyjnych (np. LinuxRTAI [21] lub FreeRTOS [22]) lub tansza wersja systemow
profesjonalnych. W tym przypadku na programistg zostaje przeniesiony dodat-
kowy naktad pracy, poniewaz jest wtedy wymagane uzupetnienie systemu ope-
racyjnego o autorskie sterowniki specjalizowanych urzadzen wejScia/wyjscia
(np. CAN). Nie mozna réwniez liczy¢ na wsparcie techniczne.

Wprowadzanie technik wytwarzania oprogramowania sterujacego dla stat-
kéw powietrznych oparte na systemach operacyjnych napotyka réwniez na pew-
ne bariery psychologiczne. Po pierwsze, w takich rozwiazaniach programista
zwykle juz nie dysponuje kompletnym kodem zZrédtowym swojej aplikacji. Pro-
cedury komunikacyjne zarzadzajace procesami oraz sterujace urzadzeniami wej-
Scia/wyjscia sa dostarczone w postaci skompilowanych modutéw programo-
wych, do ktérych nie ma si¢ wgladu. Rodzi to czgsto watpliwosci co do jako$ci
i przewidywalnosci otrzymanych gotowych modutéw programowych. Po drugie,
oprogramowanie przygotowywane na platforme¢ systemu operacyjnego czasu
rzeczywistego ma zwykle strukture wspéibiezna, sktadajaca si¢ z komunikuja-
cych si¢ miedzy sobg i otoczeniem potencjalnie réwnolegle wykonywanych
zadan. Opracowywanie aplikacji wspétbieznych ma opini¢ zadania trudnego
i niosgcego wiele zagrozen, takich jak mozliwos$¢ zakleszczenia czy zagtodzenia
proces6w obliczeniowych. W kolejnych rozdziatach pracy zostang wskazane
najwazniejsze zagadnienia zwigzane z technikg projektowania i programowania
systemu sterowania BAL na platform¢ systemu operacyjnego czasu rzeczywi-
stego VxWorks.
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3. Dekompozycja systemu sterowania na zbior zadan

Struktura systemu sterowania eksperymentalnego BAL zostata pokazana na
rys. 1. System sterowania monitoruje odczyty czujnikéw zainstalowanych na
poktadzie samolotu oraz dane nadsylane ze stacji naziemnej. WyjScia regulato-
réw kata pochylenia, kata przechylenia oraz predkosci sa powigzane z cztonami
wykonawczymi. Informacja o stanie samolotu jest przesytana do stacji. Kontro-
ler misji na podstawie danych z czujnikéw i stacji naziemnej identyfikuje aktu-
alny stan samolotu i faze odbywanej misji. Dokonuje réwniez doboru rodzaju
algorytmu nadrzednego realizujacego zadania regulacji wysokos$ci i kursu oraz
nadzoruje zadanie prowadzenia nawigacji. W systemie przewidziano osobny
modut diagnostyczny, ktéry wykrywa uszkodzenia i rekonfiguruje system.

Samolot St_aqa
naziemna
KONTROLER Modut
N%Sgl diagnostyczny
Regulator _ | Regulator kata
wysokosci pochylenia
Regulator _ | Regulator kata
kursu “| przechylenia
Rys. 1. Struktura systemu sterowania Regulator
Fig. 1. The structure of the control predkosci
system

System sterowania eksperymentalnego BAL zostal zdekomponowany na
osiem zadan czasu rzeczywistego (rys. 2.). Podstawowym kryterium dekompo-
zycji jest czgstotliwo$¢, z jaka poszczeg6lne algorytmy sterujace maja ponawiac
swoje obliczenia. Co ustalony przedzial czasowy, wynikajacy z wiasciwosci
dynamicznych sterowanego obiektu, nastepuje wznowienie obliczen algorytméw
sterowania zgrupowanych w danym zadaniu czasu rzeczywistego. Czestotliwose
wykonywania obliczen decyduje réwniez o priorytecie zadan. Priorytety zadan
zostaty uszeregowane zgodnie z algorytmem Rate Monotonic [23], gdzie zada-
nie wymagajace czestszego wykonywania otrzymuja wyzsze priorytety. Dyspo-
nujac czasami wykonywania pojedynczego cyklu zadania i czestotliwo$ciami
wznawiania ich obliczef, mozna analitycznie wykaza¢, czy ustalony zbiér zadan
jest szeregowalny. Tabela 1. prezentuje cykle, oszacowane czasy obliczen oraz
priorytety poszczegdlnych zadan. Oszacowanie czasu wykonywania zadan do-
konano z zastosowaniem odpowiednich funkcji systemowych (clock_gettime( ))
VxWorks [16] oraz narzedzi do monitorowania pracy aplikacji VxWorks [17].
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Analitycznie wykazano, ze tak zaprojektowany zbiér zadan czasu rzeczywistego
jest szeregowalny. Szczegdlnym zadaniem czasu rzeczywistego jest procedura
obstugi przerwania od magistrali CAN. Jest to zadanie sporadyczne, ktdre po-
traktowano jako zadanie cykliczne z pewna gérna granica czestoSci wznawiania
obliczen. Algorytmy sterujace zgrupowano w trzech zadaniach (ZAD1, ZAD?2,
ZADA4). Zadania ZAD3, ISR i ZAD7 odpowiadaja za obstuge interfejséw ko-
munikacyjnych, odpowiednio szeregowego (RS232), CAN i Ethernet/TCP/IP.
Zadanie ZADS5 utrzymuje komunikacje z komputerem monitorujacym prace
systemu sterowania i umozliwia wymiane polecen pomiedzy nim a komputerem
sterujacym. Zadanie ZAD6 realizuje algorytm diagnostyki sytemu. W systemie
z pelna diagnostyka dopuszcza si¢ koegzystencje trzech fizycznych sterowni-
kéw, ktére komunikujg sie przez magistrale diagnostyczng (Ethernet/TCP/IP)
i dokonuja gtosowania, ktéry z nich przejmie sterowanie w przypadku wykrycia
awarii jednego z nich. Interpretacja liczb oznaczajaca priorytety zadan jest na-
stepujaca: im nizsza liczba, tym wyzszy priorytet. Zadania sg szeregowane
zgodnie ze swoimi priorytetami z mozliwosciag wywtlaszczenia. Oznacza to, ze
jesli w systemie pojawia si¢ zadanie gotowe do wykonywania i ma ono wyzszy
priorytet niz zadanie aktualnie wykonywane, to nastepuje zawieszenie wykony-
wania zadania o nizszym priorytecie i uruchomienie zadania o wyzszym priory-
tecie.

ZAD1 ZAD2 ZAD3
Regulatory: . Aktualizacja
Pochylenia, s\(layg:oli?éré Danych
Przechylenia Kursu ’ Komunikacja
QOdchylenia RS
] ] |
ZAD4 ZAD5 ZAD6
Komunikaty
29 KONJE?ILER diagnostyczne Diagnostyka
o5 konsoli
o .2
N £
N ] ] |
ISR ZAD7
Obstuga Serwer
przerwania od magistrali
CAN diagnostycznej

Rys. 2. Struktura systemu sterowania

Fig. 2. The structure of the control system
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Tabela 1. Parametry zadan czasu rzeczywistego

Table 1. Parameters of real-time tasks

Nazwa CyKl [s] Czas obliczen [s] Priorytet
ZADI1 0,02 0,004 120
ZAD2 0,10 0,001 160
ZAD3 0,10 0,004 170
ZAD4 0,10 0,002 180
ZAD5 1,00 0,002 210
ZAD6 0,02 0,001 130
ZAD7 0,10 0,001 220
ISR 0,02 0,001 50

4. Komunikacja

Podczas projektowania aplikacji wspdtbieznych czasu rzeczywistego nalezy
zwréci¢ szczegdlng uwage na dobor odpowiednich mechanizméw wymiany
danych pomigdzy zadaniami. Przede wszystkim nalezy zapewni¢ dostarczanie
biezacych danych o stanie systemu przy zapewnieniu ich spdjnosci. Na rysunku
1. zasugerowano, ze zadania czasu rzeczywistego systemu sterowania BAL
wspoéldziela pewien obszar pamieci do wymiany danych. W modelu wymiany
informacji pomi¢dzy poszczegllnymi zadaniami przyjeto, ze stan systemu bg-
dzie przechowywany we wspdtdzielonych zmiennych, a zmienne beda przecho-
wywac¢ najbardziej aktualne informacje o systemie, tracac ,,stare” dane. W kon-
sekwencji procedury korzystajace z danych dysponuja zawsze najbardziej aktu-
alnymi informacjami, przy czym dopuszcza si¢ sytuacje, gdy pewne dane zosta-
ng utracone zanim kiedykolwiek zostang skonsumowane. Spdjnos¢ danych za-
chowuje si¢ przez zaprogramowanie tzw. sekcji krytycznych na fragmenty pro-
cedur sterujacych, w ktérych nastepuje dostep do wspdétdzielonych zmiennych.
Nie dopuszcza si¢ do sytuacji, aby w czasie modyfikacji zmiennej przez jeden
proces nastepowata réwnoczesna préba jej modyfikacji lub odczytu przez inny
proces. W przypadku wymiany danych pomigdzy typowymi zadaniami sekcje
krytyczng mozna zaprogramowaé z wykorzystaniem semaforéw. Na rysunku 3.
pokazano szkielet programu, w ktérym funkcja funcC zaréwno w funkcji funcA,
jak i funcB jest wykonywana w sekcji krytycznej. Oznacza to, ze nie jest mozli-
we jej jednoczesne wykonywanie przez funkcje funcA() lub funcB(). Jesli jest
ona wykonywana w funkcji funcA(), to moze by¢ wykonywana w funcB() do-
piero po jej zakonczeniu w funkcji funcA() i zamknigciu sekcji krytycznej
(semGive()). Funkcja semTake() przejmuje semafor (rozpoczyna sekcje kry-
tyczng), funkcja semGive() — zwalnia go (konczy sekcje krytyczna). Jesli sema-
for jest przejety, to nie istnieje mozliwo$¢ przejecia go przez inny, wspéibieznie
wykonywany program.
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// Inicjalizacja semafora..
funcA () {
semTake (mySem, WAIT_FOREVER);
funcC();// Sekcja krytyczna

semGive (mySem) ;) Rys. 3. Schemat realizacji wzajemnego wy-

funcB () { . . )
semTake (mySem, WATT FOREVER); kluczania z zastosowaniem semaforow
funcC();//Sekcja krytyczna Fig. 3. The implementation scheme of mutual
semGive (mySem);} exclusion using semaphores

Pewnym wyzwaniem jest zachowanie zasady wzajemnego wykluczania do-
stepu do zmiennych, kiedy sa one wspoétdzielone pomigdzy typowymi zadaniami
a procedurami obstugi przerwan. Jak si¢ okazuje, zadania odwotujace si¢ do
takich wspétdzielonych zmiennych musza si¢ postuzy¢ zaréwno mechanizmami
blokujacymi mozliwo$¢ wywlaszczenia zadania (taskLock()/taskUnlock ()), jak
i mechanizmami blokujagcymi wykonywanie przerwan (intLock()/intUnlock()).

Stosowanie mechanizméw zapewnienia wzajemnego wykluczania w doste-
pie do wspotdzielonych zmiennych wymaga szczegdlnie starannego programo-
wania. Nieumiejetne postugiwanie si¢ semaforami czy mechanizmami blokowa-
nia zadan lub przerwan moze spowodowac¢ zagtodzenie lub zakleszczenie zadan
albo zablokowanie systemu obstugi przerwan, a w konsekwencji awarie calego
systemu sterowania. W najbardziej niekorzystnym zbiegu okoliczno$ci zjawiska
zakleszczenia moga by¢ niewykryte na etapie projektowania i testow systemu,
a ujawnic sie¢ w czasie jego eksploatacji.

5. Podsumowanie

W pracy wskazano dodatkowe kluczowe etapy projektowania sterujacych
aplikacji awionicznych, przy zalozeniu, ze beda one osadzane na systemach
operacyjnych czasu rzeczywistego. Przedyskutowano réwniez zasadno$¢ stoso-
wania systeméw operacyjnych jako platform dla aplikacji lotniczych. Wydaje
si¢, ze zastosowania systemOw operacyjnych w aplikacjach awionicznych bgda
w najblizszym czasie istotng galezia rozwoju bezzatogowych i zatogowych
obiektéw latajacych.
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FLIGHT CONTROL SYSTEM ON THE VxWorks REAL-TIME OPER-
ATING SYSTEM PLATFORM - SELECTED IMPLEMENTATION IS-
SUES

Abstract

Implementation of manufacturing techniques of control software for aicrafts based on operat-
ing systems encounters psychological difficulties. Communication procedures of processes man-
agement and control input-output attachments are delivered as complicated programmatic modules
which raise doubts about quality and predictability of ready-to-use programmatic modules. Real-
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time operating system software has usually concurrent structure consisting of potentially parallel
tasks communicating with each other. Developing of concurrent applications is a difficult task and
is characterized by number of risks, such as possibility of deadlock or starvation of computational
processes. Some new development steps ought to be taken into consideration during the real-time
operating system based on flight control system programming. These steps as well as the advan-
tages and disadvantages of real-time operating systems introduction in avionic applications are
discussed in this paper. The technique of decomposition of flight control functions into a set of
cooperating real-time tasks and inter-tasks data exchange strategies are also briefly presented. The
research reported in this paper was supported by Polish scientific founds as a development project
No. OR00011611.
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