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PROGRAMY ANTYWIRUSOWE TYPU
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W artykule oméwiono dziatlanie oprogramowania antygbwego typu
klient/chmura oraz rhice pom¢dzy standardowym oprogramowaniem antywiru-
sowym dziatajcym w oparciu o ,aizkiego klienta”. Przedstawiono perspektywy
rozwoju oprogramowania tego typu. Weéa badawczej poréwnano dziatanie obu
typow programéw. Dokonano oceny wptywu oprogramadevamtywirusowego na
wykorzystanie pamtci RAM, uzycie procesora oraz wptywu na szybkalziata-
nia systemu i wykrywalnii ztosliwego oprogramowania przez testowane pro-
gramy antywirusowe.

Stowa kluczowe: architektura klient/chmura, program antywirusowygrsatury
wirusowe, chmury obliczeniowe.

1. Wprowadzenie

W ostatnich latach nagiit gwaltowny wzrost iléci ztosliwego oprogra-
mowania, co spowodowalae dotychczasowe rozg#ania antywirusowe prze-
staty by wystarczajce. Producenci oprogramowania antywirusowego etiacz
zastanawia sie nad nowymi technikami, ktére gwarantowaltyby bezp#@stwo
uzytkownikow korzystajcych z sieci. Efektem ich prac byto stworzenie ngave
typu oprogramowania antywirusowego opartego naitetdiirze klient/chmura.
Dziatanie takiego rozwiania znacznie vhi si¢ od standardowych programéw
tego typu. Oprogramowanie typu klient/chmura praametadanymi (informa-
cjami o pliku), ktoére s przesytane do chmury, a nie z obiektami w forniie p
kow. Niniejszy artykut jest praboceny efektywnéri tego typu oprogramowa-
nia w odniesieniu do tradycyjnych programéw antysowych .
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2. Oprogramowanie antywirusowe architektury typu
klient/chmura - charakterystyka

Okreslenie ,chmura antywirusowa” odnosi¢sdlo infrastruktury, ktéra jest
uzywana przez firra antywirusovg w celu przetwarzania informacji uzyskanych
z komputeréw oséb korzystajych z okrélonego produktu, aby zidentyfikowa
nowe, nieznane zagrenia. Technologie aywane do przechowywania i prze-
twarzania danych aytkownika dziatag w tle. Oprogramowanie antywirusowe
wysyta zadanie do chmury, aby sprawdzizy jest tam dogpna jakakolwiek
informacja dotycaca okrdlonego programu, dziatania, linku czy zasobu. Od-
powiedz wyglada nasfpujaco: ,tak, jest dogpna informacja” lub ,nie, nie ma
dostpnej informacji”. System aktualizacji zaklada je#ismunkows interakcg
pomigdzy firmg antywirusowq i uzytkownikiem: od producenta oprogramowania
antywirusowego do aytkownika. Nie ma informacji zwrotnych od-ytkowni-
ka, co powodujeze nie jest mgiwe natychmiastowe zidentyfikowanie podej-
rzanego dziatania lub uzyskanie informacji o roegtezzeniajcym st zagrae-
niu lub jegozrodiach [1].

W przeciwigstwie do systemu aktualizacji poélgg oparte na chmurze jest
dwukierunkowe. Komputery pagiizone do chmury za pompaentralnego
serwera informy chmue o zrédtach infekcji, a take o0 podejrzanych dziata-
niach, ktére zostaly wykryte. Po przetworzeniu iniacji, stag si¢ one dosipne
dla innych komputeréw, ktéreaspodhczone do chmury. W rzeczywisto
uzytkownicy maj mazliwosé dzielenia s informacjami za p&rednictwem in-
frastruktury firmy antywirusowej dotygzymi atakoéw uruchomionych przeciw-
ko nim izrédtach tych atakow. W wyniku otrzymano zintegrowamzproszog
intelektualnie sié antywirusovy dziatapca jako cal@é. Gtéwrg réznica pomie-
dzy chmug i istniegcymi technologiami antywirusowymi jest obiekt, Ktor
zostatl wykryty. Poprzednie generacje technologiietdak np. sygnatury praco-
waly z obiektami w formie plikbw, natomiast chmuaatywirusowa pracuje
Zz metadanymi. Metadane t informacje o pliku zawierage: unikalny identy-
fikator pliku (funkcja hash), dane o tym, w jakiosgb plik przedostat sido
systemu, jak si zachowywat itp. Nowe zagtenia @ identyfikowane
w chmurze aywajac metadanych, chodigliki same w sobie niegswiasciwie
przesytane do chmury do wphej analizy [1, 4].

3. Architektura ,ci ezkiego klienta”

Architektura ,cezkiego klienta” tradycyjnych produktéw antywirusoviyc
opiera s¢ na modutach zajmagych dua ilos¢ pameci dyskowej na punktach
koncowych. Zadaniem tych modutéw jest poréwnywaniegipahnych plikow z
sygnaturami zagé@n. Tego typu rozwizanie posiada wady, gédyspowalnia
szybka¢ przetwarzania punktu Koowego poprzez skanowanie w poszukiwa-
niu ztasliwego oprogramowania i poréwnywanie sygnatur, ooiejsza dodat-
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kowo wydajnd¢, denerwuje gytkownikéw i w czsci przypadkow powoduje
wytaczenie oprogramowania antywirusowego przeytkownika. Tysace no-

wych sygnatur g wysytane do punktéw kKmowych §rednio 5 MB na punkt
koncowy kazdego dnia), co pochiania przepustédecza i wymaga monitoro-
wania przez administratoréw systemu.

Architektura typu klient/chmura fundamentalnie zmi#e & sytuacg. Na
punkcie kacowym potrzebny jest tylko bardzo lekki klient, Kt&najduje nowe
pliki i tworzy hash’e (sygnatury) tych plikéw. Hdehss wysylane do serwera
opartego na chmurze iporéwnywane z rozbudawbaz danych sygnatur.
Odpowiedzi g wysytane z powrotem do punktudawego [2, 5].

Na Rys. 1. przedstawiono schemat architektury apragwania antywiru-
sowego typu klient/chmura.

Kanaly danych uzytkownikéw

ﬁ Zewnetrzne kanaly danych
ﬁ ﬁ o zagrozZeniach

Hash'e plikéw

_‘ Baza danych znanych
T —

hash'y plikéw

Stacja robocza

Rys. 1. Schemat architektury oprogramowania antysewego typu klient/chmura, na podstawie
[2]

Fig. 1. The architecture of the client/cloud antigi based on [2]

Architektura typu klient/chmura ma ogromprzewag nad tradycyjnymi
produktami antywirusowymi. Niesie ona ze golastpujace korzyci:

« Na urzdzeniu kaicowym wykonywane jest niewiele zadalzicki cze-
mu jego wydajn& nie zmniejsza i

* Nie ma znacznego wptywu naycie pasma lub wydajdé sieci, po-
niewaz tylko kilka hash’y w danym systemie jest wymieryah przez
sie¢ (zwykle okoto 120 KB dziennie) zamiast tysy nowych sygnatur
zagraen.

» System oparty na chmurze dysponuje ogrprbaz danych sygnatur
i uzywa serwerOw o diej mocy obliczeniowej do poréwnywania wzor-
cow, co powodujeze ten proces jest bardziej kompletny i szybszy.
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» System oparty na chmurze otrzymuje w czasie rzeistym dane doty-
czgce zagraen od laboratoriow testowych, producentow oprogramowa
nia antywirusowego, tysty przedsibiorstw i milionéw uytkownikow,
wigC zagraenia typu zero-day magost@ zablokowane tak szybko jak
tylko zostag zidentyfikowane.

» Administratorzy systeméw nie muspaswi¢cat czasu na instalowanie
.Ciczkiego klienta” lub aktualizowanie sygnatur nazégm urzdzeniu
koncowym.

Programy antywirusowe, ktorych dziatanie oparte gesiezkiego klienta g
catkowicie przestarzate. Architektura klient/chmijegst jedynym sposobem, aby
dopasowywanie sygnatur w czasie rzeczywistym stalo praktyczne
i efektywne [2].

4. Poréwnanie oprogramowania

Przeprowadzone badania miaty na celu poréwnaniegpamowania anty-
wirusowego architektury typu klient/chmura orazsi@dowego oprogramowa-
nia antywirusowego typu ,ekki klient”. Przeprowadzono je na wirtualnej ma-
szynie stworzonej w programie Oracle VM VirtualBox.

W przeprowadzanych testach porownano wplyw posztaggh progra-
méw antywirusowych na phe aspekty dziatania maszyny wirtualne;.
W badaniach wykorzystano ngstijagce oprogramowanie antywirusowe:

e Panda Free Antivirus 16 (program typu Kklient/chmura

e Trend Micro Internet Security 10 (program typu kliechmura),

« BullGuard Internet Security 16 (program dzia¢gj w oparciu o ,Gjz-
kiego klienta”),

« Avast Internet Security 11 (program dzig&j w oparciu o ,azkiego
klienta”).

4.1. Pamie¢ RAM oraz uzycie procesora

W tej czsci testébw skupiono sina sprawdzeniu wpltywu tych aplikacji na
wykorzystanie pamgti RAM oraz wycie procesora. Badania zostaly przepro-
wadzone zar6wno w czasie dziatania jatowego jakdcgas catkowitego ska-
nowania systemu. Do przeprowadzenia hadgkorzystano systemowe narz
dzie PERFMON, ktére pozwala na monitorowanie i gapanie do pliku para-
metrow komputera. W czasie przeprowadzanych tegi@ametry zapisywano
do pliku co 5 sekund.

4.1.1. Wariant 1 - praca jalowa

Badania byly przeprowadzano przez okres 5 minutykV czasie na ma-
szynie nie byly wykonywangadne operacje, aby otrzymane wyniki byly wiary-
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godne. Trzy spwdd czterech testowanych programéw antywirusowygkow
rzystywaty podobg ilos¢ pameci RAM. W przeprowadzonym geie najlepiej
wypadto oprogramowanie Avast Internet Securitysdldostpnej pam¢ci RAM
na systemach z zainstalowanymi programami typuntitemura byta o tylko
kilkka MB mniejsza nt w przypadku systemu z zainstalowanym oprogramowa-
niem firmy Avast. Najgorszy wynik zostat a@gnicty na maszynie z zainstalo-
wanym oprogramowaniem BullGuard Internet Secuityt on o 264 MB gor-
szy w stosunku do wyniku otrzymanego na maszyriaigstalowanym opro-
gramowaniem firmy Avast. Badane programy antywivusmbcyzaty procesor
w niewielkim stopniu, wahagym st od 3% do 8,82%.

Na Rys. 2. przedstawiono poréwnaniesdiodostpnej pamici RAM oraz
srednie wycie procesora w systemie podczas dziatania jatovedg wszystkich
testowanych programow.

~mSystem bez
~— programu

antywirusowego
— m Avast Internet

Security 11

m Panda Free Antivirus
16 (Cloud)

Dostpny
RAM [MB]

Rys. 2. Poréwnanie ifgi dostpnej pamici RAM oraz wycia procesora w systemie w czasie
dziatania jatowego dla wszystkich testowanych paogiw

Fig. 2. Comparing the amount of available RAM and GQBdge in the idle system for all tested
programs

4.1.2. Wariant 2 - catkowite skanowanie maszyny

Czasy trwania testow poszczegOllnych programéw dntgawych byly
rozne. Byto to spowodowane zndicowanym czasem potrzebnym do przepro-
wadzenia catkowitego skanowania maszyny za pamniestowanych progra-
moéw. Podczas skanowania na maszynie nie byly wylkkangzadne operacje,
aby otrzymane wyniki byty wiarygodne.
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Dostpna pamg¢ RAM byta r&¢na w zalenosci od wywanego programu
antywirusowego. Najwce] dosgpnej pamgci bylo w czasie skanowania za
pomog programu Avast Internet Security. Programy Pan@& Rntivirus oraz
Trend Micro Internet Security agjnety nieco gorsze wyniki. Najmniej dagt-
nej pamgci byto w trakcie skanowania za pomgarogramu BullGuard Internet
Security. Program ten olgat pamgé RAM w najwieckszym stopniu.

Na Rys. 3 przedstawiono poréwnaniesdodostpnej pamici RAM oraz
wykorzystania procesora w czasie skanowania maspyny wyciu testowa-
nych programow antywirusowych. Wszystkie badaneggamy antywirusowe
znacznie obgraty procesor w trakcie skanowania systemu. Progkaast In-
ternet Security wykorzystywat procesor w najmnigiszstopniu okoto 71,62%.
Najwigksze obcizenie procesora zostato zanotowane podczas skarewvzani
pomog programu BullGuard Internet Security 93 %.

700 1 615, 453400

to0 1 4 77 m System bez
g programu
500 1 93 antywirusowego
400 - 1 m Avast Internet
300 + ~ Security 11
200 T - al ® Panda Free
108 -\:’ - 1,56 / Antivirus 16
— e (Cloud)
Dostpny RAM

[MB]

Rys. 3. Poréwnanie ikgi dostpnej pamici RAM oraz wykorzystania procesora w czasie skano-
wania maszyny w trybie jalowym

Fig. 3. Comparing the amount of available RAM and QRilization during scanning process in
the idle system

4.2.Badania wplywu oprogramowania antywirusowego ha
szybkas¢ dziatania systemu

Do oceny wplywu obecrici w systemie programéw antywirusowych prze-
prowadzanych w trakcie dziatania jatowego tj. cegst bez zainfekowanych
plikbw przeprowadzono szereg testéw, uwdgiajgcych m. in. czas urucho-
mienia systemu, czas kopiowania folderu testowegpojemndci 2 GB), czas
archiwizacji przyktadowego folderu (300 MB, progr&asy 7-Zip), czas rozpa-
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kowywania archiwum testowego (program Easy 7-Zizgs instalacji pakietu

biurowego Microsoft Office 2003 (standardowe ustama), czy czas trwania
catkowitego skanowania systemu. Dlaz#k@go programu zostaty wykonane
3 pomiary i ha podstawie tych wastd zostaly obliczonerednie. W Tab. 1

przedstawiono szczegotowe wyniki przeprowadzonyauiain

Tabela 1. Poréwnanie szybiab dziatania systemu
Table 1. Comparison of the speed of the system

E g :
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52 |50 |02 |52 | 2
L2 |~ |g3 |E3 |22
(OIS o - N 9 n 7]
® ® c 5 = “5
> @ o m =
%) a = <
Czas uruchomienia systemu [s] 30 57 43 50 53,67

Czas kopiowania folderu testowe-
go — dziatanie jatowe [min:s]
Czas archiwizacji folderu testo-
wego [min:s]

Czas rozpakowywania archiwum
testowego [s]

Czas instalacji pakietu biurowegg
Microsoft Office 2003 [min:s]
Czas catkowitego skanowania
maszyny [min:s]

4:25 6:21 5:23 5:38 4:50

2:26 2:49 2:40 2:38 2:30

21 32 22,33 28 21

2:42 4:25 4:24 4:24 3:38

- 37:29 | 30:46| 46:12| 13:04

Producenci oprogramowania antywirusowego typu kidimura zapewnia-
ja, ze programy tego typu w da mniejszym stopniu wptywajna wydajnéc¢
komputera w poréwnaniu ze standardowymi programemywirusowymi. Ba-
dania, ktorych wyniki zostaty zaprezentowane niekdieca potwierdzaj te za-
pewnienia. W testach czasowych zdecydowanie najlgpradzit sobie program
Avast Internet Security. Programy BullGuard Intér8ecurity oraz Trend Micro
Internet Security w testach czasowych wypadly nigazej od programu firmy
Avast. Zdecydowanie najgorsze wyniki zostaly otrapm na maszynie
Z zainstalowanym programem Panda Free Antivirus.

4.3. Badania wykrywalnosci ztosliwego oprogramowania

Do oceny wykrywalnéci ztosliwego oprogramowania przeprowadzano testy
majace na celu sprawdzenie czasu wykrycia i ugtaizainfekowanych pli-
kow. Uwzgkdniono rownie wptyw braku dosfpu do Internetu na dziatanie
oprogramowania antywirusowego typu klient/chmurazeBrowadzone testy
obejmowaly badanie wykrywaldoi ztosliwego oprogramowania (zainfekowano
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300 plikéw), liczby usuritych zainfekowanych plikéw, wptyw braku dept
do Internetu na wykrywalr$6 zagraen oraz liczlg usungtych zainfekowanych
plikéw. W Tab. 2 przedstawiono wyniki przeprowadyom bada.

Tabela 2. Pordwnanie skutecZoindziatania programéw antywirusowych
Table 2. Comparison of the effectiveness of antis/goftware
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Antivirus 16
Internet
Security 1C
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Internet
Security 1€

Trend Micro
Avast Internet
Security 11
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Liczba wykrytych zagrezen
Liczba usungtych zainfekowanych plikéw 199
Liczba wykrytych zagrzen bez dosipu do 107 38 _ )
Internetu (tylko programy klient/chmura)
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Badania majce na celu sprawdzenie wykrywa$geo ztosliwego oprogra-
mowania i liczby usurtych szkodliwych plikéw nie wyltonity jednego progra
mu, ktéry poradzit sobie z tymi zadaniami najlepiBfogram Avast Internet
Security wykryt zdecydowanie najpdej zagragen sparéd testowanych pro-
gramoéw. Jednak iké wykrytych zagraen nie pokrywa si z liczla usunétych
zainfekowanych plikéw. W tym feie najlepiej wypadt program Panda Free
Antivirus, ktéry usugt najwiecej szkodliwych plikbw. Badano réwrievptyw
braku dosfpu do Internetu na oprogramowanie antywirusowenkiddmura.

Z przeprowadzonego testu wynika brak dosipu do sieci znacznie zmniejsza
skuteczné¢ wykrywania zigliwego oprogramowania przez programy antywiru-
sowe dzialajce w oparciu o chmagr

5. Podsumowanie

Przeprowadzone testy wykazalyze programy dzialgce w oparciu
o chmug map niewielki wptyw na wydajn& komputera, co nie jest regut
w przypadku programow, ktére korzysted tzw. ,ciezkiego Klienta”. Istniej
jednak programy, ktére pomimo tege, nie korzystaj z chmury antywirusowe;j
w matym stopniu obaiaja zasoby komputera. Oprogramowanie antywirusowe
dziatapce w oparciu o architekteiklient/chmura nie jest bez wad. Brak dgst
do Internetu powoduje znaczne zmniejszenie wykrgeéal ztosliwego opro-
gramowania przez tego typu programy. Taka sytuacja wystpuje
w przypadku programéw, ktore wykryvgajvirusy na podstawie sygnatur pobie-
ranych na dysk komputera.

Programy antywirusowe dziat@e w oparciu o architekteirklient/chmura
stanowi powazng alternatywg dla programow korzystagych z tzw. ,cézkiego
klienta”. Takie cechy jak dia szybké¢ dziatania, maty wplyw na wydajsé
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systemu oraz wysoka wykrywal§toztosliwego oprogramowania magackecic
wielu wytkownikdw do korzystania z tego typu oprogramoweartoprzez gro-
madzenie i przetwarzanie danych odzdego uytkownika sieci, chmura jest
silnym systemem ekspertowym zaprojektowanym doiandkiatalngci cyber-
przestpczej. Dane potrzebne do blokowania atakévdaestarczane do wszyst-
kich uczestnikow sieci chmury, co pomaga zapoldiegalejnym infekcjom.
Maksymalna ochrona me zosté osignieta jednak poprzez pgzenie obecnie
panujcych technologii bezpiecastwa z systemami antywirusowymi opartymi
na chmurze.
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CLIENT/CLOUD ARCHITECTURE ANTIVIRUS SOFTWARE -
DEVELOPMENT PROSPECTS, PERFORMANCE, RISKS

Summary

The presented article describes issues referringldod computing, history of antivirus
software, kinds of malicious software and cliemtir] antivirus software. The aim of the thesis is
comparison of client/cloud antivirus software atahsglard “fat client” antivirus software. Two “fat
client” antiviruses and two client/cloud antivirgserere compared. Influence on system perfor-
mance and malicious software detection rate weeelad during testing. After the research it was
possible to draw conclusions about each type d@fiaums software.
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