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Tadeusz ZIELINSKI?

DYLEMATY U ZYTKOWANIA AUTONOMICZNYCH
SYSTEMOW BOJOWYCH W ODNIESIENIU
DO PODSTAWOWYCH ZASAD
MI EDZYNARODOWEGO PRAWA HUMANITARNEGO

Wizja, w ktérej maszyny dula podejmowaly decyzje gyciu lub $mierci na polu walki staje
sie¢ coraz bardziej realna. Symptomatyczne w tym kaitiekvydaje s uzytkowanie bezza-
togowych statkéw powietrznych w konfliktach ostajrdekady: w Iraku, Afganistanie, Libii,
Syrii czy na Ukrainie. Zwikszajca st robotyzacja pola walki wywotuje wiele kontrowers;ji
szczegolnie ¥réd organizacji pozagrlowych, whcznie z postulatami catkowitego zakazu
rozwoju i wytkowania autonomicznych systemoéw bojowych. Tagajdebata publiczna wy-
raznie sk zaostrza, a przys&ociowe wytkowanie przedmiotowych systeméw ma zaréwno
swoich zwolennikéw jak i przeciwnikdw. Kluczowe wn kontekicie, wydaj sic aspekty
prawne wykorzystania autonomicznych systeméw boghnya polu walki.

Tresci artykutu prezentuaj zasadnicze podaia w definiowaniu autonomicznych systemow
bojowych. Wskazana,e na gruncie prawa gdzynarodowego brak jest jednoznacznej defi-
nicji tego rodzajuérodka walki. Zwrécono uwagna brak jednoznacznego rozgraniczenia po-
miedzy systemami zautomatyzowanymi, a autonomicznyimiz kolei powoduje problemy
zwigzane z whéciwag interpretacj prawry uzytkowania autonomicznych systeméw bojo-
wych. Zostaly rownig opisane dylematy potencjalnegaytkowania autonomicznych syste-
mow bojowych w odniesieniu do podstawowych zasagimyinarodowego prawa humanitar-
nego: rozraniania, proporcjonalriei orazsrodkow ostranosci. Zasadnicza konkluzja po-
twierdza tez, ze obecnie funkcjonyge normy prawa radzynarodowego nie wymagaj
zmian w kontekcie wytkowania autonomicznych systemow bojowych. Jedemiz, ko-
nieczna jest pogbiona dyskusja maga na celu rozstrzyggtie pojawiagcych sé watpliwo-

$ci. Wigzace ustalenia powinny zaffana forum mgdzynarodowym przed rzeczywistym
wprowadzeniem autonomicznych systeméw bojowychziwajenia sit zbrojnych.

Stowa kluczowe: automatyzacja, autonomiczne systemy bojowednynarodowe prawo
humanitarne, podejmowanie decyzji, robotyzacja paki.
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1. WPROWADZENIE

Powszechneiycie bojowych bezzatogowych systeméw powietrziywloperacjach na
terenie Iraku, Afganistanu, Syrii czyzt@rzeciwko tzw. pastwu islamskiemu wywotato
gtosng debag publiczry na temat zastosowania nowych technologii w kotaftik zbrojnych.
Nowe bronie, zawierage elementy automatyzacji lub autonomicamavywotuja wiele kon-
trowersji w dyskursie medialnym, gdznie z postulatami zakazu rozwoju Aytkowania
w pelni autonomicznych systeméw bojowych. Ma zaryzykowé stwierdzenieze kon-
wencjonalna technologia bezzatogowych systeméw @maviych zmienita tradycyjne pro-
wadzenie dziata bojowych. Zdalne sterowanie bezzatogowymi statkgmivietrznymi
umazliwia zastosowanie uzbrojenia bez begpdniego zagrenia dla personelu, ktéry
przeprowadza dziatania z odlegtegoanlka dowodzenia (sterowaniajlédzi jego rezul-
taty na ekranie komputera. Eksperci uaja rozwéj systeméw autonomicznych za praw-
dziwie rewolucyjne zjawisko i wskazyjze stanowi to istotn zmiare w paradygmacie
technologii wojskowej Jest to spowodowane tyme w przeciwiéstwie do obecnego
stanu rzeczy, autonomiczne systemy bojowe nie tyarawna techniczne maiwosci
stosowanych systemoéw, ale takspowoduyj, ze w przysziéci cztowiekowi pozostanie
tylko podstawowa decyzja, zgriana z zastosowaniem danego systemu Wszystkieedalsz
wynikowe decyzje dotyere konkretnego aycia zostan delegowane autonomicznemu
systemowt.

Obecnie na rynku nie funkcjorjv petni autonomiczne systemy bojowe. Niektérzy
inzynierowie robotyki vgtpia nawet czy takie systemyedls mogty zostéa kiedykolwiek
zaprojektowane Z drugiej strony, wikszas¢ ekspertéw technicznych zaklada, to tylko
kwestia czasu, zanim takie systemy zosteaprojektowane idulg gotowe do wykorzysta-
nia. Potwierdzeniem nie by fakt, ze amerykéaski departament obrony opracowat ofi-
cjalny plan wprowadzenia do shy systeméw autonomicznych w sposéb stopniowy, do
2038 rokl. W tym samym czasie, przedstawicielebtynarodowego Komitetu Czerwo-
nego Krzya (MKCK), w przeméwieniu dla ONZ, stusznie zauwh iz juz dzi§ coraz
wiecej ,krytycznych funkcji w systemach walki dziata sposéb autonomiczny, tj. bez

N

Bezzatogowy system powietrzny — system skigmjape z bezzatogowego statku powietrznego,
systemu wsparcia oraz céowyposaenia i personelu niezdnego do kierowania bezzatogowym
statkiem powietrznymAAP-6 (2014) Stownik terminéw i definicji NAT®ATO Standardization
Agency, Bruksela 2014, s. 405.

Zob. P.W. SingelWVired for War: The Robotics Revolution and Conflicthe 21st CenturyThe
Penguin Press, London 2009, s. 179-204.

4 Zob.Report of the Special Rapporteur on extrajudicsalmmary or arbitrary execution€hristof
Heyns, 26 April 2013, United Nations, General AssBmA/HRC/23/47.

Zob. M.E. O’ConnellBanning Autonomous Killing: The Legal and EthicabReement that Hu-
mans Make Near-Time Lethal Decisidms] The American Way of Bombing. Changing Ethical
and Legal Norms, from Flying Fortresses to Dragnesl. M. Evangelista, H. Shue, Cornell Univer-
sity Press, New York 2014, s. 224, 226.

Zob.Unmanned Systems Integrated Roadmap FY2013-2B®epartment of Defense, Wash-
ington DC 2013, https://www.defense.gov/Portals/TiDoents/pubs/DOD-USRM-2013.pdf
(dostp: 6 listopada 2017 r.).
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ingerencji cztowieka” To z kolei generuje fundamentalne pytania na gjeuprawa mg-
dzynarodowego. Biac powyzsze pod uwag celem artykutu jest identyfikacja autonomicz-
nych systemow bojowych oraztpliwosci zwigzanych z ich gytkowaniem w konteicie
podstawowych zasad &izynarodowego prawa humanitarnego.

2. AUTONOMICZNE SYSTEMY BOJOWE — KONTEKST DEFINICYJNY

W literaturze naukowej i oficjalnych dokumentachsigpuje wiele poddj do definio-
wania autonomicznych systemow bojowych. Obecniastigejezadna uniwersalna i ak-
ceptowalna na gruncie prawagtizynarodowego definicja. Jedriak wspdla cechy w de-
finiowaniu autonomicznych systemoéw bojowych jestz® poziom zdolnéci w zakresie
podejmowania decyzji przez zaprogramowane algorytoey ingerencji cztowieka, jest
podstawowym kryterium decydigym o ,autonomii”. Dlatego, autonomia sama w sobie,
nie powinna b¥ rozumiana w moralnie-filozoficznym sensie jako malola osoby. Na-
wet autonomiczny robot nie funkcjonowd wytacznie w ograniczeniach madwvosci,
ktére zostaty w nim zaprogramowane za pogalgorytmow. Z drugiej strony wygganie
Z tego wnioskuze nie mae faktycznie istni€zaden naprawgautonomiczny system, po-
niewaz na ktoryng z etapow czlowiek jest zawsze zaarmwany w macierz decyzyjf,
jest nieuzasadnionym upraszczaniem tych kwestiob@sktore uywaja tego argumentu
nie widzy probleméw zwizanych z funkcjonowaniem autonomicznych systemoje-bo
wych. Wedtug nich, ostatecznie wszystko pozostakenaprawd bez zmian, poniewa
kazda decyzg podita przez autonomiczny system bojowy ina odnié¢ do ludzkiej de-
cyzji. Jednake, niniejszy punkt widzenia nie uwzghia poziomu autonomii, ktéry me
zosta zaimplementowany w diszej perspektywie w zwiku z wojskowymi badaniami
nad nowymi technologiami. Nie trzeba dodéwee wptyw cztowieka nigdy nie zostanie
catkowicie wykluczony. W konsekwencji, to ludziecgdujg czy wdrazenie autonomicz-
nego systemu bojowego powinne sdby¢, a w trakcie programowania decyglupwniez
o warunkach ramowych. Zatem — jak na razie — tazitugodejmuj decyzg o aktywacji
robotéw oraz o ich dezaktywacji. Jednakgdy decyzja oayciu chociaby potencjalnie
$miertelnego uzbrojenia zostaje petdj przed faktycznym wdegniem, nie mena juz mo-
wi¢ o jakiejkolwiek prawdziwej ludzkiej kontroli w kizowym momencie. W bardzo
skomplikowanych sytuacjach konfliktowych, scenaziisz ktorymi zostanskonfronto-
wane autonomiczne systemy bojowe wystane nagmigég mog zostg w petni przewi-
dziane.

Nierozerwalnie z autonomiczéwa zwigzane § poziomy automatyzacji. W przeci-
wienstwie do autonomicznych systeméw bojowych, systeeajtomatyzowane wykonylj
wytgcznie wczéniej zaprogramowane polecenia w przewidywalny spobie g w stanie
samodzielnie reagowana nieprzewidziane zdarzenia. Takie systemyagwyczaj stoso-
wane do przeprowadzenia w cadbokreslonego, wczéniej ustalonego zadania (np. obrony
przed pociskami przeciwodiowymi) wcisle okreslonym obszarze dziadg(np. 5 mil mor-
skich wokét ochranianego aoftu) i przedziale czasowym. Miny rowdigaliczaj sie — jako

7 Weapons: ICRC statement to the United Nati@eneral Assembly, 69th session, First Committee,
14 October 2014, New York, https://www.icrc.orglbm¢ument/weapons-icrc-statement-united-
nations-2014 (dosgp: 6 listopada 2017 r.).

8 Zob. M.N. Schmitt, J.S. Thurnhe®ut of the Loop: Autonomous Weapons Systems aricathe
of Armed Conflict“Harvard National Security Journal”, Vol. 4, 2053 231-280.
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mozliwie najprostszy przyktad — do niniejszej koncejpey definicji zautomatyzowanych
systeméw bojowych. Im bardziej skomplikowana dziedZunkcji oraz im wgkszy lub
bardziej zr@nicowany obszar wdé@nia, tym bardziej rozmyte staje sbzr&nienie po-
migdzy systemami autonomicznymi i zautomatyzowanyne. iNazna z catkowig pewno-
$cig powiedzi€, gdzie dokladnie znajdujeesgranica w odniesieniu do tego kontinuum,
a precyzyjne rozrienie pomgdzy systemami autonomicznymi i automatycznymi nie
zawsze jest mdiwe. Jednake prawdopodobnie nie jest to nawet konieczne djasmienia
istotnych kwestii prawnych. Eksperci MKCK aktualmie stosuj rozr@nienia pomgdzy
systemami autonomicznymi i automatycznymi. Wedtighntym co ma decydgge zna-
czenie jest to czy krytyczne funkcje — czyli niezak podejmowanie decyzji gyciu

i $mierci — § powierzone systemowiNiniejsze poddgie jest bardzo przekonyge. Nie-
zaleznie od definicji technicznych, tym co ma decyghd znaczenie z etycznego i prawnego
(miedzynarodowego) punktu widzenia jest to, gdzie wgzoaa zostala granica paguzy
delegowanymi decyzjami oraz decyzjami, ktére musazosta w bezpdredniej kontroli
cztowieka. Podégie MKCK daje rownie jasno do zrozumieniage funkcjonowanie auto-
nomicznych systeméw bojowych nie wzkgm przypadku musi kyproblematyczne.
Autonomicznie funkcjonuice fodzie podwodne styce do wyszukiwania min lub autono-
miczne systemy ofensywne wykorzystywane amyhie w przestrzeni kosmicznej do
neutralizowania wrogich satelitow wojskowych nie budzaj takich samych pilnych
kwestii etycznych i prawnych, co robot bojowy zegnamowany do walki w migie, ktory
bezpdrednio napotyka ludzi, zaréwno wrogich bojownikéiethierzy), jak i osoby nie-
walczce (ludnd¢ cywilng).

Whioski z analizy dogpnej literatury przedmiotu wskazuijze w kwestie definicyjne
odnoszce sé autonomicznych systemow oraz ich identyfikacjatelgoryzacja opierapie
na kilku podejciach, ktére domingjw publicznej debacie.

Specjalny Sprawozdawca ONZ, Christof Heyns, opiaufenomiczne systemy bojowe
jako roboty gromadgce dane na temat swojego otoczenia za pgraensoréw, ktore na-
stepnie g przetwarzane w celu pagjia decyzji, ostatecznie realizowanej przez zalosta
wane komponenty (np. uzbrojenie lstmdki transportuf. Zgodnie z (szereR definicja
departamentu brony USA, systemy bojovgeasitonomiczne, jeli po ich aktywacji s
zdolne do niezalmego, czyli bez dalszej interwencji cztowieka wylbgelu i jego zaata-
kowania. Autonomia wysgpuje réwnie wtedy, gdy ludzie podejmagy decyzje s w stanie
anulowa konkretne decyzje dotygeze ataku, nawet po aktywadjiNatomiast MKCK za
decydujcy czynnik w definicji uznaje réwnieniezalenos¢ zainstalowanych krytycznych
systeméw zwjzanych z wyborem celu, jego rozpoznaniglegdzeniem, i atakowanief
We wnioskach z badaodnoszacych sé do autonomicznych systeméw bojowych, organi-
zacja pozardowaHuman Rights Watchrzedstawita podégie, ktore jest bardzo egto

9 Zob.Weapons: ICRC statement to the United Nations

10 Report of the Special, s. 7-8.

11 Autonomy in Weapons Systems. Directive 3000J08. Department of Defense, 21 November
2012, s. 13, http://www.esd.whs.mil/Portals/54/Doents/DD/issuances/dodd/300009p.pdf
(dostp: 12 listopada 2017 r.).

12 Report of the Expert Meeting on Autonomous Weapste®s: Technical, Military, Legal and
Humanitarian Aspect26-28 March 2014, Geneva, 9 May 2014, s. 1, itspep.icrc.org/expert-
meeting-autonomous-weapon-systems-technical-nyiiegal-and-humanitarian-aspects-26-to-
28-march-2014.html (dogt: 12 listopada 2017 r.).
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powielane w literaturZé. Kryterium wyjciowym definicji jest poziom ludzkiego uczest-
nictwa w podejmowaniu decyzji przez system w odei@s do wykonywania przez niego
poszczegodlnych funkcji: obserwaciji, orientacji, ppdowania decyzji i dziataw odpo-
wiedzi na dag sytuacg lub srodowisko. W tym kontedcie wyr&nia sk systemy semi-
autonomiczne (andauman in the loop w ktérych istnieje mdiwos¢ automatycznego
dziatania do pewnego momentu, a gpste konieczna jest ingerencja cztowieka. Przykia-
dowo, do tej kategorii nate bezzalogowe systemy powietrzne wykorzystywane zrze
USA w Pakistanie, Afganistanie i Jemenie, ktégekentrolowane zdalnie z odlegtego
osrodka dowodzenia. Grupa ta obejmuje révzniebrojenie, w przypadku ktérego wybor
celu jest dokonywany przez cziowieka, lecz namigiezaelu i jego zniszczenie odbywa si
juz niezaleénie. Druga grupa obejmuje systemy nadzorowane (amgan on the logp

w ktérych istnieje maliwos¢ nieprzerwanego dziatania autonomicznego, alezimwoscia

w dowolnej chwili ingerencji cziowieka. Ludzie vggiznie monitoruj dziatania systemu

i mogg interweniowa jezeli jest to konieczne, aby odwdétdecyzje maszyny. Ten wariant
okreslany jest réwnie jako monitorowana autonomia, jeduakSpecjalny Sprawozdawca
ONZ, Heyns, wskazujeie w rzeczywistéci opcja interwencji mze by bardzo ograni-
czona, jéli robot podejmuje decyzje wagju kilku milisekund. W tym przypadku, znaca
kontrola nie jestle factomozliwa®. Trzecia grupa, to systemy w petni autonomiczmey(a
human out of the logpbez maliwosci ingerencji cztowieka. Maszyna dziata niezaie

w odniesieniu do wszystkich nieginych krokow w przeprowadzaniu ataku. Ponadto,
oczekuje si, ze przyszie generacje robotéwdy miaty mazliwosé uczenia s,z wkasnych
doswiadczé” i w ten sposéb &da niezalenie dostosowywa swoje funkcjonowanie,
a maze nawet je rozszerzg.

Warto réwnie wspomni€ o propozycji profesora Noela Sharkey'a zajmego s
sztuczn inteligencj i robotyky. Jego zdaniem, nalg rozr&niaé pie¢ pozioméw ludzkiej
kontroli nad systemami uzbrojenia: a) cziowieka sampatruje cele przed zainicjowaniem
jakiegokolwiek ataku; b) program komputerowy dostarlist celéw i cztowiek wybiera,
ktéry z nich zaatakowa c) program wybiera cel, a cztowiek musicdagod: przed prze-
prowadzeniem ataku; d) program wybiera cel, a cgkwna ograniczony czas, w ktorym
moze odwotd atak; €) program wybiera cel i inicjuje atak beiziatu cztowiek®.

Przedstawione powgj definicje i podejcia do autonomicznych systeméw bojowych
nalezy traktowa jako schematyczne i uproszczone. W rzeczyéist@ranice § czsto
niewyrazne. Mazna sobie wyobraziprawdopodobne scenariusze, w ktéryomierze po-
zostaj decyzyjni wyhcznie formalnie, a wane aspekty procesoéw decyzyjnyehpszeka-
zywane maszynie, np. wybér celu zgodnie z trzeazigmem wedtug Sharkey’a. Nawet
jesli podejmowanie decyzji w sprawie rzeczywistegotasswania autonomicznego sys-
temu bojowego pozostaje wkach cztowieka, to trzeba prayj ze w sytuacjach streso-
wych i pod pregj czasu — typowe cechy #@ej misji bojowej — zaangawane osoby dila

13 Losing Humanity: The Case against Killer Rohdttiman Rights Watch 2012, s. 2, https://
www.hrw.org/sites/default/files/reports/arms1112r\Baoad.pdf (dosip: 12 listopada 2017 r.).

14 Report of the Special, s. 8.

15 M.N. Schmitt, J.S. Thurnhe@ut of the Loop: Autonomous Weapons..240.

16 N. Sharkey,Towards a Principle for the Human Supervisory ConttbRobot Weapon2014,
s. 11, https://www.unog.ch/80256EDDO006B8954/(htipsts)/2002471923EBF52AC1257CCC
0047C791/$file/Article_Sharkey_PrincipleforHumanSweory.pdf (dosgp: 12 listopada
2017 r.).
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w razie watpliwosci powierz& zadanie maszynie. Takie zachowanie, z tendatejufania
zautomatyzowanej maszynie, nawstijerystepujg istotne wskazaniage jest zawodna lub
robi biedy w niektérych przypadkach — jest znane pod nainklinacja ku automatycé?”.
W takim przypadku, ludzka kontrola, chatigchnicznie megliwa, w rzeczywistéci jest
bez znaczenia.

3. ZASADY MI EDZYNARODOWEGO PRAWA HUMANITARNEGO
W ODNIESIENIU DO AUTONOMICZNYCH SYSTEMOW BOJOWYCH

Nalezy zauway¢, ze w odniesieniu do najwaiejszych kwestii prawnych, autonomia
sama w sobie nie wzbudza znamypzch kontrowersji. Niezafmie dziatagce poszukiwacze
min lub roboty przeznaczone do rozbrajania bombresty sposéb uzasadnjap stwier-
dzenie. Kontrowersje nie wzbudzé delegowanie maszynom krytycznych decyzji gene-
rujacych potencjalne powstanie problemoéw etycznyctaiymych. Szczegdlnie krytyczne
jest przekazanie decyzji odngsych st dozycia ludzkiego. Przyktady pojazdéw bez kie-
rowcy oraz robotéw medycznych wskaguje niniejsze zagadnienie nie ograniczajsi
dynie do wojskowych systemédw bojowych. Jedieakv odniesieniu do tych ostatnich, wy-
zZwania prawne i etyczne wysuwaic na pierwszy plan w zwrku z faktemze g one
projektowane i sywane do dziaks ktére mog powodowa straty ludzkie i materialne.
W tym kontekcie zasadnym jest sformutowanie pytania: czy auttiopne systemy bo-
jowe mog by¢ rozwijane i stosowane w zgodzie z podstawowymadami m¢dzynaro-
dowego prawa humanitarnego (MPH)?

W debacie na temat autonomicznych systeméw bojowguhej pory skupiano gina
kwestii czy takie systemy bylyby zdolne do przesflamia zasad gdzynarodowego prawa
humanitarnego. $to przepisy prawa reiizynarodowego, ktdre mpgastosowanie w cza-
sie trwania konfliktu zbrojnego. Modyfikgijone kluczowe przepisy dotygze praw czto-
wieka, w szczegllnigi prawa dozycia. Zatem, w trakcie konfliktu zbrojnego prawo do
zycia jest przyznawane wydznie wedlug midzynarodowego prawa humanitarnego.
Oznacza to mgdzy innymi,ze wrodzyzotnierze i bojownicy mogby¢ atakowani w zasa-
dzie w kadej chwili, jako uzasadnione cele wojskowe, nawét fie stanowa bezpdgred-
niego zagreenia dla innych stron konfliktu w danym momencie.ddhiesieniu do mgk
dzynarodowego prawa humanitarnego zasadnym jestapatizowanie podstawowych
zasad tego prawa w kontgke autonomicznych systemow bojowych.

Po pierwsze, przestrzeganie zasady rorehia. Waze sk to bezpérednio z odpowie-
dzig na pytanie czy mdiwe jest zaprogramowanie autonomicznych systemojoviaych
w taki sposéb, aby byly one w stanie rozné ochranianych cywilow od wrogich bojow-
nikéw — nawet w skomplikowanych scenariuszach sytimych. Ludné¢ cywilna nigdy
nie jest uzasadnionym celem, nawet w konfliktactotych. Na tym zatzeniu opiera si
zasada rozrhiania, ktora zostata w szczeg&nbokreilona w Artykule 51 | Protokotu
Dodatkowego do Konwencji Genewskiej, 3t take zastosowanie na mocy prawa zwy-
czajowego wszystkich patw. Z usgpu 2 tego przepisu jasno wynikee ani populacje

17 p. M. AsaroModelling the Moral Usgr“IEEE Technology and Society Magazine”, Vol. &ue
1, Spring 2009, s. 22, http://peterasaro.org/wgidsaro%20Modeling%20Moral%20User.pdf
(dostp: 20 listopada 2017 r.).
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cywilne, ani pojedyncze osoby cywilne nie mdny¢ przedmiotem atakfl W odniesieniu
do autonomicznych systeméw bojowych wynika z teiijakprobleméw. Przede wszyst-
kim musi zosta wyjasnione czy sensory takich systeméedipw stanie dokonaniezked-
nego rozrénienia z wystarczags wiarygodndcia. Juwz teraz jest to diym wyzwaniem
technologicznym i niektérzy eksperci robotyki waj, iz jest to niewykonalné. Jed-
nakze, poza czysto fizycanzdolndcia do rozréniania, naley wzia¢ pod uwag fakt, ze
przestrzeganie imperatywu rozrdania wymaga wysoce skomplikowanych procesow
oceny. W krytycznych sytuacjach konfliktu zbrojneggwsze pojawisie problematyczne
osydy moralne. Nawet zakladgj znaczne pogpy w technologii sensoréw, pozostaje py-
tanie czy ten aspektctizie kiedykolwiek obstugiwany przez algorytmy. Odnesk to

w szczegolnéci do typowych sytuaciji we wspétczesnych konfliktabrojnych, ktére cha-
rakteryzuj sic coraz weksz niejasndcia i ztozondscig. Pod takimi sloganami jak ,asyme-
tryczne dziatania bojowe” oraz ,dziatania bojowetavenie zurbanizowanym” kryjsie
ogromne trudn&i zwigzane z jednej strony z rozidianiem pomgdzy nieregularnymi bo-
jownikami i innymi uzasadnionymi celami stron kokifli oraz ludnécig cywilng — ktéra
musi by chroniona — z drugiej strony. Nie jest to tylkodstia identyfikacji przez sensory
poszczegolnych typéw uzbrojenia lub umundurowdsiz przede wszystkim interpretacji
ludzkich zachowa Nie jest jasne czy systemy komputerowe kiedykekaicda w stanie
speint nakaz rozréniania w zi@zonych sytuacjach konfliktowych. Warto zauwé w tym
kontelécie, ze wytyczne armii Standéw Zjednoczonych dotaz etycznego pagtowania
na misjach, wyrznie obejmug kryterium ,przeczucia”Zotnierz, przed #yciem broni ma
zdecydowd czy dane dziatanie jest moralnie wdave. Nawet zwolennicy autonomicznych
systeméw bojowych przyzngjze takie rozwaania nie mog zosta osignicte za pomog
algorytmow®. Szczegdlnie problematyczne wydaje zaprogramowanie zasad zachowa-
nia w niejednoznacznych sytuacjach bojowycldShiektérzy eksperci co najmniej kwe-
stionup poghd, ze jest maliwe wyposaenie autonomicznych systemow bojowych w zdol-
nos¢ do ,watpliwosci”, ktéra mogtaby skutecznie zapobiec kontynuowaatiaku w takiej
sytuacjft. Z drugiej stronyzotnierze maj juz teraz do czynienia z talsama trudndcia.
Popetniag bledy i mog swiadomie lub niéwiadomie naruszazasad rozr&niania. Stres,
gniew czy strach to czynniki, ktére mpgywota przesgpstwa prawne lub czysmie bar-
dziej prawdopodobnymi. Natomiast maszyny nie muszize sobie z takimi emocjami.
Jest to podnoszone jako gtdwny argumentldZitoremu autonomiczne systemy bojowe
miatyby znacznie wksze maliwosci niz ludzie w odniesieniu do przestrzegania zasady

18 Artykut 51 (2): Celem atakéw nie mpdpy¢ ani ludngé cywilna jako taka, ani osoby cywilne.
Zabronione gakty i grazby przemocy, ktérych gtéwnym celem jest zastraszkrdndci cywilnej,
Protokot dodatkowy do konwencji genewskich z 12mié 1949 r., dotyegy ochrony ofiar my-
dzynarodowych konfliktdw zbrojnych, Genewa, 8 czeavl977 r. (Dz.U. z 1992 r., nr 41, poz.
175, zadcznik).

19 Zob. N.E. SharkeyThe Evitability of Autonomous Robot Warfatimternational Review of the
Red Cross”, Vol. 94, 2012, s. 787, 788.

20 R.C. Arkin,Governing Lethal Behavior: Embedding Ethics in &Hiy Deliberative/Reactive Ro-
bot Architecture Technical Report GIT-GVU-07-11, s. 51, http://wwagatech.edu/ai/robot-
lab/online-publications/formalizationv35.pdf (degst 20 listopada 2017 r.).

21 Zob. M.N. SchmittAutonomous Weapon Systems and International HuaramitLaw: A Reply
to the Critics “Harvard National Security Journal Features”, 204 16, http://harvardnsj.org/wp-
content/uploads/2013/02/Schmitt-Autonomous-Weapygste®ns-and-IHL-Final.pdf (dogt: 23
listopada 2017 r.).
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rozr&niania w zt@onych sytuacjacl. Robotowi, ktory nie musi obawiasie o zycie,
znacznie tatwiej jest przestrzégeatazenia wymaganego przez¢dizynarodowe prawage
kazdy jest cywilem, ktéry musi ychroniony, a do momentu, gdy faktycznie wygjnie
bron. Zotnierz w trosce o wlasngycie ma nadrgdny interes, aby odwréehiniejsze zato-
zenie. Jednoczaeie powstaje jednak pytanie, dlaczego roboty powimie¢ prawo do za-
bijania wrogich bojownikéw i dziatania na takichnsgch zasadach jakotnierze. Jeeli
roboty g rzeczywicie lepsze od czlowieka, jakgsto sé twierdzi, i biogc pod uwag, ze
(pancerne) roboty mogtyby walazpez znacznego zagmnia dla siebie, powinny one by
réwniez zobowizane do odpowiednio vigzych, zgodnie z aktualnymi technologiami,
standardéw bezpiecastwa.

Nalezy zauway¢, ze w kontekcie zasady rozidiania, do rozwzenia pozostaje wcej
aspektow ni tylko sama ochrona ludéai cywilnej. Zotnierze lub bojownicy przeciwnika,
ktérzy poddali si lub s ranni, zalicza si do hors de combat i przystuguje im ochrona
zgodnie z normami prawa ggizynarodowego. Jest co najmniejtpliwe czy autonomiczne
systemy bojowe dila w stanie niezawodnie rozpoznawainiejsze kryteria roztdiania.
Aby bylo to maliwe, musiatyby one rozpoznawayesty, mimik twarzy oraz emocje
i prawidtowo je ocenia Wydaje s to prawie niemaiwe?*.

Kolejna z zasad madzynarodowego prawa humanitarnego — zasada propatogci
— koresponduje w konté&ie autonomicznych systeméw bojowych z pytaniem romy-
liwe jest zaprogramowanie autonomicznych systeméjovisych w taki sposob, aby nad-
mierne straty i zniszczenia niezamierzone (antiateral damaggzostaty bezpiecznie wy-
kluczone. Poza zasatbzr&niania, zasada proporcjonafeojest kolejnym podstawowym
filarem medzynarodowego prawa humanitarnego. Pomimo teg@asada rozefiiania
restrykcyjnie zabrania bezfrednich atakdéw na ludidé cywilng, dopuszczalnegsw stop-
niu proporcjonalnym niezamierzone stratyréd ludndgci cywilnej i szkody materialne, na
przykitad, jeeli zostanie zaatakowany beZpadnio cel wojskowy i przypadkowo zostan
zabite lub ranne osoby cywilne. Niniejsza zasadérakma réwnig¢ zastosowanie do
wszystkich pastw na mocy mgidzynarodowego prawa zwyczajowego, znajduje swoj pi-
semny wyraz w art. 51 (5)@)oraz art. 57 (2)(a)(iiff | Protokotu Dodatkowego do Kon-
wencji Genewskich. Rozwania na temat powtan pomigdzy przewidywan przewag

22 R.C. Arkin,Governing Lethal Behavior..s, 6.

23 Francuski termin zywany w dyplomacji i prawie ndzynarodowym, jako okétenie zotierza,
ktory jest niezdolny do pehnienia swoich wojskowyahkcji [przyp. aut.].

24 M. SassoliAutonomous Weapons and International HumanitariawlAdvantages, Open Tech-
nical Questions and Legal Issues to Be Clarifildternational Law Studies”, Vol. 90, 2014,
s. 308, 322.

25 Nastpujace rodzaje atakéwekla migdzy innymi traktowane jako wykonane bez rami@nia:
ataki, co do ktérych mma przypuszczaze wywotap rowniez straty wzyciu ludzkim wéréd lud-
nosci cywilnej, ranienia osob cywilnych, szkody w dabh o charakterze cywilnym lub pokenie
tych strat i szkdd, i bylyby one nadmierne w poréwnaniu z oczekiw&onkretry i bezpgred-
nig korzyscig wojskowg, Protokot dodatkowy do konwenciji.art. 51 (5) b.

26 Planujcy lub decydujcy o podgciu ataku powinni: powstrzyndasic od podgcia ataku, ktéry
mégtby spowodowaniezamierzone straty ayciu ludzkim wéréd ludndgci cywilnej, ranienia oséb
cywilnych, szkody w dobrach o charakterze cywilnrh takie straty i szkodytznie, ktérych
rozmiary bytyby nadmierne do oczekiwanej konkretiezpdredniej korzgci wojskowej, tame,
art. 57 (2)(a)(iii).
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wojskowy i mozliwymi stratami wéréd ludndci cywilnej wymagag ztozonego procesu
podejmowania decyzji opartego na waciach i konkretnych przypadkach, w ktérych dane
okolicznaici musz zost& uwzgkdnione w kontefcie cal@ci. Ponownie pojawia sipy-
tanie czy mae to zosté przeprowadzone za pompobliczer z wykorzystaniem algoryt-
mow. Czy autonomiczny system bojowy magtby w rzedsyoici wiasciwie ocené zalety
wojskowej przewagi w operacji? Jesitpliwe, aby autonomiczne systemy bojowe, przy-
najmniej w najbliszej przysziéci, mogly zosta zaprogramowane do dokonania takiej
oceny. Jeeli przedmiotowa zasada w odniesieniu do autonamyiziz systemow bojowych
nie mogtaby zostazaimplementowana lub systemy te ngeldomogty z catkowis pewno-
$cig dokond rozr&nienia pom¢dzy ochraniasludnaicia cywilna, azotnierzami i bojow-
nikami przeciwnika, to mogtyby ltystosowane wyktznie w sytuacjach, w ktérych ludsio
cywilna nie jest obecna w dziataniach bojowych.eemnicy tego argumentu dowagdze
wymagane programowanie, przypuszczalnie jestlime do osjgniecia w stopniu, w ja-
kim bytoby to rownowane z ludzlg oceny w tej samej sytuadi. Naukowiec zajmuicy sk
tematylky robotyki, Ronald Arkin idzie nawet o krok dalepskazuje na brak instynktu
przetrwania w przypadku autonomicznych systemovowgpgh. Wedtug niego, autono-
miczne systemy bojowe nie mpgosta wprowadzone w bt i wzy¢ nadmiernej sity zbroj-
nej, co oznaczae przestrzeganie zasady proporcjonsthonogtoby zosté zapewnione
w znacznie bardziej niezawodny spo¥6\rgument ten nie przekonuje oséb, ktére ju
teraz watpia czy autonomiczne systemy mogtyby zéstaprojektowane w taki sposéb, aby
odpowiednio stosowazasag proporcjonalnéci i wkasciwie jej przestrzega

Trzecia z zasad wriizynarodowego prawa humanitarnegaedki ostraznosci — wigze
sie z koniecznécig odpowiedzi na pytanie czy rdove jest zaprogramowanie autonomicz-
nych systeméw bojowych w taki sposéb, aby byly angt przestrzegazobowpzan wyni-
kajagcych z prawa humanitarnego odngsch sé do podejmowania odpowiednighod-
koéw ostraznasci w kontelécie ataku. Zasada ta naauje bezpérednio do nakazu roz#e
niania oraz zasady proporcjonadobi zgodnie z art. 57(1) | Protokotu Dodatkowegg-w
maga, aby ,w toku prowadzenia operacji wojskowytdiestroszczy siec 0 oszczdzanie
ludndici cywilnej, os6b cywilnych oraz débr o charaktecyvilnym”2%. W zwigzku z tym,
nalezy stale podejmowasrodki majce na celu zapobieganie powstawaniu stéabavlud-
nosci cywilnej. Obowizek zadbania o niniejskweste ma zastosowanie dla sit zbrojnych
i dotyczy wszystkich oséb bigrych udziat w przygotowaniach: dowddcéw, alezeakro-
ducentow i programistow danych systeméw uzbrojebigd, powotupcy sk na t zasad
wskazuj na konieczn& ciggtego nadzoru ludzkiegadtnierzy) w celu ewentualnego re-
agowania na zmienigge sé okoliczngci®C. Inni wyrazaja watpliwosci co do powyszego
argumentu, poniewakomputerowo sterowane systemy bojowe przetwarrdprmacije
znacznie szybciej niludzie, a zatem magszybciej reagowa Watpliwe jest, w jakim stop-
niu mazna zaktadé, ze zotnierze nadzorggy systemy bojowe w sytuacjach ekstremalnych
S3 w stanie interweniowa jesli autonomiczny system bojowy przygotowuje sio naru-

27 M.N. Schmitt,Autonomous Weapon Systemss. 19.

28 R.C. Arkin,Governing Lethal Behavior..s, 58.

29 Protokot dodatkowy do konwencji.art. 57 (1).

30 Academy Briefing No. 8: Autonomous Weapon Systedes miernational LawGeneva Academy
of International Humanitarian Law and Human RigiNsyember 2014, s. 16, https://www.ge-
neva-academy.ch/our-projects/publications?startdd8tp: 30 listopada 2017 r.).
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szenia zasady rdzynarodowego prawa humanitarn&gdlozna zatem zaloyé, ze petne
przestrzeganie przez autonomiczne systemy bojowadgaodnosgej s do srodkow
ostraznosci bedzie maliwe w konfliktach bez udziatu luddoi cywilnej. Rzeczywista de-
cyzja w odniesieniu do zasadeuzynarodowego prawa humanitarnego zostanie w takim
przypadku podjta przez dowodg ktory wysyta maszyqaiw rejon dziata bojowych. Jed-
nakze, pozostaje pytanie, jak bardzo realny jest tedmariusz (bez udziatu ludée cywil-

nej), biogc pod uwag formy wspotczesnych konfliktdw. Po tym, jak autamozne sys-
temy bojowe zostanstworzone i bdg gotowe do #ycia trudno kdzie nie ulec pokusie ich
stosowania, nawet w ztonych i nieprzewidywalnych sytuacjach.

4. PODSUMOWANIE

Nalezy zauway¢, ze wiele prezentowanych argumentéw odrogeh st do przyszto-
sciowego funkcjonowania autonomicznych systeméw Wwggh w zgodzie z zasadami
migdzynarodowego prawa humanitarnego ma charakteukmshny. Widoczne gracje
przemawiajce zaréwno za zwolennikami, jak i oponentami st@suwtego rodzajérod-
kéw walki. Miedzynarodowe prawo humanitarne naktada surowe wymagsa oceg
i zdolnas¢ do interpretacji najbardziej ztonych sytuacji krytycznych w ramach konfliktu
zbrojnego. Wynika to z faktie wspoétczesne konflikty charakteryzgie wysokim pozio-
mem nieprzewidywalrigi i ztozonasci. Prawdopodobnie, nawet najbardziejznoe sys-
temy autonomiczne nigdy niedy posiada inteligencji kontekstowej obejmgej wszyst-
kie aspekty ich funkcjonowania. Jest co najmnigjpliwe czy autonomiczne systemy bo-
jowe kxda w stanie widciwie wypeltniag swoje zadania w przypadku nieplanowej zmiany
misji. Z drugiej strony, jdi rzeczywgcie okae sk, ze g one w stanie lepiej przestrzéga
nakazu rozréniania, zasady proporcjonakmi srodkdéw ostranosci w poréwnaniu zot-
nierzami, to ména argumentowa ze dowddca wojskowy jest zobaygany (przynajmniej
moralnie) do zastosowania tego rodz&jodkéw walki zamiast ludzi w celu wykonania
misji, w ktorej spodziewana jest obegadudnasci cywilnej. Tylko w taki sposébdulzie
zdolny do zapewnienia ochrony ludeocywilnej w mazliwie najlepszy sposéb.

W debacie nad autonomicznymi systemami bojowymkpeith si rowniez, ze wspot-
czesnie najstabszym ogniwem, w zakresie wojskowych pdoec podejmowania decyzji,
jest cztowiek. Bardzo €zto, zbrodnie wojenne svynikiem emocjonalnego przegenia
zotnierzy w obliczu ztaonasci wydarzeé i strachu na polu walkZotnierze powinni stoso-
wat zasady, ktore ustanowita spotecghmigdzynarodowa na podstawie powszechnie ob-
owigzujgcych norm. Whanie wtedy, gdy stosowanie ustalonych zasad jesinsp@lgo-
rytmy s3 zazwyczaj bardziej zdolne do tawego rozwizania danego problemu,adt
mozliwos¢ angaowania autonomicznych systeméw bojowych.

Wydaje s¢ rowniez, ze caly system nadzynarodowego prawa humanitarnego, mimo
wszystko, opiera sina domniemanym zateniu, ze jego zasady dotygZz majg zastoso-
wanie do cztowieka podejmygego decyzje w odniesieniu do konfliktéw zbrojnydkli
adresatami ustalonych obakow i zakazéwsludzie, ktérych emocjonalié, podatné¢
na btdy i instynkt przetrwaniassjuz uwzgkdnione w architekturze prawnej, to pytanie
czy autonomiczne systemy bojowe moby¢ zgodne z midzynarodowym prawem

31 p. Alstonethal Robotic Technologies: The Implications famkan Rights and International Hu-
manitarian Law “Journal of Law, Information & Science”, Vol. 22011/2012, s. 36, 55.
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humanitarnym jest btine. Bardziej decydgga mae by kwestia odnosgca sé do tego
czy zasady zawarte w oba@ujagcym systemie prawnym nadal wtasciwymi przepisami
w przypadku zaangawania autonomicznych systeméw bojowych do daiaajennych.
Z niniejszych rozwzan mazna wywnioskowa, ze takie systemy —§& w ogéle — powinny
spehia& znacznie wysze standardy.

Reasumujc, istnieje potrzeba paghionej dyskusji na temat przyszéiowego uytko-
wania autonomicznych systeméw bojowych, obejrejj kwestie: techniczne, moralne
oraz prawne. Uczestnikami tej dyskusji powinny bgréwno gremia decyzje (w wymiarze
narodowym i mgdzynarodowym) oraz uznane autorytety zapuejsé problematyly
etyczno-moralg i prawra w kontelécie nowoczesnych technologii.
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DILEMMAS OF UTILIZATION OF LETHAL AUTONOMOUS WEAPON
SYSTEMS AS REGARD TO BASIC PRINCIPLES OF INTERNATIO NAL
HUMANITARIAN LAW

A vision where machines will make decisions ondifeleath on the battlefield becomes more
and more expressive. Symptomatic in this contesinseto be the use of unmanned aircraft
during conflicts of the last decade: Iraq, Afgh#anis Libya, Syria or Ukraine. The increasing
robotization of the battlefield causes a lot oftcoversy, especially among non-governmental
organizations, including postulates of a total lmenthe development and use of lethal
autonomous weapon systems. The ongoing public éeisatlearly sharpening and the
future use of these systems has both its suppatetopponents. In this context, the legal
aspects of the application of lethal autonomousperasystems on the battlefield seem to
be crucial.

The paper presents the basic approaches in deflieihgl autonomous weapon systems. It
has been pointed out that there is no unambiguefirsitibn of this type of combat tool inside
international law. Attention is drawn to the ladkaoclear separation between automated and
autonomous systems. This, in turn, causes probiefa®d to the proper legal interpretation
of the utilization of lethal autonomous weapon sgst. The dilemmas of the potential use of
lethal autonomous weapon systems in relation td#séc principles of international huma-
nitarian law: distinction, proportionality and peetionary measures have also been articu-
lated. It was pointed out that currently operatimmgms of international law do not require
changes in the context of the use of lethal autanmnweapon systems. At the same time,
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an in-depth discussion is necessary to resolvegingedoubts. Binding arrangements should
be made on the international forum before the &dhteoduction of lethal autonomous
weapon systems to equip the armed forces.

Keywords: automatization, decision-making, international hoitaian law, lethal autono-
mous weapon systems, robotization of the batthkfiel
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