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ROLA StUZB SPECJALNYCH W POLITYCE
ZWALCZANIA CYBERTERRORYZMU RP

Gwaltowny rozwdj technologii teleinformatycznychdo&oniec XX w. stat si przyczyn
znacznego zmniejszenia odlegiomiedzy ludzmi. Informacje dotychczas zdobywane w mo-
zolny sposoéb stajsie dostpne w krétkim czasie zaréwno dla tych, dla ktérgtdmows one
zrédto wiedzy jak i dla tych, ktérzy traktuje jako nargzdzie przeciwko innym. Stworzyto to
réwniez nowe pole dla dziatalioi terrorystycznej, na ktérym organizacjexpavowe i me-
dzynarodowe mugzprzeciwstawia sie pomystowdci tych, dla ktérych walka jest celem sa-
mym w sobie.

Z kolei, bezpiecazgstwo informacyjne niejednokrotnie rozieask jako element systemu in-
formatycznego, jako synonim bezpieagiva komputerowego, telekomunikacyjnego, czy
bezpieczastwa sieciowego. Umigjnie prowadzona polityka bezpiedstwa informacyj-
nego staje gizatem gwarantem bezpieéséva militarnego, finansowego, gospodarczego,
zaréwno w skali lokalnej pojedynczegongéwa, jak i na arenie gidzynarodowej, co znaj-
duje odpowied w opracowanych i wdéanych przez pastwo polskie strategiach oraz pro-
gramach rgdowych w zakresie bezpiegmwa informacyjnego.

Dlatego w niniejszym artykule zostanie zwrdcona gavana istniejce regulacje prawne
w zakresie zwalczania cyberterroryzmu w Polsce j@adxdzie proba ukazania, jak istot-
nym elementem bezpiedm#wa wewgtrznego jest w dzisiejszyswiecie cyberprzestrze
Ponadto staranogsiv znale¢ odpowied na pytanie, czy obecne rozwania prawne w za-
kresie bezpiecZstwa informacyjnegoasskutecznym narziziem w walce z zaggeniem,
jakim jest cyberterroryzm oraz stworzono propozyajerych rozwazan prawnych majcych
stuzy¢ wzmocnieniu polityki antycyberterrorstycznej Palsk tym samym bezpiecastwa
wewretrznego dzisiejszej Unii Europejskiej.

Stowa kluczowe:bezpieczastwo informacyjne, cyberterroryzm, shy specjalne, polityka
antycyberterrorystyczna.

1. WPROWADZENIE

Wspolczesne pojmowanie bezpiegztva zaklada jego kompleksowe traktowanie.
Obecnie zwraca siuwag: na militarne i pozamilitarne aspekty tej probleykabraz jej
personalne i strukturalne konteksty. Bezpiésk®o jest potrzeppodmiotows, to znaczy,
ze mae dotyczy danego rodzaju podmiotéw, od jednostek po wietkigpy spoteczne,
wlaczapc w to struktury organizacyjne (instytucje) repmazgce pojedynczych ludzi
i grupy spoteczne (patwa, narody, system guizynarodowy). Bezpiecastwo jest pierw-
szoplanowym zadaniem fistwa. Jego zapewnienie jest konieczne do stworzemilo-
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nych warunkéw do dziataldoi i rozwoju spoteczgstwa. Podstawowe interesy narodowe
S3 hiezmienne i oparte na catiowej koncepcji bezpiecastwa, uwzgidniajgcej aspekty
polityczne, ekonomiczne, spoteczne, militarne. Ekadch realizacja stanowi dla fistwa

i jego mieszkacéw potrzeb nadrzdng. Bezpieczastwo jest okrédong wartcscig spo-
teczry, cywilizacyjm, kulturows, polityczry, ekonomiczg i ekologiczn, a z drugiej za
wartdscia egzystencjalp moralry i duchowe. Przy tym jest to wartg fundamentalna, do
ktérej nie dzy sic ze wzgédu na i sam, ale z uwagi na inne wa#, ktére ona zabez-
piecz&.

Bezpieczéstwo, ktore jest form niepodziela, zalezy zarowno od czynnikow we-
wnetrznych poszczegoélnych fistw czy narodow, jak i zewtrznych, czyli m¢dzynarodo-
wych®.

Za punkt wyjcia do zdefiniowania systemu bezpietsteva pastwa mana przyjé
okreslony poziom zapewnienia tego bezpietst®va. Przy czym trzeba néidwiadomac,
ze 0 stanie idealnego bezpiefighva pastwa mana méwt jedynie teoretycznie, gdy
pomimo nawet chwilowego uzyskania stanu braku zagroie mana wykluczy mazli-
wosci pojawienia si nowych. Ichzrédiem bowiem g réznego rodzaju sprzeczém inte-
reséw me¢dzyludzkich. Zagreenia stanowvd splot destrukcyjnych zdarie burz ustalony
tad oraz porzdek pastwa. Dlatego tete dwie kategorie: ,bezpiecagtwo” i ,zagrazenie”
s3 ze soh scisle skorelowane poprzez dzialaiddudzka, ktéra z jednej stronyady do
ograniczenia istniggych zagraen, z drugiej strony Zawyzwala wciz nowe.

W najbardziej ogélnym ggiu pogcie ,bezpieczastwo” oznacza stan, w ktdrym nig s
popetniane przegbstwa, zwtaszcza przeciwkiyciu, zdrowiu i mieniu, z&pojecie po-
rzadku stan, w ktorym nieaspopetniane wykroczeriaPogcia te powinny wysipowa
tacznie, gdy, jak stusznie podkéta to czs¢ przedstawicieli doktryngriminal justice ich
tresci zachodz na siebie w pewnym obszafze

Przyjmupc z kolei szerokie rozumienie bezpietgBva — utasamiajice je nie tylko
Z zapewnieniem nienaruszalnego trwania, lecz réwneagwarantowaniem swobody roz-
Woju — zauway¢ mozna,ze rozumienie to obejmuje tad chzenie do wolnéci i dobrobytu,
traktowanych jako wartei zalezne od bezpiecZstwa, ale zarazem je warunkcg.
W najwigkszym skrdcie stwierdéimazna,ze bezpieczestwo jest tasame z zapewnieniem
realizacjizywotnych intereséw. W potocznym jednak rozumiereaieczéstwo utdsa-
miane jest najegciej ze sfeq militarna, wolnas¢ ze sfeg polityczry (takze w sensie poli-

2 K. Prokop,Ocena norm konstytucyjnych dla realizacji skutegongystemu bezpieestwa naro-
dowego, ze szczegblnym uwdgleniem stanu wojny. Ocena stanu obecnego i rekdatge na
przysziéé. Materiat opracowany na potrzeby SPBN, BBN, Warsz2@dl .

3 A. Kerdoun,La dimension environnementale de la securité daspace méditerranéenlLes
Cahiers de I'Orient” Juillet 2008, nr 91, s. 63.

4 J. Pawtowski (red.)Stownik terminéw z zakresu bezpiemtea narodowegoWarszawa 2002,
s. 139.

5 Por. J. Widacki, P. Sarneckistr6j i organizacja Policji w Polsce oraz jej zadarw ochronie
bezpieczéstwa i porzdku (reforma Policji — cz. I)\Warszawa—Krakéw 1997, s. 7-15.

6 Por. L. FalandyszPojecie porzidku publicznego w prawie karnym i karnoadministraggjn
JPalestra” 1969, nr 2, s. 64; J. Zaborowgkiiministracyjno-prawne ggie pogc¢ bezpieczéstwo
publiczne i porzdek publiczny. Niektére uwagi ¥wietle unormowa prawnych 1983-1984,
,Zeszyty Naukowe ASW” 1985, nr 41; Switka, M. Ku, G. Gozdér (red.)Spoteczno-moralna
potrzeba bezpiecistwa i porzdku publicznegoLublin 2007, s. 166.
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tyki gospodarczej), a dobrobyt oczywgie ze sfex gospodarcg Rozumienie to upowszech-
nito sie w zyciu publicznym i dlatego przedstawiane analizy inawja do niegd.

Ujmujac kompleksowo problem zapewnienia bezpiésiga pastwa, mana przyjc,
ze system bezpiecastwa pastwa to zbiér wzajemnie powzdanych elementéw (ludzi,
organizacji, urgdzen) wydzielonych w celu zapewnienia bezpietstava pastwa, tzn. za-
pewnienia nienaruszaléa terytorialnej oraz stworzenia warunkéw do swohegb i sta-
bilnego rozwoju pastwa we wszystkich sferach jego dziatdltio Tak rozumiany system
bezpieczastwa pastwa ma z jednej strony gwarantanstabilnéé bytu narodu w trwa-
tych granicach pastwa, a z drugiej przeciwdzigtavszelakim zagrzeniom mogcym ogra-
niczat lub uniemdaliwia¢ swobodny i stabilny rozwéj w dziedzinagjcia spotecznego.

Oczywiscie struktura systemu bezpieagbva pastwa powinna zalet od realizowa-
nych zada i proceséw zachodezych wérodowisku bezpieczstwa pastwa. Dlatego te
mozna probowa dokonywa podziatu obszaru bezpiedmstwa pastwa na wiele rénych
podsysteméw. W zateosci od wymaga i zastosowanych kryteriow podziatu wyelni¢
mozna odpowiednj liczbe podsysteméw bezpieazs#wa. Naley pamktaé, ze dokonujc
takowego podziatu, trzeba ndiea uwadze dziedziny zg#ane ze struktgrprocesu zapew-
nienia bezpieczestwa pastwd.

Najprostszy jest podziat klasyczny, zaktaggjistnienie dwéch podsystemow: bezpie-
czeastwa zewgtrznego i bezpiecZstwa wewgtrznego. Jednale w dobie wieloaspekto-
wych i przenikajcych sé nawzajem szans i zageh mozna uzna taki podziat za anachro-
niczny. Zrodtami zagréen s3 réznego rodzaju sprzeczém interesow mygdzyludzkich,
a relacje pastw na arenie stosunkéw ¢dzynarodowych w dobie globalizacji powogluj
wzajemne przenikanieesiych zagraen®.

Wspoiczénie takie poddgie do problemu zapewnienia bezpigttea pastwa gwa-
rantuje z duym prawdopodobigstwem wykorzystanie pojawigych st szans oraz prze-
ciwdziatanie wielowymiarowym wyzwaniom pojawaaym st w srodowisku bezpiecze
stwa pastwa.

Pojecie bezpieczestwa narodowego rozszerza tradycyjne rozumienipibezéstwa
panstwa zwijzanego z realizagjfunkcji paistwa na rzecz zachowania terytorium, suwe-
rennej wladzy, przetrwania narodu oraz tadu wgremego i porzdku prawnego, a tak
wsparcie realizacji celéw i intereséw \tawych jednostkom i grupom spotecznym,
z grupa pastwowg tacznie®. Bezpieczastwo narodowe jako warté narodowa i cel zara-
zem przenika wszystkie inne cele zgodnie z fmastawion przez K. Neumana ,(...) bez
bezpieczastwa wszystko jest niczyn

Logiczmg konsekwengj jakaosci bezpieczastwa narodowego jest rowiigakasé pan-
stwa, jego organow, jak i jaképrzepiséw prawnych reguhgych t sfer. Brak stosownej,

7 J. Staczyk,Zmiany systemowe w postsocjalistycznyefsfveach Europyrodkowej i Wschodnigj
~Studia Europejskie” 1997, nr 3, s. 37.

8 Patrz szerzej: M. KulisZarzdzanie systemem bezpietsteva paistwa Rocznik Bezpieczestwa
Miedzynarodowego 2010/2011, s. 100.

9 |bidem s. 98.

10 Zob. W. Kitler,Obrona narodowa Ill RP. Pegie. Organizacja. Systetwarszawa 2002. Por ite
M. Brzeziski, Rodzaje bezpiecistwa paistwa [w:] Bezpieczéstwo wewptrzne paistwa.
Wybrane zagadnienjaed. S. Sulowski, M. Brzezski, Warszawa 2009, s. 38—-39.

11 K. NeumanDie Bundeswehr in einer Welt im UmbryaNolf Jobst Verlag GmbH, Berlin 1994
[w:] O bezpieczestwie w Europiered. B. Ferenz, ,M§t Wojskowa” 1996, nr 2, s. 149.
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normatywnej terminologii prowadzi dondego rozumienia przede wszystkim przez organy
tworzagce system bezpiecistwa narodowego tych samych gojZnacacym mankamen-
tem jest niejasne okdlenie roli podmiotéw decyzyjnych podczas vegmiwania stanéw
zagraenia. Cesto ich dziataniasgchaotyczne, gdyprawodawca nie ustanowit vta-
wych mechanizmow wspétpracy naznych szczeblach zagdzania w terenie. Brak me-
chanizméw koordynacyjnych, z czym mamy do czyniemi@becnym stanie prawnym,
prowadzi do wzrostu kosztow publicznych, ktogepenoszone przy dziataniach prewen-
cyjnych, przy przeciwdziataniu zagreniu, w dziataniach interwencyjnych w trakcie zda-
rzenia, jak i przy usuwaniu skutkéw. Brak jest @mskrelonych przestanek odpowiedzial-
nosci za zaniedbania, w tym tz legislacyjne, a tale podmiotéw tej odpowiedzialéci
podlegajcych'2

W obecnie obowizujacym polskim systemie prawnym brak jest jednego gkaw-
nego, ktory calfciowo obejmowatby problematgkbezpieczéstwa narodowego. Prawo
regulupce t sfer obejmuje nie tylko regulacje zyaane z bezpiecastwemsensu strictp
lecz take i te, ktére wspomagagjealizacg celdow bezpieczestwa narodowego. W dzisiej-
szych uwarunkowaniach, gdy bezpiet#t®va nie rozpatruje stylko przez pryzmat zagro-
zen militarnych i dziatalnéci obronnej pastwa, gdy wiele dziedzin aktywsad paistwa
(i spoteczéstwa) whze st z zapewnieniem wolei od zagraen oraz niezakléconych
warunkow bytu i rozwoju, dziatalsé prawodawcza w edych sferach krzyje sk i na-
wzajem przenika.

System prawa Rzeczypospolitej Polskiej, ktoregéctméaze sk z problematyk bez-
pieczdistwa, jest niezwykle bogaty w ogromiliczbe aktéw bezpérednio regulujcych lub
pasrednio wspierajcych € dziedzir. Jej ewolucja jest od wielu lat naturakonsekweng
przegcia od mylenia w kategoriach bezpiecmwa militarnego do bezpiear#wa
wszechstronnego, a co za tym idzie — rozszerzamadpciji bezpieczstwa poza aspekty
suwerennéci, integralndgci terytorialnej i tadu wewgtrznego. W konsekwencji polskie
prawo, w ugciu przedmiotowym, reguluje problematykezpieczastwa w rénych jego
przejawach, a gléwnie: politycznym; militarnym; ekonicznym; spotecznym; ekologicz-
nym; kulturowym; ideologicznym; publicznym i powstaym oraz informacyjnym.

Brak definicji legalnej systemu bezpieéséva narodowego wie st z zasadnicz za-
sad) jedndci paistwa i prawa, a w konsekwencji z regulv mysl ktérej organy pastwa
dziatap wedtug zasad i w granicach prawaigtsvowego. Prawo sty realizacji funkcji
panstwa, pdrod ktérych znajduj sie rowniez funkcje z zakresu bezpiedstwa, z& zakres
dziatania wtadzy i administracji pokryWwaic musi z zakresem norm prawnych. Zatem nie
ma SBN, bo nie marédia prawa, ktére stanowitoby podstaistnienia takiego systemu.

Brak regulacji prawnych i odpowiedniej organizaapiaratu zamdzapcego w tym za-
kresie wize sk z tym,ze mimo wydania przez RadMinistréw rozporzdzenia w sprawie
przygotowania systemu kierowania bezpi@éste@em narodowyrd, nie mana jedno-
znacznie stwierdzj ze jego postanowienia dotycwszystkich maliwych stanéw i warun-
kow funkcjonowania piestwa. Podstag ustawovs do jego wydania stanowita ustawa
0 powszechnym obowzku obrony RP, a wt ustawastricte obronna, a ta z kolei reguluje

12 W. Kitler, M. Czuryk, M. Karpiuk,Aspekty prawne bezpieéstwa narodowego RP. g7
0Og6lng Warszawa 2013, s. 18 in.

13 Rozporadzenie Rady Ministréw z dnia 27 kwietnia 2004 r. pvasvie przygotowania systemu
kierowania bezpiecastwem narodowym (Dz.U. z 2004 r., nr 98, poz. 978).
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przede wszystkim kwestie przeciwdziatania zetnanym, polityczno-militarnym zagee-
niom bezpieczgstwa pastwa oraz dziatania patwa w czasie konfliktu zbrojnego (wespoét
Z ustawy regulupcsg kwestie stanu wojennego).

2. ISTOTA POLITYKI ANTYCYBERTERRORYSTYCZNEJ

Powszechne wykorzystywanie technologii informatyednjest niewtpliwie szczegol-
nym atrybutem wspotczesém. Komputer i Internet to nagdzia, bez ktorych nie potrafi
dzis normalnie funkcjonow@ani administracja, ani gospodarka, ani pojedyruinywatel.
Dzieki informatyzacji zwekszyt st dostp do informacji, pojawita gitatwos¢ przetwarza-
nia kazdej informaciji, zwgkszyty st mozliwosci komunikacyjne, a caf§wiat staje sj po-
woli jedng globalry wiosky. Zmiany cywilizacyjne, jakie nagtity w ostatnich latach,as
ogromne i nieodwracalne, gakutki, jakie niog za soly nie do kdica jeszcze przewidy-
walne.

Zdefiniowanie cyberterroryzmu jako pekenie cyberprzestrzeni i terroryzmu oznacza,
ze taka aktywn& wigze sk nie tylko z wrogim ayciem IT i dziataniem w sferze wirtual-
nej, ale take cechuje si wszystkimi elementami konstytugymi aktywng¢ terrory-
styczmy!®. Pojcie to odnosi si do bezprawnych atakow i zagen wobec komputeréw,
sieci i informacji przechowywanych w nich celemjtiich jest zastraszenie lub zmuszenia
rzadu albo jego ludzi po to, aby agim¢ pewne korzyci polityczne lub spoteczne. Ponadto,
aby moc zakwalifikowé atak jako cyberterroryzm, powinien on¢bgokonany w wyniku
przemocy wobec 0séb lub mienia, lub przynajmnieypdowa znaczne szkody po to, aby
wywota¢ strach. Przykladami takich atakéw mogtyby bg, ktore prowadgdo smierci lub
obrazen ciata, powoduj eksplozje lub straty gospodarcze. Jak twierddDEnning, za po-
wazne ataki na infrastruktekrytyczmg mogy by¢ rowniez uznane za akty cyberterroryzmu,
w zaleznosci od ich wpltywu. Natomiast ataki, ktére zakidgag nieistotne ustugi lubgs
przede wszystkim kosztowne do nich nie ngle

Tak wiec nalery stwierdzé, ze pogcie ,cyberterroryzmu” gywane jest w konteikie
politycznie umotywowanego ataku na komputery, siglisystemy informacyjne w celu
zniszczenia infrastruktury oraz zastraszenia lulmuszenia na gdzie i ludziach daleko
idacych politycznych i spotecznych celow w szerokimumieniu tego stowé.

Przytoczone powsej definicje dowodz, ze ,cyberterroryzm” pojmowany jest davie-
cie w dwojaki spos6b. Wedlug jednej koncepcji oddgzmu klasycznego odigdia go
jedynie wycie technologii informatycznych w celu przeprowawdia zamachu, druga nato-
miast ktadzie nacisk na systemy komputerowe jakatedow, a nie naerdzie do ich prze-
prowadzenia. Wydajeiiz prawdziwa definicja powstaje dopiero pogmaeniu obu tych
podefét’.

Mianem ,cyberprzegpczaci” okresla sk takie formy postugiwania sisieciami tele-
komunikacyjnymi, sie@i komputerow, Internetem, ktérych celem jest naruszenie jakiego

14 D.Denning s Cyber TerroNext?www.cs.georgetown.edu/~denning/infosec/cyberte@brdoc.

15 D. DenningCyberterrorism Global Dialogue, Autumn 2000.

16 L. Wiecaszek-Kuczfyska, Zagracenia bezpieczstwa informacyjnego Obronnéé. Zeszyty
Naukowe 2(10) 2014, s. 211.

17 A. SuchorzewskaQchrona prawna systeméw informatycznych wobec zagi@ cyberterro-
ryzmemWarszawa 2010, s. 17.
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kolwiek dobra chronionego prawé#nCyberprzespczaé od klasycznej przespczaci
odr&nia przede wszystkim dziatanieswodowisku zwgzanym z technologikomputerowy

i wykorzystanie sieci komputerowych do popetnigniaestpstwa?®. Jej wyré@nikiem nie
jest natomiast ochrona jakieggednego wspodlnego dolBPaDzisiaj niemal kada niele-
galna dziataln& ma swoje odbicie w Internecie. Globalny charaktéernetu umaliwit
niezwykle szybl komunikacg i przeniesienie wikszasci form aktywndci cztowieka do
sieci, talke i tych negatywnie odbieranych. Coraz powszechmi@yi st o cyberprze-
strzeni jako nowej przestrzeni spotecznej, w kt@dpijap sie te same problemy co
w $wiecie rzeczywistym. Cyberprzeptzcé jest zatem nowoczegodmian, przesgpczo-
sci, wykorzystujca mazliwosci technik cyfrowych grodowiska sieci komputerowych.

Pojcie cyberprzegpczaici pojawia s¢ coraz czsciej w literaturze przedmiotu, cto
nalezy zaznaczy, ze nie doczekato siono jeszcze swojego normatywnego ustalenia. Cy-
berprzesipcza¢ okreslana jest jako podkategoria przgstzaici komputerowej, obejmu-
jaca wszelkie rodzaje przepstw, do popetnienia ktérychzyto Internetu lub innych sieci
komputerowych. Przy czym komputery i sieci kompotes mog stuzy¢ do popetniania
przestpstw na kilka sposobow: jako nadzie przesipstwa, jako cel przegistwa lub stu-
zy¢ do realizacji innych zadadodatkowych (np. przechowywania danych uzyskanych
w wyniku przestpstwaf!. Mieszca sic tu zatem wszelkie ataki kierowane przeciwko po-
taczonym systemom komputerowym i mpeg na celu uniemiwienie im prawidtowego
dziatania hdz danym przechowywanym w formie elektronicznej ngeggnczym kompu-
terze, kdz tez kilku pofaczonych wspola siech. Cechy najbardziej charakterystyczey-
berprzesipczaci jest to,ze poszczegdlne czyny mphy¢ dokonywane za pomgdkom-
putera podjczonego do Internetu lub wewtrznych sieci intranetowych.

Polityka antycyberterrorystyczna jestewireakcj powstaj na zaistniale zaggenie.
Nalezy tez stwierdzé, ze polityka antycyberterrorystyczna nie jest tylkipowiedzi. Przy-
czyrg powstania polityki antycyberterrorystycznej jedtvniez brak istnienia odpowied-
nich mechanizmoéw i regulacji w tym zakresie, w giu z czym mamy do czynienia
Z procesem instytucjonalizaciji.

3. REALIZACJA POLITYKI ANTYCYBERTERRORYSTYCZNEJ
PRZEZ POLSKIE StU ZBY SPECJALNE

Obecnie w realizacji jest jukolejny taki program opracowany na lata 2017-2822
Stanowi on kontynuag¢jdziatar zapocatkowanych w programie ochrony cyberprzestrzeni

18 Zob. R. BiatoskorskiCyberzagreenia wsrodowisku bezpieczstwa XXI wieku. Zarys problema-
tyki, Warszawa 2011, s. 63 i n.; J. Kiski, A. WaszczukCyberterroryzm a cyberprzegtczaé
[w:] Wspétczesne zagtenia bioterrorystyczne i cyberterrorystyczne a lezmistwo narodowe
Polski red. P. Bogdalski, Z. Nowakowski, T. Plusa, J. RalicK. Rajchel, Warszawa 2013, s. 333.

19 M. Siwicki, Cyberprzesipczaé, Warszawa 2013, s. 20.

20 Por. te: |. Oleksiewicz Rola instytucji w walce z cyberterroryzmem w Po[scg Stueby i forma-
cje w ochronie bezpieczgtwa paistwa, red. |. Oleksiewicz, Rzeszéw 2015, s. 32.

21 Szerzej: M.Swiderski, Bezpieczéstwo wewatrzne i jego uwarunkowanipw:] Bezpieczéstwo
paistwa,red.K.A. Wojtaszczyk, A. Materska- Sosnowska, Warsz2@@9, s. 58.

22 Rzgdowy Program Ochrony Cyberprzestrzeni Rzeczpospoitaskiej na lata 2017-2022,
https://mc.gov.pl/aktualnosci/strategia-cyberbezpiastwa-rzeczypospolitej-polskiej-na-lata-
2017-2022 (dosp: 10.04.2017 r.).
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na lata 2011-20%8& Jego celem jest implementacja dyrektywy Parlamé&niropejskiego
i Rady (UE) 2016/1148 z dnia 6 lipca 2018 w sprawiesrodkéw na rzecz wysokiego
wspdllnego poziomu bezpiedmtwa sieci i systemow informatycznych na terytoridmi
(zwanej dalej DyrektywNIS). Gltéwne zaléenia Strategii zostaty skierowane na:

» potrzelg zapobiegania i reagowania w odniesieniu do inci@eroraz minima-
lizacji skutkdw incydentow naruszagjych bezpieczistwo systemoéw teleinforma-
tycznych istotnych dla funkcjonowaniafsawa,

» stworzenie zasad dobrej wspétpracy pgimy sektorami publicznym i prywatnym,

* umieftne podejcie do oceny ryzyka wygpienia ataku w cyberprzestrzeni,

« edukact, informacg i szkolenie dotycgeych cyberbezpiecastwa,

« dziatania odnosgce sé do planéw badawczo-rozwojowych w zakresie bezpiecz
stwa teleinformatycznego,

e wspOtprage miedzynarodow w zakresie cyberbezpieamtwa.

Do podmiotéw odpowiedzialnych za zapewnienie bezsestwa cyberprzestrzeni

w Polsce zalicza i Ministerstwo Spraw Wewtrznych, Ministerstwo Administracji i Cy-
fryzacji, Ministerstwo Obrony Narodowej, AgencjBezpieczéstwa Wewgtrznego,
Stuzbe Kontrwywiadu Wojskowego oraz podmioty sektora paymego.

W Polsce dwie agencje odgrywajiodaca role w dziataniach antyterrorystycznych:
Agencja Bezpieczstwa Wewgtrznego (ABWY°i Policja®. Chocia nie jest jasny podziat
ich obowhzkow to, te dwie instytucje wspotprague soh bardzoscisle, poniewa terro-
ryzm stanowi powzne zagraenie dla dobra publicznego4dego pastwa. Agencja Bez-
pieczéistwa Wewstrznego jest stitba specjala odpowiedzialp za kwestie zwizane
z ochron bezpieczastwa wewtrznego pastwa i jego konstytucyjnego paaku. Gtow-
nym zadaniem ABW jest zwalczanieznego rodzaju zageenia dla bezpiechstwa
wewretrznego pastwa, takiego jak przegistwo szpiegostwa, terroryzmu, handlu narko-
tykami na skal miedzynarodow. Dziatania pozwalage zapobiegarozwojowi przesip-
Czaici zorganizowanej, wynikajz uprawnié operacyjno-rozpoznawczych oraz dochodze-
niowo<ledczych, ktére pomagajwykry¢ przesgpstwo, a take $cigat jego sprawcow.
Czynndci operacyjno-rozpoznawcze i analityczno-informaeypatomiast sha gtéwnie
w celach pozyskania informacji dla zapewnienia iz stwa pastwa i wspomnianego
wczesniej tadu zagwarantowanego KonstytuBjP. Istotne jest jednake Agencja Bezpie-
czerstwa Wewgtrznego, w sprawnym zwalczaniu przgeizaci zorganizowanej nie po-
stuguje s zadnymi instrumentami o prawnym podio Wszystko wynika z braku konkret-
nych uregulowa ustawowych, ktére miatyby zagwarantawaki status.

Wydzial Zwalczania Terroryzmu zostat zabmy w Agencji Bezpieczstwa We-
wnetrznego 19 wrz@ia 2005 r. w zwjzku ze zmiag rozporadzenia Prezesa Rady Mini-
strow z dnia 26 czerwca 2002 r. w sprawie instytAgencja Bezpieczestwa Wewtrz-
nego. Wydzial ma za zadanie:

23 Por. Radowy Program Ochrony Cyberprzestrzeni Rzeczpospdtitdgkiej na lata 2011-2016,
http://bip. msw.gov.pl/bip/programy/19057,dok.hfbstp: 25.10.2015 r.).

2 Dz.U. UE 2016 L194.

25 Jest to instytucja powstata na mocy ustawy z @diamaja 2002 r. (Dz.U. z 2002 r., nr 93,
poz. 829).

26 Zostata utworzona ustawe dnia 6 kwietnia 1990 r. (Dz.U. z 1990 r., nr pOz. 179 ze zm.).
Ustawa nie zawiera wprost zapisu mgseigo o zwalczeniu terroryzmu, ale Policja czynnto
podstawie przepiséw zawartych w kodeksie karnymant. 163, 165-168 k.k.
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gromadzenie informacji na temat zjawiska terroryaraz monitorowanie zjawiska
terroryzmu nawiecie i wynikacych sid zagraen dla Polski,

opracowywanie koncepcji przeciwdziatania zjawiskewigzanym z terroryzmem
oraz opiniowanie projektow i programow w tym zalkees

przygotowywanie informacji i materialtéw zawianych z problematykterroryzmu
dla potrzeb Ministra-Szefa Milzyresortowego Centrum ds. Zwalczania Prze-
stgpczaici Zorganizowanej i Midzynarodowego Terroryzmu,

sporzdzanie analiz i prognoz stanu zaggnia terroryzmem,

analizowanie przepiséw prawnych dotycych problematyki terroryzmu oraz
przygotowywanie propozycji zmian legislacyjnych akeesie usprawnienia metod
i form zwalczania terroryzmu,

organizowanie szkofei konferencji péwieconych problematyce przeciwdziatania
terroryzmowi oraz przygotowywanie materiatdw edujagch z tego zakresu,
udziat w organizowaniu wspétpracy z organami inngalistw w zakresie przeciw-
dziatania terroryzmowi.

W ramach funkcjonowania ABW powotano Centrum Antgdeystyczne Bezpieche
stwa Wewatrznego (CAT) jako jednosgkkoordynacyjno-analitycziw zakresie przeciw-
dziatania terroryzmowi i zwalczania go. Do gtéwnyebo zada nalezy:

wspomaganie procesow decyzyjnych w przypadku regalreagraenia atakiem
terrorystycznym;

koordynowanie dziafaoperacyjno-rozpoznawczych w zakresie zwalczaniate
ryzmu;

wykonywanie czynn&i analityczno-informatycznych w zakresie spmlzania
raportow sytuacyjnych i syntetycznych oraz przyg@nie informacji dla kie-
rownictwa pastwa;

udzial w opracowaniu i nowelizowaniu procedur gaginych z zargzaniem
kryzysowym na wypadek ataku terrorystycznego;

wspomaganie po zamachach terrorystycznych drishazb i instytucji uczestni-
czacych w obronie antyterrorystycznej RP;

wspotpraca z strukturami UE i NATO w tym zakresie.

Warto rownie zaznaczy, ze z dniem 1 lutego 2008 r. zostat powotangdRmvy Zespot
Reagowania na Incydenty Komputerowe (CERT.GOV.BEpt to jednostka dziaiaj
w strukturach Agencji Bezpiecstwa Wewetrznego, a bdaca czscig Departamentu
Bezpieczéstwa Teleinformatycznego. Jej gtéavmisja jest nauka i szkolenie instytucji
panstwowych funkcjonujcych w Polsce skutecznej ochrony przed atakameei.sied-
nakze do jej zada nalezy réwniez:

koordynowanie odpowiadania na zdarzenia defyeatakdw w Internecie,
wydawanie i ogtaszanie alarmow,

zajmowanie s przyjetymi zgtoszeniami, w tym kompletowanie dowodow @rze
specjalnie powotany do tego zespot biegtystiosvych,

zajmowanie siincydentami w systemach, ktore znajdsig pod ochrog ARAKIS-
GOV,

wykonywanie badadotyczcych bezpieczestwa w sied’.

27 http://www.cert.gov.pl/portal/cer/27/15/0_nas.hfdostp: 25.10.2016 r.).
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Dzialalnas¢ zespotu zaowocowata stworzeniem systemu ARAKIS-G&KG narzdzia
stuzacego do wczesnego ostrzegania o zagm@mch w sieci Internet oraz wcbeniem Pro-
gramu badania bezpied=twa witryn internetowych administracji publicznsjpsowa-
nego do okrdanie poziomu bezpiecaistwa aplikacji ,www” instytucji publicznych oraz
usuwania wykrytych nieprawidtowoi, zanim zostanwykorzystane przez cyberprzgst
cOW?S,

Jako szczegolnie waa i konieczry nalezy uzna& propozycg ustalenia odpowiedzial-
nosci za ochron cyberbezpieczstwa RP®, z podaniem zakreséw zagadpowiedzialno-
§ci i zmian w strukturach organizacyjnych niektoryaiganéw administracji (w tym: Pre-
zesa Rady Ministréw, Ministra Spraw Wegtrznych, Ministra Obrony Narodowej, Agen-
cji Bezpieczéstwa Wewstrznego) oraz powotania petnomocnikéw ds. ochroplyec-
przestrzeni (petnomocnikagau, peinomocnikéw w podmiotach administracji, zalge
utworzenia takiej roli u przeddiiorcow). Dziatania te przyczynitybyesido stworzenia
trwatego systemu koordynacji i wymiany informadjirpiedzy podmiotami odpowiedzial-
nymi za ochroa cyberprzestrzeni oraz wkadaymi zasobami stanowéymi krytyczry in-
frastruktue teleinformatycza paastwa®.

Centralne Biurgledcze Policji (CBP), ktére zajmuje ginajpowaniejszymi przesfp-
stwami zorganizowanymi o charakterze transgranicgnkryminalnym, narkotykowym
i ekonomicznym oraz terroryzmem zgsito Centralne Biurgledcze KGP, czyli komokk
organizacyjn dotychczas funkcjongga w strukturze Komendy Gtéwnej Policji na podsta-
wie nowelizacji ustawy o policji z dnia 26 czerw@@l4 r3L. Inne instytucje biarce udziat
w antyterrorystycznej dziataldoi to:

« Agencja Wywiadu (AW

« Generalny Inspektor Informacji Finansowej (GH¥F)

« Straz Graniczna (SG¥,

« Biuro Ochrony Rzdu (BORJ®.

28 M. Miotek, M. Siedlarz, Rzdowy Zesp6t Reagowania na Incydenty Komputerowe.
CERT.GOV.PL, Przeghd Bezpieczéstwa Wewntrznego” nr 4/2011, s. 161.

29 J. CymerskiTerroryzm a bezpiecistwo Rzeczypospolitajyarszawa 2013, s. 144.

30 por. A.Zebrowski,Stiby specjalne a bezpieezwo paistwa na przetomie XX/XXI wiekw:]
Europasrodkowo-Wschodnia w procesie transformagii i integjraNymiar bezpieczstwa,red.

M. Pietr&, H. Chalupczak, J. Misgiewicz, Zamé¢ 2016, s. 84-85.

31 Ustawa weszta wycie 9 padziernika 2014 roku (Dz.U. z 2014 r., nr 0, poz991

82 Zostata powotana na mocy ustawy z dnia 24 maf®2 200 utworzeniu ABW i AW (tekst jedn.
Dz.U. z 2010 ., nr 29, poz. 154).

33 Swoje uprawnienia uzyskat gki ustawie o przeciwdziataniu z dnia 16 listopa@®@r. (Dz.U.

z 2003 r., nr 153, poz. 1505 ze zm.). GIIF ma Zzkah zadanie w zapobiggpotencjalnemu
przestpstwu finansowania terroryzmu oklenego w art.165a k.k.. Na podstawie przepisow
ustawy o przeciwdziataniu praniu piedky oraz finansowaniu terroryzmu uzyskuje, gromadzi
przetwarza i analizuje informacji, ktére mpie¢ zwigzek m. in. z finansowaniem terroryzmu.

34 Zastata powotana na podstawie ustawy z ZZiziarnika 1990 r. (Dz.U. z 2005 r., nr 234, poz.
1997 ze zm.). Do jej zadaalezy zapobieganie nielegalnym migracjom osob podejzam dzia-
talnos¢ terrorystyczn, przechwytywanie nielegalnych transportéw zawignggh szkodliwe sub-
stancje chemiczne, materiahdfowe i wybuchowe.

35 Powstat na mocy ustawy z dnia 16 marca 2001z.4{Dz 2004 r., nr 163, poz. 1712 ze zm.). Jego
podstawowym zadaniem jest ochrona osob, obiektidrnmdzen stuzacych wyteczndci publicz-
nej, a mogcych sta si¢c potencjalnym celem ataku terrorystycznegad$¢z ochronie BOR pod-
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Agencja Wywiadu dziata zapewnigj bezpieczéstwo zewntrzne pastwa za péred-
nictwem konkretnego katalogu zadavyliczonych w ustawie o Agencji Bezpiecstwva
Wewretrznego i Agencji Wywiadu. Do zadaych zaliczane jest zgodnie z art. 6 ust. 1
ustawy:

1) uzyskiwanie, analizowanie, przetwarzanie i przekamye wigciwym organom in-
formacji mogcych mie istotne znaczenie dla bezpiefgeva i mgdzynarodowej
pozycji Rzeczypospolitej Polskiej oraz jej potehejgkonomicznego i obronnego;

2) rozpoznawanie i przeciwdziatanie zaggoiom zewgtrznym godzacym w bezpie-
czerstwo, obronn&t, niepodlegtéc i nienaruszaln@ terytorium Rzeczypospolitej
Polskiej;

3) rozpoznawanie mdzynarodowego terroryzmu, ekstremizmu orazdazynarodo-
wych grup przespczacci zorganizowanej;

4) rozpoznawanie radzynarodowego obrotu brapiamunicy i materiatami wybucho-
wymi, srodkami odurzajcymi i substancjami psychotropowymi oraz towarami,
technologiami i ustugami o znaczeniu strategiczmifenbezpiecagstwa pastwa,

a takee rozpoznawanie rilzynarodowego obrotu braninasowej zagtady i zagro-
zen zwigzanych z rozprzestrzenianiem tej broni ahiamkow jej przenoszenia.

Dodatkowo, nalgy tu wymient dwa inne organy, ktdre nie bipudziat w dziataniach
operacyjnych Rada Bezpiedatwa Narodowego (RBN) oraz Biuro Bezpietztsva Naro-
dowego (BBN). RBN jest organem doradczym Prezyd&xzaczypospolitej Polska i jest
odpowiedzialna za okékenie generalnego planu i celéw dotycz bezpieczestwa, sto-
sunkéw me¢dzynarodowych i sit zbrojnych. Z kolei, Biuro Beepzdstwa Narodowego
jest czscig Kancelarii Prezydenta i w nilyart. 11 ustawy o powszechnym obgrku
obrony RF® zapewnia mu wsparcie w zakresie wypetniania #zadmdnie do nienaruszal-
nosci granic i niepodlegkci naszego pastwa.

4. WNIOSKI

Nalezy zmierz& w kierunku ograniczenia liczby st specjalnych do 2, najugj 3
organizacji — wariantowo: — stha wewrtrzna, stiba zewgtrzna, ewentualnie kontrwy-
wiad wojskowy, — stiba wewrtrzna, stiba zewgtrzna i shiba w zakresie przegistw
przeciw interesom ekonomicznymrséwa (powstata z pg¢zenia CBA i wywiadu skar-
bowego, zwalczafa korupcg, oszustwa i wytudzenia podatkowe, prgzpstwa gietdowe
itp.).

Nadzér nad sttbami specjalnymi powinien powrdcha szczebel ministrow konstytu-
cyjnych. W gestii premiera pozosétpowinny kwestie kadrowe dotygze kierownictw
stuzb. Koordynac} dziatax stuzb powierzy nalezy ministrowi wiaciwemu w sprawach
wewretrznych.

Zlikwidowa¢ nalezy Kolegium ds. Shiab Specjalnych. Istnienie tej instytucji wydaje si
sugerowad specjalny status stb specjalnych w pastwie, co w sytuacji dzisiaj faktycznego,

legap: prezydent RP, premier, marszatek Sejmu i Senatepremier, minister spraw wewnz-
nych i administracji, minister spraw zagranicznymyli prezydenci, delegacje fistw obcych prze-
bywajgce na terytorium RP, polskie przedstawicielstwa dymtyczne, urgdy konsularne,
obiekty i urzdy o szczeg6lnym znaczeniu.

36 Tekst jedn. Dz. U. z 2012 r., poz. 461 ze zm.
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a w przyszitéci rowniez de iurg ich podporzdkowania ministrom konstytucyjnym nie
znajduje uzasadnienia. Kolegium jest obecnie insfytczysto fasadoyv

Nalezy przyja¢ ustave o czynndciach operacyjno-rozpoznawczych. Poprzez d&ree
w jednym akcie prawnym terminologii, procedur ostaych, a take zasad i zakresu ko-
ordynacji dziata, uzysk& naley optymalizacs wykorzystania steb. Unifikacja w tych
zakresach pozwoli podriie efektywnd¢ szkolenia, wspotdziatania oraz utatwi przeptyw
kadr pom¢dzy stzbami;

Nalezy budowa platformy wspotdziatania st i innych instytucji w pojawiaicych se
obszarach zaggen o szczeg6lnej wadze dla bezpiett®va pastwa (np. cyberprzegi-
CzQi¢, terroryzm, zorganizowana przgstzaic). Platformy takie powinny hyprowadzone
z zalweniem ewolucyjnego ksztattowania ich form organypaych. Przyktadem takiego
dziatania jest powotanie CAT w affsie ABW (jednostki niejako antysystemowej z punktu
widzenia organizacji administracji), poprzez skomstvanie jej w oparciu o delegowanych
przez macierzyste organizacje funkcjonariuszy veraprawnieniami dogpu do posiada-
nych przez ich macierzyste organizacje zasobowrnmdayjnych, w trybie online.

Nalezy ujednolict uprawnienia funkcjonariuszy #dych shib, procedury ich dziatania
i pragmatyki stabowe. W rezultacie ogjnicta powinna zostasytuacja pozwalaga efek-
tywnie dysponowé posiadanym zasobem osobowymzbtispecjalnych, przy zateniu
wymienndci personelu porgdzy stwwbami, jak i w procesie wspétdziatania. Na tym tle
rozwazy¢ nalezy propozycg uwolnienia stub specjalnych od obowzkdéw procesowych
(powinny zosta przegte przez CBP) i ograniczy ich aktywnd¢ tylko dosledztw proak-
tywnych, tj. takich, ktére zmierzajdo uprawdopodobnienia faktu popetnienia prgest
stwa.

Nalezy zbudowa zintegrowany krajowy system wspétpracy ewidengiystkich za-
interesowé i koordynacji dziata stwzb (réwniez realizowanych czynrigi kontrolnych
i procesowych).

Ponadto w zakresie zwalczania przpstdici i ograniczania jej negatywnych skutkéw
rekomenduje si

1) usprawnienie zinstytucjonalizowanych formy wymiangformacji pomédzy
wszystkimi podmiotami bezpiecigtwa poprzez stworzenie bazy danych o prze-
stepczaici na poziomie krajowym. Szerzej nayeudostpniac i wykorzystywa
dane pochodgych z wymiany mgdzynarodowej oraz wspotpracy z Europolem, In-
terpolem, w ramach SIS i poprzez oficer@eznikowych. System ten powinien
spetnig réwniez funkcje analityczne i posiadazrdznicowany dosfp zgodnie
Z przyznanymi uprawnieniami. Jego budowa powinnar@pby na hurtowni da-
nych z maliwoscig wyszukiwania na wzor Systemu Meldunku Informacyj-
nego/SIO. System ten powinien zgt obecne Krajowe Centrum Informacji Kry-
minalnych, ktére faktycznie zawiera wgknie tzw. dane policyjne. Wprowadzi
nalezy standaryzagjdanych i systeméw pozwadap na hczenie danych znajdasj
cych s¢ w odrebnych zbiorach, w celu unikggia dodatkowych kosztéw spowodo-
wanych potrzedp zachowania kompatybildoi nowopowstajcych baz z ji istnie-
Jacymi,

2) wprowadzenie rozwizan ograniczajcych zjawisko przegpczaci w warunkach re-
cydywy penitencjarnej poprzez wyraejsze nt dotychczas zobowkanie Staby
Wieziennej do wspotpracy z Poligj innymi stuzbami chroracymi bezpieczistwo
i porzadek publiczny. Rozwgy¢ trzeba — z zachowaniem wszelkich zasad datycz
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cych praw osadzonych — wypasaie SW w ograniczone uprawnienia do pracy ope-
racyjno-rozpoznawczej;
3) powotanie wspotpracy publiczno-prywatnej ds. zwalia cyberprzegpczdici,
wraz z opracowaniem (zmign regulacji prawnych okstajacych obowjzki
i uprawnienia cztonkéw, wskazaniemmodet finansowania, ustaleniem regut wspot-
pracy krajowej i midzynarodowej (podégie midzyinstytucjonalne, a tak trans-
graniczne), wjcznie z oszacowaniem o przetwarzanych danych i wskazaniem
rozwigzan technicznych dla takiej wspotpraty
W dalszej perspektywie rozvwgt warto zmiag struktury aparatu gatwowego odpo-
wiedzialnego za sprawy wewtnzne, w tym dublowanie shiektérych zadai kompetencji
pomiedzy ministrem wtéciwym w sprawach wewtrznych, a komendantami gtéwnymi
stuzb. Jedna z propozycji zaktada przeksztalcenie/llaeg komend gtoéwnych (Policji,
Strazy Granicznej, Pastwowej Stray Pazarnej, Stuby Wieziennej) w departamenty mi-
nisterstwa wiéciwego do spraw wewtrznych. Inna — ograniczenie zadaperacyjnych
tych komend na rzecz wzmocnienia ogniw wojewddzkidhodpowiednich oraz wzmoc-
nienia analityczno-informacyjnych funkcji komendyginych. Obydwie koncepcje posia-
dajg wady i zalety. Wydaje gj ze blizsza polskim realiom jest koncepcja druga, uzupet-
niona o dziatania, ktére odpolitycarszefow stab i policji, wprowadzajc np. kadencyj-
nos¢ niepokrywajca.
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THE ROLE OF SPECIAL SERVICES IN COMBATING THE COUNT ER
TERRORISM POLICY IN POLAND

The rapid development of information and commuiicatechnology at the end of the twen-
tieth century has led to a significant reductiodistance between people. The information so
far acquired in a laborious fashion becomes aviailetba short time both for those for whom
they are a source of knowledge and for those wéat them as tools against others. It also
created a new field for terrorist activity, whetate and international organizations have to
oppose the ingenuity of those for whom the struggyn end in itself.

On the other hand, information security is oftensidered as an element of the IT system as
a synonym for computer security, telecommunicatiand network security. A well-guided
information security policy is thus becoming a gusor of military, financial and economic
security, both locally as well as internationallhich is reflected in governmental strategies
and governmental programs in information security.
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Therefore, this publication is an attempt to chmdze the determinants of this phenomenon
and an analysis of the latest legal solutions énfidpht against cyberterrorism in Poland. The
attempt tries to show how important element ofrimék security is in today's world cyber-
space. Moreover, an attempt has been made to firehswer to the question whether the
current legal solutions of Poland in the area o@isigy are an effective tool in the fight against
cyberterrorism. Proposing the new legal solutionged at strengthening Poland's counter-
cybernetism policy, and thus the internal secwitioday's European Union.

Keywords: information security, cyber terrorism, special vdggs, counter-cybernetism
policy.
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