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Izabela OLEKSIEWICZ!

OCHRONA PRAW JEDNOSTKI A PROBLEM
CYBERTERRORYZMU

Globalna sie¢ zyskuje coraz wigkszy zasieg, Swiat wirtualny rozrasta si¢ coraz szybciej i
staje si¢ podobny do realnego $wiata. W zwiazku z tym wiele zjawisk przenosi si¢ ze $wiata
rzeczywistego do sieci. Ta sytuacja odnosi si¢ takze do przestgpczosci czy terroryzmu.
Wspolczesnie zmieniaja one swoje oblicza, wykorzystujac zdobycze spoteczenstwa
informacyjnego. Podstawowym towarem w sieci jest informacja. Rozpowszechnianie
informacji za jej pomocg nastgpuje blyskawicznie. Sie¢ stanowi zatem idealne miejsce
wspolczesnej wymiany informacji migdzy roznorodnymi grupami i $rodowiskami?.

Niniejszy artykul ma na celu ukazanie, jak istotny obszar aktywnos$ci panstwa stanowi
we wspolczesnym $wiece cyberbezpieczenstwo, ktore odnosi si¢ do nowej sfery aktywnos$ci
czlowieka, jaka jest cyberprzestrzen, i nie daje si¢ uyjmowaé w tradycyjne ramy. O ile
zapewnienie i ochrona bezpieczenstwa stanowi niezwykle istotny obszar aktywnoSci
panstwa i jego organdw, to dziatania w zakresie ochrony bezpieczenstwa sg zréznicowane i
zaleza od  specyfiki  zagrozen  bezpieczenstwa. Pojawienie si¢  problemu
cyberbezpieczenstwa i jego ochrony jest wiec wynikiem coraz szerszego pojmowania
klasycznego bezpieczenstwa cztowieka. Autorka stara si¢ w swoim artykule zwroci¢ uwage
na fakt, ze we wspotczesnym $wiecie bezpieczenstwo odnoszone jest nie tylko do sfery
militarnej 1 politycznej. Bezpieczenstwo rozpatruje si¢ zaréwno w kontekscie zjawisk o
charakterze globalnym, europejskim, panstwowym, jak i w kontek$cie probleméw
poszczegblnych obywateli.

Stowa kluczowe: cyberterroryzm, polityka antyterrorystyczna, prawa cztowieka, ochrona
praw jednostki.

1. POJECIA CYBERTERRORYZM I CYBERPRZSTEPCZOSC

Cyberprzestrzen  powstala w  wyniku  upowszechniania si¢  technologii

informatycznych. Specyfika cyberprzestrzeni dotyczy odmiennosci podejmowanych w jej
ramach dzialan. Najbardziej typowa cecha cyberprzestrzeni jest jej aterytorialno$¢ i
niematerialno$¢. Wazng cechg cyberprzestrzeni jest mozliwo$¢ zachowania anonimowosci
przez podmiot dokonujacy dziatan. Wynika to z obecnej konstrukcji cyberprzestrzeni, a

nie z samej jej istoty”.

Wedtug jednej z pierwszych definicji przestepczosci komputerowej zaproponowane;j
w 1973 roku przez Rainer von Zur-Miihlena przestepczo$¢ komputerowa to: ,kazde
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przestepcze dziatanie, w ktérym komputer stanowi albo narzedzie, albo przedmiot
zamachu™. Natomiast Hans J. Schneider termin ten definiuje jako ,przestepstwa, przy
ktérych urzadzenia shuzagce do elektronicznego przetwarzania danych zostaja
wykorzystane jako narzedzie przestepstwa lub przy ktérych takie urzadzenia sa
przedmiotem zamachu™®.

Definicj¢ cyberterroryzmu podal réwniez Mark Pollitt, okreslajac go jako celowe,
politycznie motywowane ataki dokonywane przez pozapanstwowe grupy lub tajnych
agentow przeciwko informacji, systemom komputerowym, oprogramowaniu oraz danym,
na skutek czego osoby nieuczestniczace w walkach doznaja przemocy’.

Termin ,,cyberterroryzm” pojawit si¢ po raz pierwszy w 1979 roku w Szwecji w
raporcie przedstawiajacym zagrozenia komputerowe. Obejmowal on wszelkg dziatalno$é
z uzyciem komputer6w, majaca na celu niszczenie systemoéw teleinformatycznych,
systemOéw nadzoru i kontroli, programéw, danych itp., a w konsekwencji zastraszanie
rzadow i spoteczenstw, wywieranie presji psychologicznej, doprowadzenie do zagrozenia
zycia lub powstania znacznych strat materialnych. W latach osiemdziesigtych XX wieku
terminem tym postugiwano si¢ w amerykanskich stuzbach specjalnych, wskazujac na
mozliwosci przeprowadzenia atakow elektronicznych przez wrogdéw Standw Zjednoczonych.
W 1998 roku w Centrali FBI utworzono Centrum Ochrony Infrastruktury Narodowej (NIPC,
National Infrastrucure Protection Center), ktorego zadaniem jest koordynowanie dziatan w
zakresie gromadzenia informacji o zagrozeniach, reagowanie na zagrozenia informacyjne lub
zamachy na elementy krytycznej infrastruktury panstwa.

Zdefiniowanie cyberterroryzmu jako polaczenia cyberprzestrzeni i terroryzmu
oznacza, ze taka aktywno$¢ wiaze si¢ nie tylko z wrogim uzyciem IT i dzialaniem w
sferze wirtualnej, ale takze cechuje si¢ wszystkimi elementami konstytuujacymi
aktywno$¢ terrorystyczna®. Pojecie to odnosi si¢ do bezprawnych atakow i zagrozen
wobec komputerow, sieci iinformacji w nich przechowywanych, ktorych celem jest
zastraszenie lub zmuszenie rzadu albo jego ludzi , aby osiagna¢ pewne korzysci
polityczne lub spoleczne. Ponadto aby moc zakwalifikowaé atak jako cyberterroryzm,
powinien on by¢ dokonany w wyniku przemocy wobec 0s6b lub mienia albo przynajmniej
powodowaé znaczne szkody w celu wywotania strachu. Przyktadami takich atakow
moglyby by¢ te, ktore prowadza do $mierci lub obrazen ciata, powoduja eksplozje lub
straty gospodarcze. Jak twierdzi Dorothy Denning, powazne ataki na infrastrukture
krytyczna mogg by¢ rowniez uznane za akty cyberterroryzmu w zaleznosci od ich
wplywu. Natomiast ataki, ktore zakldcaja nieistotne ushugi lub sg przede wszystkim
kosztowne, do nich nie naleza®.

Tak wiec nalezy stwierdzi€, ze pojgcie cyberterroryzmu uzywane jest w kontekscie
politycznie umotywowanego ataku na komputery, sieci lub systemy informacyjne w celu
zniszczenia infrastruktury oraz zastraszenia lub wymuszenia na rzadzie i ludziach daleko
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idacych politycznych i spotecznych celéw w szerokim rozumieniu tego stowa'®. Pojecie to
jest obiektem szerszego zainteresowania przynajmniej od lat osiemdziesigtych XX wieku,
a spekulacje na ten temat nasility si¢ po zamachach 11 wrzeénia 2001 roku w Stanach
Zjednoczonych. Jako typowe zagrozenia wskazywane sa systemy kontroli lotow,
infrastruktura bankowa, systemy dostarczania energii czy wody oraz bazy danych
osobowych, a takze systemy instytucji rzadowych™.

Cyberprzestepczosé jest zjawiskiem stosunkowo nowym, rozprzestrzeniajacym si¢ w
zawrotnym tempie w spoleczenstwach dobrze zinformatyzowanych i mocno
usieciowionych. Stanowi bardzo powazne, trudne do zwalczania zagrozenie. Decyduja o
tym szczegdlne wilasciwosci, jakimi cechuje si¢ to zjawisko. Pierwsza z cech —
transgraniczno$§¢ — powoduje, ze dzialania cyberprzestepcoOw z latwoscia przenikaja
bariery, na przyklad granice panstw. Bardzo czgsto cyberprzestepcy prowadza swoje
dziatania w jednym miejscu, ich skutki za§ ujawniajg si¢ zupelnie gdzie indziej w miejscu
oddalonym o setki kilometrow, nierzadko w innym kraju, na innym kontynencie.
Uniemozliwia to okreSlenie systemu prawnego, wedlug ktérego mialoby nastepowaé
Sciganie takich przestgpstw, a jednoczes$nie znacznie utrudnia wyznaczenie podmiotow
odpowiedzialnych za podejmowanie dziatan ochronnych i zapobiegawczych. Kolejna
cecha — anonimowo$¢ — na pewno nie utatwia szybkiego ustalenia sprawcoOw przestepstw
oraz wykrycia sposobow ich dziatania. Nie jest to jednak calkowicie niemozliwe, ale
wymaga podjecia zmudnych poszukiwan 1 wdrozenia dobrze przemyS$lanych
zaplanowanych dziatan. Wygoda i szybko§¢ =za$, jaka zapewnia korzystanie z
nowoczesnych technik komputerowych i sieciowych, sprzyjaja ogromnemu narastaniu tej
formy przestgpczo$ci w panstwach najbardziej rozwinietych™.

Reasumujac, mozna stwierdzi¢, ze grupa czynow, okreslana jako cyberprzestepstwa,
polega na poslugiwaniu si¢ systemami lub sieciami informatycznymi wykorzystywanymi
do naruszania jakiegokolwiek dobra prawnego chronionego przez prawo karne. Nalezy
jednak zastrzec, ze pojgcia cyberprzestgpstwa nie nalezy utozsamiac i stosowac zamiennie
z okre$leniem przestgpstwo internetowe. To drugie pojgcie obejmuje bowiem jedynie
grupe czynoéw, ktére moga byé popeione tylko w Internecie™.

2.  POJECIE PRAW CZLOWIEKA

Podejmujac rozwazania w zakresie problematyki praw i wolnosci jednostki, nalezy
ustali¢ tres¢ tych poje¢. Cheac zrozumieé, czym sg prawa cztowieka, trzeba wyjs¢ poza
prawo stanowione, jego teorig, poza politologie czy etologi¢'®. Prawa czlowieka sa

W K. Liedel, Bezpieczeristwo informacyjne w dobie terrorystycznych i innych zagrozen
bezpieczenstwa narodowego, Torun 2000, s. 36.

1 M. Pomykata, Cyberterroryzm, [w:] Bezpieczeristwo i zagrozenia wspolczesnego swiata, red A.
Olak, 1. Oleksiewicz, Rzeszow 2008, s. 112—113. Patrz tez. A. Janowska, op. Cit., s. 445-450.

12 §7erzej zob. M. Polinceusz, M. Pomykata, Ochrona cyberbezpieczeristwa w Polsce. Kierunki
zmian legislacyjnych na przestrzeni ostatnich lat, [w:], Wspdiczesne zagrozenia bioterrorystyczne i
cyberterrorystyczne a bezpieczernstwo narodowe Polski, red. P. Bogdalski, Z. Nowakowski, T.
Ptusa, J. Rajchel, K. Rajchel, Warszawa 2013, s. 660—-661.

13 patrz szerzej: M. Siwicki, op. cit., s. 250.

1% M. Piechowiak, Powszechno$¢ praw czlowieka. Zagadnienia filozoficzno prawne, [w:] O prawach
cztowieka w podwdjng rocznice paktow, Ksiega pamigtkowa w hotdzie profesor Annie Michalskiej,
red. T. Jasudowicz, C. Mik, Torun 1996, s. 50.
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pojmowane jako realne relacje, ktore w r6znych dziedzinach dziatalnosci ludzkiej, w tym
W prawie stanowionym, rozumiane sg w rozmaity sposob.

Najczesciej pod pojeciem wolnosci jednostki rozumie si¢ kategorie¢ uprawnien
jednostki, ktéra ma na celu zapewnienie jej sfery prywatnosci. W sferze okreslanej jako
wolno$¢ jednostka jest uprawniona do podejmowania decyzji, zachowan i dzialan
motywowanych wilasng wola, a co najwaznicjsze jest to strefa wolna od ingerencji
panstwa, tym samym jest to dobro chronione prawem. Co wigcej, nie bez podstaw uznaje
si¢, ze wolnosci stanowig gwarancj¢ pozostatych uprawnien, gdyz tylko czlowiek wolny
moze korzystaé z petni przyshugujacych mu praw.

Nalezy podzieli¢ stanowisko Wisniewskiego®™ i przyja¢, ze aktualnie koncepcje
jednostki tworzg trzy przestanki:

1. wolnos$¢ wyboru;
2. nieszkodzenie innym podczas realizacji wlasnych decyzji;
3. ograniczenie wladzy panstwowej nad jednostka.

Bogustaw Banaszak i Artur Preisner uwazaja z kolei, ze prawa cztowieka to prawa
pierwotne w stosunku do panstwa przyshugujace kazdemu cztowiekowi bez wzgledu na
jego przynalezno$é panstwowa czy pozycje w spoleczenstwie.™®

Z kolei wedhug Louisa Henkina prawa cztowieka to prawa jednostek zyjacych w
spoteczenstwie, majace charakter uniwersalny i podstawowy. Prawa cztowieka nie maja
jednak charakteru absolutnego, co oznacza, ze moga one podlega¢ pewnym
ograniczeniom, ale tylko w wyjatkowych, z gory przewidzianych wypadkach oraz
zgodnie z uznanymi procedurami’.

W sensie formalnym — jak uwaza Roman Kuzniar — prawa czlowieka stanowig
dziedzing prawa konstytucyjnego i miedzynarodowego, ktorej zadaniem jest obrona w
sposob zindywidualizowany praw osoby™®.

Niekiedy w terminologii konstytucyjnej te same uprawnienia jednostki raz sg
okres$lane jako prawa, innym razem jako wolno$ci, co nie jest bez znaczenia i bez
konsekwencji prawnej dla oséb z nich korzystajacych. Wolno$¢ jednostki nie wynika
bowiem z aktow prawnych, czyli prawa podmiotowego®®. Prawo ich nie nadaje, a jedynie
okresla granice ich stosowania. Zadaniem panstwa jest ochrona i gwarancja wolnos$ci
cztowieka. Cechg charakterystyczng wolnosci jest to, ze panstwo i jego organy maja
obowiazek powstrzymywania si¢ od dziatania w sferach zycia objetych konkretng
wolnoscia.

Wolnosci moga dotyczy¢ roznych dziedzin zycia, stad wyrdznia si¢ wolnosci osobiste,
a takze wolnosci polityczne, spoteczne i ekonomiczne. Wspotczesnie przyjmuje sig, ze
wszystkie wolno$ci zagwarantowane w konstytucji przystuguja jednostkom bez wzgledu
na ich przynalezno$¢ panstwowa. Najbardziej typowe wolno$ci osobiste to: nietykalnosé
osobista, wolno$¢ sumienia i wyznania.

15 1. Wisniewski, Prawo a wolno$é czlowieka — pojecie i konstrukcja prawna, [w:] Podstawowe
prawa jednostki i ich sgqdowa ochrona, red. L. Wisniewski, Warszawa 1997, s. 53.

16 B, Banaszak, Preisner A., Prawo konstytucyjne. Wprowadzenie, Wroctaw 1993, s. 17.

Y Prawa czlowieka i systemy ich ochrony, red. B. Banaszak, Wroctaw 1995, s. 36.

18 R. Kuzniar, Prawa czlowieka. Prawo, instytucje, stosunki miedzynarodowe, Warszawa 2000, s.
12; 1. Oleksiewicz, Cyberterroryzm jako przykiad lamania prawa godnosci cztowieka, [W:]
Cyberterroryzm — wyzwania XXI wieku, red. T. Jemioto, J. Kisielnicki, K. Rajchel, Warszawa 2009.
9 Patrz szerzej: W. Skrzydto, Ustrdj polityczny RP, Krakow 2002, s. 85.
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Prawa natomiast sluza ochronie interesow jednostki. Poza stosunkowo waska sferg
ograniczen, prawa jednostki przyznawane sa kazdej osobie niezaleznie od posiadanego
przez nig obywatelstwa. Prawa jednostki, ich zakres i dziedziny, ktérych dotycza, ulegaty
ewolucji. Prawa jednostki musza mie¢ oparcie w konstytucji lub w ustawach, czyli nie ma
prawa podmiotowego bez normy prawnej. Zadanie panstwa w tym wypadku polega na
zapewnieniu jednostce realizacji jej praw lub ich ochronie.

Co przesadza o tym, ze ustrojodawca zalicza dane prawo do grupy praw
podstawowych czy tez nie otrzymujemy, stosujac kryterium materialne. Mozna spotkaé
stanowisko gloszace, ze prawo podstawowe charakteryzuje si¢ tym, ze dotyczy
,najbardziej istotnych stosunkéw spotecznych w danym etapie rozwoju”?. Inni uwazaja,
ze prawa podstawowe to takie, ktére ,,rozstrzygaja o pozycji jednostki w danym panstwie,
s3 bowiem niezbedne do realizacji i zagwarantowania innych”?. Spotka¢ mozna tez
poglad, ze podstawowe prawa i1 wolnosci to te, ,ktore gwarantuja akty prawa
miedzynarodowego™?, czy te, ,ktére maja najistotniejsze znaczenie z punktu widzenia
interesow obywatela i panstwa”?. Definicje te, chociaz nie sa jednoznaczne, to jednak
dajg podstawe do stwierdzenia, ze kryterium podmiotowe odgrywa bardzo wazng rolg w
ksztattowaniu konstytucyjnego katalogu praw podstawowych.

Zbyt wielkie s na S$wiecie roznice w rozwoju cywilizacyjnym, kulturowe i
geopolityczne, by mozliwe bylo wyrazniejsze okreslenie tego, co wspdlne wszystkim
ludziom w sferze ich praw, co daloby si¢ generalizowaé, okresli¢, sprawnie zapewnic i
strzec przed naruszeniami. Na gruncie tych zalozen sg rozwijane regionalne systemy praw
cztowieka. Nie budzi watpliwosci, ze konieczne sa wspodlpraca i harmonizacja obu tych
tendencji oraz formowanie na ich podstawie konkretnych systemoéw ochrony praw
cztowieka.

Roéwniez w powszechnym systemie ochrony prawa cztowieka juz od dluzszego czasu
widoczna jest tendencja do poszukiwania sposobu zwickszenia stopnia ochrony
poszczegolnych grup ludzi, na przyktad uchodzcow, wieznidow czy dzieci. Pojawia si¢ tu
takze kategoria praw zbiorowych, a w ich perspektywie i przez ich pryzmat ochrona praw
cztowieka z uwzglednieniem calej zlozonoSci wspotwystepowania praw zbiorowych
sensu stricto i praw jednostki realizowanych zbiorowo?.

W systemie uniwersalnym ochrony praw cztowieka, oprocz wskazanych juz traktatow,
wspotwystepuje wiele innych istotnych uméw migdzynarodowych, takich jak Konwencja
w sprawie Zapobiegania i Karania Zbrodni Ludobdjstwa, Konwencja w sprawie
Zwalczania i Karania Zbrodni Apartheidu, Konwencja w sprawie Zakazu Stosowania
Tortur oraz Innego Okrutnego, Nieludzkiego lub Ponizajacego Traktowania albo Karania,
Konwencja o Ochronie Uchodzcéw. Wyrdznienie systemow uniwersalnego i
regionalnych w ochronie praw cztowieka nie moze jednak prowadzi¢ do zatracenia
kompleksowosci tej ochrony. Kompleksowos¢ zezwala uchwycié¢ rzeczywista sytuacje

2 A Burda, Polskie prawo panstwowe, Warszawa 1978, s. 370.

2. Sokolewicz, O socjalistycznej koncepcji podstawowych praw i obowigzkéw obywateli, ,,Studia
prawnicze” 1978/2, s. 4.

22\, Zakrzewski, Zakres przedmiotowy i formy dzialalnosci prawotwérczej, Warszawa 1979, s.
173.

237 Jarosz, S. Zawadzki, Prawo konstytucyjne, Warszawa 1987, s. 213.

2% A, Redelbach, Prawa naturalne — prawa czlowieka — wymiar sprawiedliwosci. Polacy wobec
Europejskiej Konwencji Praw Czlowieka, Torun 2000, s. 111.
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konkretnej osoby w danym czasie i na okreslonym terytorium. Zawsze tez beda powracaé
pytania o priorytet poszczegolnych praw, ich znaczenia dla pokoju. Nie mniej ztozona jest
relacja migdzy prawami jednostki a prawami zbiorowosci oraz prawami i obowigzkami
danej osoby. Wysoki poziom ochrony praw jednostki nie moze przeciez paralizowaé
spoteczenstwa w zwalczaniu takich zagrozen jak: kleski zywiolowe czy przestgpczosc
zorganizowana.

Prawa czlowieka ponadto, bedac prawami fundamentalnymi, stanowia
uprzywilejowang kategori¢ powszechnych praw moralnych. Ich przyrodzony charakter
polega na tym, ze nie wymagaja one jakichkolwiek uzasadnien, a konieczne jest
uzasadnienie odstepstwa od tych praw. W razie naruszenia praw cztowieka mozna sig¢
odwotywa¢, jak w przypadku naruszenia innych praw moralnych, do sumienia, poczucia
sprawiedliwo$ci, opinii publicznej czy powszechnie panujacych zwyczajow
spotecznych?.

Wszelkie podejmowane wysitki, zmierzajace do zagwarantowania mechanizméw
ochrony praw czlowieka, zar6wno w aktach prawa miedzynarodowego, jak i przepisach
prawa krajowego, prowadza do przeniesienia praw czlowieka ze sfery powinnosci do
sfery rzeczywistosci prawnej, tak aby byty one jednocze$nie prawem moralnym i prawem
pozytywnym?®.

Najwazniejszym aspektem praw cztowieka jest zdolno$¢ dochodzenia tych praw.
Prawa cztowieka bowiem to przede wszystkim usprawnienia stanowigce podstawe
roszczen w przypadku ich naruszenia. Roszczenie opiera si¢ na wezesniejszym zatozeniu
wolnosci jednostki i jest istotnym skladnikiem godnos$ci ludzkiej. Z kolei ochrona
godnosci to jedna z gtéwnych funkcji praw cztowieka. Prawa cztowieka reguluja ponadto
stosunki miedzy jednostka i panstwem, jego organami i funkcjonariuszami sprawujacymi
wladze na réznych szczeblach. W odréznieniu od wielu innych praw moralnych czy
nadanych przepisami, praw cztowieka dochodzi sie wiasnie od panstwa®’.

Odwotywanie si¢ do praw czlowieka jako elementu tadu migdzynarodowego tak
oczywiste u konca XX wieku wyrosto na negatywnych do$wiadczeniach minionego
stulecia. Filarem obecnego systemu wspotpracy stalo si¢ demokratyczne panstwo prawne
respektujace swobody obywatelskie 1 prawa czlowieka. Dos$wiadczenia II wojny
Swiatowej 1 pdzniejszego okresu zimnej wojny uswiadomity panstwom europejskim, ze
ustroje demokratyczne sg mniej podatne na destabilizacj¢ wewnetrzng i mniej sktonne do
wszczynania agresji zewngtrznej niz ustroje autorytarne.

3. ZNACZENIE CYBERTERRORYZMU JAKO WSPOLCZESNEGO
ZAGROZENIA

Cztowiek jest otwartym systemem komunikujacym si¢ z otoczeniem poprzez
przeptywy materialne, informacyjne i energetyczne. Szczegélnym celem atakéw moze
by¢ ludzka psychika, poniewaz $wiadomos$¢ i podswiadomo$é moga by¢ niewlasciwie

% M. Piechowiak, Filozofia praw czlowieka, Lublin 2000, s. 29.

% podstawowe prawa jednostki i ich sgdowa ochrona, red. L. Wisniewski, Warszawa 1997, s. 49.
2T W. Osiatynski, Wprowadzenie do pojecia praw czlowieka, www.hfhrpol.waw.pl, s. 2; 1.
Oleksiewicz, Ochrona praw czlowieka jako naczelna zasada demokratycznego panstwa, [w:]
Czlowiek migdzy prawem a ekonomiq w procesie integracji europejskiej, red. G. Dammacco,
B.Sitek, O.Cabaj, Olsztyn—Bari 2008, s. 359-369.
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chronione przed przemyélanym atakiem®® Panstwo ma natomiast obowigzek
przedsigwzia¢ wszelkie $rodki, aby uniemozliwi¢ jakiekolwiek dziatania przestgpcze.
Wydaje si¢, ze jedyna skuteczng metodg przeciwdzialania tym zagrozeniom jest
systematyczne doskonalenie technik przy jednoczesnym wytwarzaniu, gromadzeniu i
przesytaniu technik wrazliwych®. Ochrona informacji w systemie teleinformacyjnym to
przedsigwzigcia techniczne i informacyjne majace na celu zabezpieczenie poszczegdlnych
elementow systemu. Bezpieczenstwo teleinformatyczne musi zapewni¢ informacjom w
nich przetwarzanym: poufnos$¢, integralnos¢, dostepnosé, rozliczalnosé, autentycznosc i
niezawodno$¢™.

Duze mozliwosci zaatakowania systemow informacyjnych stwarza poczta
elektroniczna. Jedna z form ataku pocztowego polega na takim przesylaniu informacji,
aby uniemozliwi¢ korzystanie z tego typu ustugi. Druga forma polega na wykorzystaniu
poczty elektronicznej w celu zaatakowania systeméw informacyjnych. Gléwnym
narzgdziem stosowanym do tego rodzaju celéw za$ sa strony internetowe utrzymywane i
obstugiwane badz bezposrednio przez dany podmiot pozapanstwowy badz przez jego
sympatykow®. Terrorysci wykorzystuja cyberprzestrzen w celach wywiadowczych.
Przewaznie polega to na postugiwaniu si¢ Internetem w celu uzyskania pewnej fachowej
wiedzy. Czasami jednak dzialania operacyjne terrorystow polegaja na przyktad na
doktadnym poznaniu potencjalnych celow ataku czy rozmaitych dzialaniach
wywiadowczych lub kontrwywiadowczych.

W odniesieniu do zorganizowanych grup przestgpczych uzycie Internetu jako broni
ma wigksze znaczenie w kontek$cie podejmowanych prob wymuszen i szantazu
mogacych mie¢ pewien wplyw na gospodarke panstw, w ktorych podmioty gospodarcze
doswiadczatyby tego rodzaju atakow. Uformowanie si¢ sfery wirtualnej znacznie
poszerzylo ten zakres, powodujac zreszta, podobnie jak w wypadku legalnie prowadzonej
dziatalno$ci e-commerce, pojawienie si¢c nowych obszaroéw aktywnosci przestepczej*.

Cyberterrorystami moga si¢ sta¢ raczej osoby fizyczne® lub zorganizowane grupy,
ktore kieruja swojg aktywno$é przeciwko sieciom komputerowym i zawartym w nich
danym. Ich motywacja ma najcz¢sciej charakter typowy dla klasycznych terrorystow i
wynika z zaangazowania ideologicznego. Oznacza to, ze podstawowym motywem
podejmowanych dziatan jest che¢ uzyskania wptywu na decyzje polityczne i
upowszechnianie okreslonej ideologii®. W dziataniach tych podmiotéw sieé jest $rodkiem
do przeprowadzenia ataku, a zamierzonym celem moze by¢ sparalizowanie sieci

% M. Kinasiewicz, Identyfikacja zjawiska infoterroryzmu, ,,Zeszyty Naukowe WSIZiA” 2008/1, s.
216.

% patrz szerzej: M. Kinasiewicz, Zagrozenia dla systeméw informacyjnych, ,,Zeszyty Naukowe
WSIZiA” 2008/1, s.234-235.

% 3, Janczar, G. Swidzikowski, Bezpieczeristwo informacji w wojskowym systemie
telekomunikacyjnym, Warszawa 2004, s. 11.

%1 M. Madej, op. cit., s. 336.

%2 Oleksiewicz, Polityka antyterrorystyczna Unii Europejskiej, Lublin 2013, s. 276.

38 W tym wypadku podmiotami dokonujacymi atakéw sieciowych sa najczesciej hobbysci lub
nastoletni hakerzy, sprawdzajacy swoje mozliwosci 1 umiejetnosci, a takze nielojalni pracownicy,
wykorzystujacy legalny dostgp przynajmniej do czgs$ci zasobow swojej firmy. W tym ostatnim
wypadku o wykorzystaniu dostgpu do sieci decyduje najczesciej czynnik ekonomiczny.

3P, Maj, Cyberterroryzm w stosunkach miedzynarodowych, ,,Studenckie Zeszyty Naukowe,
Wydziat Politologii UMCS” 2001/1, s. 79.
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rzagdowych shuzacych do zarzadzania, komunikowania, wywiadu oraz systemow
uzyteczno$ci publicznej opartych na technologii informatycznej. Wykorzystujac techniki
informatyczne czy tradycyjne, grupy te daza do sprowadzenia powszechnego
niebezpieczenstwa.

Wielu specjalistow zwraca jednak uwage, ze sieci i systemy teleinformatyczne nie
stanowig szczegdlnie atrakcyjnego celu dla terrorystow, wystepuja jedynie jako cel
posredni lub wspomagajacy. Ataki tradycyjne caly czas sa postrzegane jako
skuteczniejsze, poniewaz pozwalaja na wywolanie efektu destrukcyjnego tanszymi i
prostszymi metodami konwencjonalnymi®.

Przedmiotem ataku moga by¢ obiekty infrastruktury o duzym znaczeniu dla
gospodarki, dla obronnosci panstwa, obiekty uzyteczno$ci publicznej, systemy
informatyczne instytucji publicznych. Wielu autoréw analizujacych blizej problematyke
cyberterroryzmu zwraca uwage, ze jest to dziatanie polegajace na stosowaniu przemocy
lub grozby jej uzycia, dokonywane w celu realizacji postulatow ideologicznych,
politycznych badz religijnych, wykorzystujace cyberprzestrzen jako $rodek ataku®.

Zamierzone straty musza dotyczy¢ nie przestrzeni wirtualnej, ale $wiata realnego.
Jednakze podejmowane dziatania powinny si¢ charakteryzowaé wykorzystaniem
cyberprzestrzeni do przeprowadzenia ataku przestepczego. Nalezy to traktowaé jako
pewne uproszczenie i metaforg, chodzi bowiem o wykorzystanie mozliwos$ci, jakie daje
polaczenie serwerdw za pomocg odpowiedniego oprogramowania i przeptyw danych
pomiedzy poszczegdlnymi jednostkami.

Potencjalnie jednak sie¢ moze si¢ sta¢ polem walki politycznej czy ideologicznej
o charakterze bardziej agresywnym, a nawet destrukcyjnym®’. Ataki dokonywane za
posrednictwem sieci mogg zosta¢ skierowane na zniszczenie informacji, wykradzenie,
sprzedanie, wykorzystanie ich dla wlasnych celow w celu uzyskania korzysci
materialnych albo z powodow ideologicznych. Pokusa jest bardzo duza. Dlatego ochrona
informacji dostepnych w sieci staje si¢ tak waznym priorytetem.

Ataki wykorzystujace techniki hakerskie i spamerskie sa codziennoscia dla wszystkich
korzystajacych z internetu. Cyklicznie pojawiajg si¢ informacje o modyfikacji stron www
lub ich podmianie, o przeciazeniach i zablokowaniu serwerow réznych instytucji poprzez
sztuczne generowanie duzej liczby wejs¢. Jednakze — jak stusznie zwraca uwage Andrzej
Adamski — dziatania te wprawdzie majg na celu osiagniecie efektu psychologicznego, ale
ich skutki ujawniaja si¢ przede wszystkim w rzeczywistos$ci wirtualnej. Cho¢ powoduja
zaklocenia w funkcjonowaniu urzadzen sieci globalnej, nie wyrzadzaja one powaznych
szkod majatkowych ani nie wywotuja zagrozenia dla zycia i zdrowia ludzi™.

Najbardziej interesujacym przykladem cyberterrorystycznej wojny byla dziatalnosé
Usamy Ibn Ladina (tworcy Al-Kaidy)®* majacego wplyw na sie¢ wzglednie

% A. Adamski, Cyberterroryzm, [w:] Terroryzm, red. V. Kwiatkowska-Darul, Toruf 2002, s. 119.
% |bidem; P. Maj, Cyberterroryzm w stosunkach..., s. 69; A. Janowska, op. cit., s. 449; D. Skowera,
Akademia cyber-policyjna policja i organizacje miedzynarodowe wobec wyzwarn przestgpczosci
internetow, ,,Zeszyty Naukowe ISP UJ” 2006/2, 5.139.

% A. Adamski, op. cit., s. 117; D. Littlejohn Shinder, E. Tittel, Cyberprzestepczosé. Jak walczyé z
tamaniem prawa w Sieci, Gliwice 2004, s. 37.

% A, Adamski, op. cit., s. 119.

% Dziatajacej od 1988 roku do maja 2011 placéwki znajdowaty sie na terenie okoto 55 panstw i z
nich atakowane byly wybrane cele.
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autonomicznych, finansowanych przez niego grup. Jego tak zwana ,$wicta wojna”
wypowiedziana Stanom Zjednoczonym i calemu Zachodowi jest §wietnym przyktadem
postepu technik informacyjnych. Jak podkresla Brunon Hotyst, to nowe techniki
komunikacji i informatyzacji nadajg sieci trojakie cechy. Po pierwsze, zredukowanie
czasu transmisji. Po drugie, znaczenie zmieszenie kosztow, co z kolei sprzyja
rozproszeniu organizacji przez decentralizacj¢. Po trzecie, zwigkszenie zakresu i
kompleksowosci informacji. Po jego $mierci 2 maja 2011 roku Al-Kaida sprzymierza si¢
z innymi ruchami politycznymi, by je ,,przejac”, prowadzi¢ walki partyzanckie na
spornych terytoriach i stworzy¢ nowy kalifat, ktory rozciagatby si¢ daleko poza Bliski
Wschod®. Jednak coraz wicksza rzesza ekspertow twierdzi, ze przysztoscia terroryzmu
jest tak zwany terroryzm indywidualny. Na naszych oczach zbrojny dzihad przestaje by¢
zajeciem na pelen ,etat”, wykonywanym gdzie§ w dalekich gérach Afganistanu, a
przeradza si¢ w dziatalno$¢, w ktorej procz wiary w $wigta wojne, kluczowa rolg
odgrywaja nowoczesne formy komunikacji i odpowiednie obywatelstwo. Najlepiej
jednego z zachodnich, ,,zepsutych” panstw™’.

4. WPLYW CYBERTERRORYZMU NA OGRANICZENIE PRAW I
WOLNOSCI CZLOWIEKA

Nalezy w tym miejscu przedstawi¢ koncepcje godnosci cztowieka. Prawa czlowicka sg
ze swej natury uniwersalne, poniewaz ich zroédlem jest rowna godno$é wszystkich ludzi.
Nie negujac bynajmniej réznorodnosci kultur istniejagcych na §wiecie oraz rdznic w
rozwoju ekonomicznym, trzeba stanowczo przypomnie¢, ze ludzkie prawa przystuguja
kazdemu cztowiekowi. Godno$¢ jest wewnetrznym, wrodzonym i naturalnym
znamieniem czlowieka, niezaleznym od kontekstu spotecznego i historycznego.
Spoteczenstwo i historia nie nadaja jej czlowiekowi, ale maja obowigzek jej
poszanowania i chronienia®. Dotyczy ona w ten sam sposob kobiet i mezczyzn, dzieci,
ludzi starszych i mtodych, zdrowych i niepetnosprawnych, biednych i bogatych. Wszyscy
ludzie, majgc t¢ samg natur¢ i to samo pochodzenie, ciesza si¢ rOwng godnoscig. Skoro
wszyscy ludzie sg rowni pod wzgledem godnosci, upada podstawa wszelkiej teorii lub
praktyki, ktora wprowadza réznice miedzy ludzmi ze wzgledu na ich godnosé™®.

Akty prawa miedzynarodowego podkreslaja, ze godnos$¢ ludzka jest godnoscia
przyrodzong. Jest ona zatem wpisana niezaleznie od prawa pozytywnego w istote ludzka.
Prawo moze ja jedynie uznaé, deklarowaé, potwierdzi¢, bo bynajmniej nie zalezy ona od
woli panstwa. Powszechna Deklaracja Praw Czlowieka, uznajac przyrodzona godno$é
czlowieka, wigze ja rownoczesnie ze sfera powinnosci. Scisty zwiazek pomiedzy ta
warto$cia a prawami czlowieka, jedynie =zasygnalizowany w Deklaracji, jest
doprecyzowany przez Miedzynarodowe Pakty Praw Czlowieka. W ich wstepach

40, Sanchez-Cuenca, The dynamics of nationslists terrorism: ETA and IRA, ,,Terrorism and
Political Violence” 19/3 (2007), s. 289-306.

“% http://wiadomosci.wp.pl/kat,1020229,title,Zamachowiec-na-zlecenie-Czy-przyszlosc-terroryzmu-
to-male-grupy-zwerbowane-na-Zachodzie,wid,15365996,wiadomosc.html (dostep: 26.02.2013).

2 1. W. Gatkowski, Jan Pawel Il o godnosci czlowieka, [W:] Zagadnienie godnosci czlowieka, red.
J. Czerkawski, Lublin 1994, s. 108.

3 Por. wyrok SN z 16 kwietnia 2004 roku, | CK 495/03 oraz wyrok WSA w Warszawie z 15
kwietnia 2004 r., | SA 2731/03.
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wyrazona jest zasada, ze wszystkie prawa wynikaja z godno$ci przyrodzonej osobie
ludzkiej*.

Za Robertem Alexym mozna wysunaé nastgpujaca hipoteze, ze norma godnosci
czlowieka w systemie prawa zachowuje si¢ réwnoczes$nie jako regula i jako zasada
prawa®. Formufa godnoici czlowicka rekonstruowana z poszczegdlnych jednostek
redakcyjnych uméw migdzynarodowych pelni funkcje, w ktorej akcentowana jest albo
nienaruszalno§¢ wartosci chronionej przez normg, albo jej charakter deklaratoryjny,
wskazujacy ideat wyznaczony do osiagnigcia. Klauzula godnosci cztowieka, zachowujac
si¢ jak reguta, pozwala jednoczesnie oceni¢ dang sytuacj¢ jako odstgpstwo od normy.

Z godnoscig czlowieka $cisle zwigzana jest prywatnos¢. Istota i celem prawa do
prywatnosci jest ochrona godno$ci czlowieka. Moéwi sig, ze godno$é jest zrodtem
wszystkich praw. Godno$é po prostu mamy i nikt nie moze jej odebraé®®. Kazdy cztowiek
ma wrodzone poczucie dumy i honoru osobistego®’. Nikt nie powinien by¢ zle
traktowany, ponizany, wySmiewany czy w jakikolwiek sposob obrazany. Kazdy cztowiek
ma prawo do ochrony przed ponizajacym traktowaniem, takim, ktére narusza jego
poczucie godnosci. Dlatego nie méwimy o prawie do godnosci, tylko o zasadzie
poszanowania godno$ci®.

Prawa fundamentalne nie maja jednak charakteru absolutnego, mozliwos$¢ ich
czasowego uchylenia badz zmiany w kazdym przypadku musi by¢é rozwazana na
podstawie ich funkcji spotecznej. Wszelkie ograniczenia w ich wykonaniu naktadane
zarowno przez organy Unii Europejskiej, jak i panstw czlonkowskich moga zaistnie¢
jedynie w celu zapewnienia ogolnego interesu Unii z uwzglgdnieniem zasady
koniecznosci i proporcjonalnosci. W zadnym razie ograniczenia te nie moga stanowié
naruszenia substancji tych praw.

Postepujaca globalizacja, nowe technologie sprawily, ze badacze wskazuja dzi§ na
nowa posta¢ terroryzmu, tak zwany terroryzm ponowoczesny. Za Jenkinsem mozna
zauwazy¢, ze definicja terroryzmu jest uzalezniona od moralnosci, prawa, podczas gdy
sam terroryzm ksztaltowany jest przez kulture, ideologie i polityke®. Zakorzenienie
terroryzmu w rzeczywisto§ci zmusza do przyjrzenia si¢ kilku teoriom, probujacym
wyjasni¢ natur¢ omawianego zjawiska.

Pierwsza z nich jest teza Francisa Fukuyamy, oglaszajaca zwycigstwo liberalnej
demokracji. Poglady te znalazly oparcie w platonskiej nauce o duszy, a takze filozofii
Hegla i Kojéve’a. Historia wedtug Fukuyamy to walka o uznanie. To nie zasoby naturalne
czy bogactwa, ale wlasnie tymotejska cze$¢ duszy prowadzi niewolnikéw do opanowania
sil przyrody i rozwoju, a jedynie ,liberalne demokracje zastapily irracjonalne pragnienie
bycia uznanym za potgznego, potrzeba bycia uznanym za rownego”*’. Ewolucja ustrojow

* Miedzynarodowy Pakt Praw Gospodarczych, Socjalnych i Kulturalnych z 1966 roku oraz
Migdzynarodowy Pakt Praw Obywatelskich i Politycznych z 1966 roku.

5 R. Alexy, Teorie der Grundrechre, Baden—Baden 1985, s. 94-97.

“6 por. wyrok TK z 4.05.2004 r., sygn. K 8/03, OTK-A 2004 nr 5 poz. 37.

4 Por. wyrok SA w Biatymstoku z 5 listopada 2004 roku, I ACa 550/04,0SAB 2005 nr 1 poz. 3;
wyrok SN z 25 stycznia 2005 roku, 11 PK 152/04, OSNP 2005 nr 17 poz. 266.

8 Por. postanowienie TK z 9 czerwca 2004 r., sygn. Tw 33/03, OTK-B 2004 nr 4/227.

9 B, M. Jenkins, The new age of terrorism, [w:] The McGraw- Hill Homeland Security Handbook,
red. D. G. Kamien, New York 2006, s. 117.

%0 k. Fukuyama, Koniec historii, przekt. M. Bieroh [i in.], Poznaf 1996, s. 45.
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spotecznych doprowadzi do odrzucenia panstwa o tradycyjnym charakterze na poczet
uniwersalnego panstwa homogenicznego, zapewniajacego wszystkim uznanie®'.
Rywalizacja na polu bitwy zastgpiona bedzie rywalizacja w ramach polityki, biznesu,
nauki czy sztuki®.

Fukuyama, gloszac swe prognozy na podstawie analizy rozwoju biotechnologii,
postuluje ponowne odnalezienie wspolnego fundamentu dla praw stanowionych, jakim
jest wedlug niego natura ludzka. Jest ona jednak zagrozona ze wzgledu na rozwdj
biotechnologii. Fukuyama, nie wystgpujac jako przeciwnik nauki, probuje ustali¢ granice
jej interwencji w istotg cztowieczenstwa™’. Tak wiec przewidywania rozwoju stosunkow
spotecznych, dotyczace plaszczyzn uzaleznionych od wiedzy, sa niemozliwe, jesli nie
uwzgledni si¢ nauki, po jej uwzglednieniu za$ rowniez takie pozostaja™*.

Albert Bergesen i Omar Lizardo wskazuja na trzy okresy, w kazdym z nich wystepuje
hegemon chylacy sie¢ ku upadkowi, ktory swa polityka doprowadza do konfliktu: w
pierwszym okresie byly to Hiszpania i wojna trzydziestoletnia, w drugim Brytania i II
wojna swiatowa, w trzecim Stany Zjednoczone i konflikt, ktérego autorzy nie okreslaja.
W kazdej z tych ,epok” polityczna hegemonia jednego z panstw prowadzi do
niestabilnoéci w polityce migdzynarodowej i konfliktow™; teoria ta wydaje sic
modyfikacja starego stanowiska Fukuyamy.

Drugg z tez, ktére wywotaly znaczne spory, jest teza o zderzeniu cywilizacji. Wedtug
Huntingtona ,historia ludzkosci to dzieje cywilizacji™®, a upadek $wiata
dwubiegunowego doprowadzit do rywalizacji pomigdzy cywilizacjami reprezentujacymi
wiele odmiennych wartosci®’. Konflikty wspolczesnego $wiata rozgrywac sie wiec beda
wzdhluz linii dzielacych obszary odmienne kulturowo; Huntington wymienia nastepujace
przyczyny tego zjawiska®®: roznice pomiedzy cywilizacjami dotyczace historii, jezyka,
kultury, tradycji i, co najwazniejsze, jak zauwaza Huntington, religii — sa one nie tylko
realne, ale maja charakter decydujacy. O ile réznice pomiedzy panstwami nie musza by¢
zarzewiem konfliktu, o tyle w przypadku cywilizacji je generuja.

Swiat staje si¢ coraz mniejszy, prowadzi to do coraz czgstszych kontaktow miedzy
ludzmi, podnoszac $wiadomos$¢ ich odrebno$ci, proces rozwoju ekonomicznego odrywa
ludzi od korzeni, panstwa narodowe nie stanowig juz zrodia identyfikacji, a luke te
zapetnia religia i fundamentalizm, powrét do korzeni na terenach nienalezacych do

% Szerzej: B. Bolechow, Terroryzm w $wiecie podwubiegunowym, Torufi 2003, s. 76 i n.

52 £, Fukuyama, Ostami czlowiek, Poznan 1997, s. 170.

58 F. Fukuyama, Koniec czlowieka, Krakow 2004, s. 10

% K.R. Popper, Nedza historycyzmu, Warszawa 1999, s. 10. Podobnie Michio Kaku: ,,Ow
prymitywizm futurologii wynika stad, ze nasze umysty mysla liniowo, podczas gdy wiedza ro$nie
wyktadniczo”, ,,nauka rozwija si¢ w nieprzewidywalny sposob. [...] Kiedy probujemy przewidzieé,
co si¢ bedzie dziato za kilkadziesiat lat, odkrywamy, ze dominujacym czynnikiem staja si¢
jakosciowe przetomy w nowych dziedzinach, a nowe mozliwosci otwieraja si¢ w nieoczekiwanych
miejscach” (Hiperprzestrzen. Wszechswiaty rownolegte, petle czasowe i dziesigty wymiar,
Warszawa, s. 241 in.).

% A.J. Bergsen, O. A. Lizardo, Terrorism and World-System Theory, [w:] Transnational Terrorism
in the World System Perspective, red. R. Stemplowski, Warszawa 2002, s. 17.

%S, P. Huntington, Zderzenie cywilizacji i nowy ksztalt tadu swiatowego, thum. A. Jankowska,
Warszawa 2006, s. 46.

%7 Szerzej: B. Bolechéw, op. cit., s. 82.

%83, P. Huntington, op. cit., s. 46.
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cywilizacji zachodniej, bedacy reakcja na jej supremacje, ktora ,stara si¢ potwierdzaé
swoja warto$¢ i bronié¢ swych interesow, co stawia inne spoleczefistwa przed wyborem™*:
albo dolagczenie do Zachodu, albo sprzeciwienie si¢ mu poprzez budowe potegi
gospodarczej i militarnej, jak czynia to spoteczenstwa muzutmanskie i konfucjanskie®.

Roznice o charakterze kulturalnym i ekonomicznym sa mniej podatne na niwelowanie
niz polityczne i ekonomiczne. Wedtug Huntingtona cywilizacja Zachodu traci swoja silg, i
cho¢ jej dominacja potrwa jednak jeszcze jaki§ czas, utraci go na poczet innych
cywilizacji, w szczegdlnosci muzutmanskiej 1 konfucjanskiej. Powodem tego sg nie tylko
potencjat demograficzny, ale i zdolno$¢ do mobilizacji®.

Teza Huntingtona spotkata si¢ z ostrg krytyka; Laquer® twierdzi, ze: ucisk
muzulmanow istnieje takze w krajach cywilizacji muzulmanskiej, a jego zrédlo tkwi nie
w instytucjach zachodnich, lecz wlasnie w muzutmanskich. Marc Cogen z kolei uwaza, ze
dla Huntingtona najwickszy spor rozgrywa si¢ miedzy cywilizacja zachodu a ruchami
fundamentalistycznymi islamu. Nie mozna jednak generalizowa¢ i zapominaé, iz wiele
podobnych tendencji istnieje wewnatrz krajow islamskich, takich jak Turcja czy
Filipiny®. Stwierdza rowniez, ze Huntington minat si¢ z prawda, dowodzac, ze charakter
konfliktu zwigzany jest ze zderzeniem cywilizacji. Wedlug Cohena jego zrodtem jest
ideologia, bedaca mieszaning idei i wartosci ksztattujacych spoleczefistwo®™. Jenkins za$
wymienia inne powody i przejawy rozwoju terroryzmu: staje si¢ on bardziej krwawy, a
terrorysci zyskuja nowe zrodta finansowania, rozwijaja nowe modele organizacji,
prowadza kampanie o charakterze globalnym, wprowadzajac do swoich dzialan nowe
technologie komunikacyjne.

Wskazanie na te wzglednie nowe kwestie nie pozwala jednak na przewidywania, a
tym bardziej na proroctwa, jak zostato to juz wyjasnione. Wiele rzeczy bowiem, ktore
byty zrodtem lgku 30 lat temu, nie zaistnialo, przyszio§¢ za$ moze nas catkowicie
zaskoczy¢
i obali¢ wszystkie z naszych prognoz®.

W dyskusji na temat terroryzmu jednym z najistotniejszych elementow wydaje si¢
stosunek dziatalno$ci o charakterze terrorystycznym i antyterrorystycznym do praw
cztowieka. Wedlug Biura Wysokiego Komisarza ds. Praw Cztowieka: ,;jednoznacznie i
oficjalnie potepiajac dzialania o charakterze terrorystycznym, kladzie si¢ nacisk na
ochrone podstawowych praw czlowieka, a w szczegdlnosci prawa do zycia, a normy
prawa czlowieka musza by¢ rygorystycznie respektowane w kazdym przypadku”.
Szacunek dla praw czlowieka, podstawowych wolno$ci i zasad prawa to ,,niezbedne
narzedzie na drodze do zwalczenia terroryzmu — nie za$ przywilej, ktory moze byé
po$wiecony w trudnych czasach”®.

% Ibidem, s. 23.

% Huntington wymienia nastepujace cywilizacje: Zachodnia, Latynoamerykanska, Prawostawna,
Afrykanska, Islamska, Buddyjska, Chifiska, Japonska (ibidem, s. 21).

81 Szerzej: B. Bolechéw, op. cit., s. 83.

62 |bidem, s. 57.

8 M. Cogen, The West Europe and the Islam. The Centre for the Study of European Politics and
Society, http://hsf.bgu.ac.il/europe. (dostgp: 24.07. 2009 r.)

% Ihidem, s. 4.

% B.M. Jenkins, op. cit., s. 118.

% Terrorism and Human Rights http://www.unhchr.ch/terrorism/index.html (odczyt z dnia
17.08.2010r.)
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5. WNIOSKI

Najnowszym problem obecnego stulecia pozostaje jednak bezpieczenstwo
informacyjne, ktére czgsto rozumiane jest jako ochrona informacji przed nieporadnym
ujawnieniem, modyfikacja, zniszczeniem lub uniemozliwieniem jej przetwarzania. Srodki
bezpieczenstwa s3a podejmowane w celu zapewnienia poufnosci, integralnosci i
dostepnosci informacji®’. Ochrona informacji niejawnych pozostaje w dobie zagrozef
cyberterrorystycznych i cyber-wojny jednym z najwazniejszych zadan ochrony
bezpieczenstwa informacyjnego panstwa. Skuteczno$¢ aktywnos$ci panstwa w wielu
dziedzinach zalezy whasnie od sprawnosci ochrony informacji®. Cyberterroryzm jest tym
grozniejszy dla wspodlczesnych spoteczenstw, im bardziej uzaleznione sg one od
technologii informatycznych. Hakerska penetracja systeméw informatycznych stanowi
dzisiaj podstawowy problem w walce z cyberterroryzmem, zwlaszcza gdy ma to duze
znaczenie dla panstwa.

Cyberterroryzm jest powaznym wyzwaniem dla $§wiatowego bezpieczenstwa, a jego
znaczenie wzrasta. Fakt ten oraz proces globalizacji wspotczesnego terroryzmu powoduja,
ze odpowiedZ na to wyzwanie rowniez musi by¢ globalna, a wspotpraca w zwalczaniu
omawianego zjawiska powinna by¢ efektywna, $cista i skoordynowana, obejmujgca jak
najwicksza liczbe panstw i organizacji miedzynarodowych®. Co prawda, zjawisko
cyberterroryzmu ze wzgledu na swoja specyfike wymaga badan i przedsigwzigé
interdyscyplinarnych, jednak to przede wszystkim prawo, zaréwno wewnetrzne, jak i
miedzynarodowe, powinno si¢ zajac¢ tworzeniem odpowiednich §rodkéw i metod w celu
zwalczania aktéw terrorystycznych, a takze wszelkich zrdédet i sposobdéw shuzacych
wspieraniu i finansowaniu omawianego zjawiska. Prawo miedzynarodowe zdotato juz
wypracowa¢ odpowiednie instrumenty prawne pomocne przy przeciwdzialaniu i
zwalczaniu procederu finansowania terroryzmu, uznawanego za powazne przestepstwo.
Jednak skuteczna walka mozliwa jest tylko wowczas, gdy panstwa wyraza polityczng
wole jej prowadzenia i beda czynnie w niej uczestniczy¢, nie tylko w granicach wlasnego
terytorium, ale rowniez wspoétpracujac z innymi, chetnymi do tej wspotpracy panstwami i
organizacjami mi¢dzynarodowymi, a stworzenie stosownych przepisow prawnych byloby
tego najlepszym dowodem.

Godnos¢ cztowieka jest najog6lniejsza norma tadu spoteczno-gospodarczego kazdego
panstwa. Pozwala ona analizowa¢ i ocenia¢ zastang rzeczywisto$¢, podczas gdy zasady
spoteczne opisuja poszczegolne plaszczyzny zycia spoteczno-ekonomicznego, wskazujac,
jak je ksztattowac, aby zabezpieczy¢ i afirmowac jednostke. Godno$¢ cztowieka stanowi
zatem aksjologiczng i normatywng bazg zaréwno dla miedzynarodowego, jak i dla
panstwowego systemu praw czlowieka’® Natomiast ochrona bezpieczenstwa i porzadku
publicznego jest jednym z najwazniejszych i najstarszych zadan publicznych, zwigzanym
Scisle z samym powstawaniem witadzy publicznej. Newralgiczne dla kazdego panstwa
obszary bezpieczenstwa moga podlegaé réznego rodzaju zagrozeniom, w zwigzku z czym

67 K. Liedel, op. cit., s. 19.

%8 K. Liedel, op. cit., s. 45.

% Sprawa Irlandia v. Wielka Brytania, 18 stycznia 1978; sprawa Soering v. Wielka Brytania, 7 lipca
1989; sprawa Clauhal v. Wielka Brytania, 15 listopada 1966; sprawa Aksoy v. Turcja 18 grudnia
1966; sprawa Tomasi v. Francja, 27 sierpnia 1992.

0 Wyrok TK z 21 kwietnia 2004 roku, sygn. akt K 45/02, OTK-A 2004/4/30.
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w celu zapewnienia normalnego funkcjonowania obywateli oraz kraju kazdy z tych
obszarow musi by¢ z wyprzedzeniem poddany odpowiedniej ochronie, gwarantowanej
szczegblnymi  kompetencjami  stosownych podmiotéw. Kompatybilno§¢ dziatan
ochronnych zar6wno w wymiarze wewnetrznym (wewnatrzpanstwowym), jak i
zewnetrznym, zazwyczaj zwigzanym z instytucjonalizowang wspolpracg poszczegdlnych
panstw, najczegsciej wymaga ograniczenia lub nawet wylaczenie praw i wolnosci
jednostki. Istotne jest jednak to, aby ograniczenia praw, wolno$ci i swobod przynaleznych
jednostkom, po pierwsze, mialy na celu wylgcznie zastosowanie stosownych
instrumentow umozliwiajacych panstwom wykorzystanie niezbednej ochrony wtasnych
interesow, a po drugie, aby oznaczaly wylacznie dziatania niezbedne i jednocze$nie
proporcjonalne do osiagni¢cia ochrony danego interesu.
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PROTECTING THE RIGHTS OF THE UNIT VS. A PROBLEM OF
CYBERTERRORISM

The global network is gaining the greater extent, the virtual world is growing faster and
faster and becomes similar to the real world. Therefore, many phenomena are transferred
from the real world to the network. This situation also applies to crime or terrorism. Today,
they change their faces, using the gains of the information society. The main article in the
network is information. The dissemination of information by network follows immediately.
The network is, therefore, an ideal place of modern information exchange between diverse
groups and communities. The aim of this article is to present how significant area of the
modern state activity is cyber security, which refers to new sphere of human activity, which
is cyberspace, and cannot be accounted in the traditional framework. While ensuring the
safety and protection is an extremely important area of activity of the state and its bodies,
the protection measures of security are varied and depend on the specific security risks. The
appearance of the cybersecurity problem and its protection is thus the result of more and
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wider understanding of the classical human security. The author tries in his article to draw
attention to the fact that in the modern world, security is recognized not only in the military
and political spheres. The security is considered both in the context of the phenomena of
global, European, national, as well as in the context of the problems of individual citizens.

Keywords: cyberterrorism, counter-terrorism policy, human rights, protection of individual
rights.
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