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ZASADY OKRE SLANIA PRZYNALE ZNOSCI
DO INFRASTRUKTURY KRYTYCZNEJ

Bezpieczéstwo i ochrona systemu $cisle zwigzane z rénego rodzaju zagve-
niami, ktére w spos6b dynamiczny ewoluufo z kolei powoduje konieczédan-
tycypacji i kreowania nowych metod przeciwdziatatégo rodzaju zagéeniom.
W pracy poddano analizie metodolegkreilania przynalenosci do infrastruktury
krytycznej. Wykaz sektorow ok§la ustawa o zasrzaniu kryzysowym. Krotko
omdéwiono dwie awarie infrastruktury krytycznej. Rod kryteria kwalifikacji do
infrastruktury krytycznej. Zaproponowano nowe sgmsfinansowania ryzyka ka-
tastroficznego. Odniesionoestlo elementdéw ochrony infrastruktury krytyczne;j.
Na przyktadzie systemu zbiorowego zaopatrzenia wevezczegotowo przedsta-
wiono kryteria identyfikacyjne. Podsumowaniem rozasanaukowych jest okre-
$lenie strategii zrownowanego systemu wodagjowego.

Stowa kluczowe: infrastruktura krytyczna, system wodggdwy, zagraenia,
ochrona

1. Wstep

Panuje pogld, ze etymologia stowa infrastruktura wywodz¢ gi tacihskie-
go terminu ,infra structura”, co oznacza ,pods¢avkreslonego uktadu lub kon-
strukcji’[3]. Infrastruktug charakteryzuje: niezbinas¢ — c&, bez czego nie
mozna sk obefgé, cas nieodzownego, niezdnego; podstawa — €ma czym to
stoi, wspiera g, fundament czego Paradoksalnie nina stwierd, ze istot
ochrony infrastruktury jest ona sama, a nie zaciuelrzeki niej procesy. Wy-
kaz sektorow infrastruktury krytycznej przedstawi@ nastpujaco: energetyka
(energia elektryczna, ropa i gaz ziemny), techrielagformacyjno — komunika-
cyjne, zaopatrzenia wywnos¢ i wodeg, stuzba zdrowia, finanse, transport
i przemyst chemiczny [9].

W odniesieniu do zbiorowego zaopatrzenia w gvptzez wododcig infra-
struktura krytyczna to systemy, oraz wchagmiz w ich sklad powsizane ze sab
funkcjonalnie obiekty budowlane, udzenia, sieci instalacyjne kluczowe dla
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bezpieczéstwa zaopatrzenia w wedaglomeracji miejskiej i jej mieszkadw
[7].

Wg Ustawy o zargdzaniu kryzysowym z 26 kwietnia 2007 roku infraktru
tura krytyczna obejmuje ngplujgce systemy: zaopatrzenia w energpaliwa,
tacznaici i sieci teleinformatyczne, finansowe, zaopatigem zywnos¢ i wode,
ochrony zdrowia, transportowe i komunikacyjne, vaiicze, zapewnienia i
gtosci dziatania administracji publicznej oraz produksktadowania i przecho-
wywania oraz stosowania substancji chemicznyclompeniotwdrczych, w tym
rurociggi [9].

W Unii Europejskiej obowizuje Dyrektywa Rady z 2008 roku, ktora defi-
niuje infrastruktug krytyczry jako ,sktadnik, system lub ¢& infrastruktury
Zlokalizowanej na terytorium patw cztonkowskich, ktdre majpodstawowe
znaczenie dla utrzymania niezimych funkcji spotecznych, zdrowia, bezpie-
czenstwa, ochrony dobrobytu materialnego lub spotecariegndgci oraz kto-
rych zaktocenie lub zniszczenie miatoby istotny ywiha dane pastwo czion-
kowskie w wyniku utracenia tych funkcji” [2].

2. Sposoby finansowania ryzyka katastroficznego

Istniep dwa podstawowe sposoby finansowania ryzykazavego ze zda-
rzeniami niepgagdanymi [10].

Prospektywne finansowanie ryzyka zachodzi wowcady, przed wyst
pieniem negatywnych skutkéw ryzyka przeti&rstwo przygotowujgrodki na
ich sfinansowanie. Stosujeeshechanizm gromadzenia rezerw.

Retrospektywne finansowanie ryzyka vegsije wowczas, gdgrodki fi-
nansowe przeznaczone na pokrycie niekorzystnyckk®kuryzyka przedst
biorstwo pozyskuje dopiero wtedy, kiedy ryzyke simaterializujeSrodki mog
przyktadowo pochodziz wczéniej okr&lonegozrdodia (np. odszkodowanie od
ubezpieczyciela). Tradycyjne instrumenty finansowagryka dzieli sj na:

* instrumenty retencji ryzyka, ktére wymagajworzenia rezerw finansowych
na pokrycie negatywnych skutkow ryzyka;

* instrumenty transferu ryzyka, ktére polegaja finansowaniu nieggdanych
skutkéw przez podmiot trzeci.

Wspéitczesne metody zadzania ryzykiem w przeddiiorstwach wyko-
nywaly instrumenty alternatywnego finansowania kgyktére wywodz sie
Z rynku reasekuracji. Instrumenty alternatywne @jesic na rownoczesnym
stosowaniu retencji i transferu ryzyka. Efektydiidinansowania niepada-
nych skutkéw ryzyka zaktadae transfer ryzyka uruchamiacgpo wykorzysta-
niu rezerw utworzonych w ramach retencji ryzyka][10
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3. Spektakularne awarie infrastruktury krytycznej

W sierpniu 2003 roku na pograniczu USA i Kanadyskatek przeaizen
w systemie elektroenergetycznym npéb wytagczenie okoto 100 elektrowni.
Ponad 60 min ludzi przez 20 godzin zostato pozbaydb dostawy energii elek-
trycznej. Blackout olaf najwicksze aglomeracje tego regionu: Nowy Jork, To-
ronto, Detroit czy Ottay powodugc zawieszenia na lotniskach tych miast loty
samolotow, stagl transport kolejowy, stafo metro, wysipity ograniczenia
w dostawie wody, a brak sygnalizagjvietinej spowodowat chaos w ruchu
ulicznym. Z kolei w Polsce w nocy z 7 na 8 kwietmiaoddalonym o 100 kilo-
metréw od Szczecina Krojniku pod wplywengi@ru mokregosniegu zawalit
sie stup energetyczny. Spowodowato to efekt dominaostaci zniszczenia ko-
lejnych stupéw. O godzinie®3 pogmzyta sk w ciemndci lewobrzeéna czsé
Szczecina. Poranek zostak juilkaset tysécy ludzi bez pgdu. Z nielicznych
otwartych sklepéw, ktore nie posiadaty kas fiskammymasowo wykupywano
pieczywo i wo@ minerala. W duzej czsci mieszka nie byto wody i pojawity
si¢ problemy z odprowadzaniefniekéw (Szczecin posiada licznrozbudowa-
na sie¢ przepompowni kanalizacyjnych), przestaly dziaker sieci telefonii ko-
moérkowej. W celach prewencyjnych na ulicach migsimwity s wspoélne pa-
trole policji i zandarmerii wojskowe;.

Jakkolwiek najbardziej spektakularne awarie infrddury krytycznej do-
tyczyly systemOw zaopatrzenia w energiektryczn, to jednak efekt domina
obejmowalt take inne systemy zaliczane do tej grupy [7].

4. Elementy ochrony infrastruktury krytycznej

Cechy ochrony infrastruktury krytycznej powinno dygapewnienie jej gk
glosci dziatania, szczegdlnie w stanach zagroa jej bezpiecZsstwa. Jest
wszechobecna oraz nierima, co dwiadamiamy sobie dopiero, gdy zabraknie
pradu, wody albo gdy nie mima uzyska dostpu w pohczeniach np. telefonii
komorkowej. Rodzaje ochrony [4]:

» ochrona fizyczna — ma za zadanie minimalizéwayko zaktdcenia funkcjo-
nowania infrastruktury przez osoby, ktore znaladi na jej terenie
w sposoOb nieuprawniony. Ma na celu zapewnienieibezgstwa dla upraw-
nionych pracownikéw, ochr@nmienia poprzez zapobieganie wykroczeniom
lub przes¢pstwom;

* ochrona techniczna — ma za zadanie minimalizowayka zaktocenia eksplo-
atacji obiektow, urgdzei i instalacji. Dziatania techniczne maapewnt cia-
gtos¢ funkcjonowania infrastruktury krytycznej w zgodebz obowgzujacy-

mi przepisami i normami;

» ochrona teleinformatyczna — ma za zadanie minimad# ryzyko zaktdcenia

Zwigzanego z wykorzystaniem daytkowania infrastruktury systemow i sieci
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teleinformatycznych. Ochrona obejmuje réwinmzedsiwziecie przed cyber-
atakami, cyberprzegicami, a take cyberterroryzmem. Procedury z aiwig-
zane obejmujtakre przeciwdziatania tego rodzaju zdarzeniom nieganym.
Dziatania ochronne ze swej natury maharakter prewencyjny i dotygza-
grozen, ktére mana antycypow& Ochrona infrastruktury krytycznej jest wa-
runkiem koniecznym ale nie wystraczaym zapewnieni jej bezpiearsgwa.

5. Kryteria kwalifikacji do infrastruktury krytyczn ej

Rzadowe Centrum Bezpiecéstwa nie ujawnia szczegotow identyfikacii
przynalenacsci do infrastruktury krytycznej. Podawangtglko ogolne procedu-
ry w tym zakresie, ktére podzielongsa dwie grupy [5,6]:

* kryteria systemowe — w sposoébsibdiowy okrellaja parametry obiektu, ugz
dzenia, instalacji lub ustugi, ktorych spetnienieze skutkowa zaliczeniem
do infrastruktury krytycznej. Kryteria teg ©drcbne dla kadego z systemow
zaliczanych do infrastruktury krytycznej;

* kryteria przekrojowe — dotygzparametrow odnogeych s¢ do skutkow
zniszczenia lub zaprzestania funkcjonowania objekimdzenia, instalacji
badZz ustugi. Kryteria te obejmuj ofiary w ludziach, skutki finansowe, ko-
nieczn@¢ ewakuacji, utrat ustugi, czas odbudowy, efekt ¢gdizynarodowy
oraz unikatowsg.

Koncowa identyfikacja przynak@osci do infrastruktury krytycznej odbywagsi

w trzech etapach [4]:

* pierwsza selekcja polega na zastosowaniu krytesistemowych wiciwych
dla danego systemu infrastruktury krytycznej w edi@niu do obiektéw,
urzadzen, instalacji lub ustug;

* drugi etap, to sprawdzenie czy obiekt,agizenie, instalacja lub ustuga petni
kluczowg role dla bezpiecagstwa pastwa (regionu), aglomeracji miejskiej
i obywateli oraz czy zapewnia sprawne funkcjonowaniganow administracji
publicznej i podmiotow gospodarczych;

* trzeci etap ma na celu ogepotencjalnych skutkow zaprzestania funkcjonowa-
nia infrastruktury krytycznej lub jej zniszczenid/ytonione w pierwszych
dwoch etapach elementy infrastruktury krytycznejy diy¢ rozpatrywane
w trzecim etapie mugzspetnid co najmniej dwa kryteria przekrojowe.

Mozna pokust si¢ 0 okr&glenie wiasnych przemdien zwiazanych z wysipie-

niem okrélonych zagraen:

» w odniesieniu do ludrigi:

- liczba za§¢ smiertelnych;
liczba 0s6b hospitalizowanych;
liczba osbb olgtych powodzi;
liczba 0s6b olgjych susz;
liczba os6b ewakuowanych;
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- liczba os6b, ktéra utracita podstawowe ustugi;
» w odniesieniu do gospodarki:

— koszty strat wysgipienia danego scenariusza zdarze

— zaktdcenia na poziomie regionalnym, krajowym lubbglinym;
» w odniesieniu dérodowiska:

— dhugotrwate zaktécenia;

- nieodwracalne zmiany;

» w odniesieniu do stabildoi panstwa:

- trudnaci w wypeltnianiu konstytucyjnych obogakdéw pastwa.

Wymienione zagrzenia haley rozpatrywa w aspekcie scenariuszy bezpo-
srednich, uwzgldniajgcych efekt domina oraz rozionych w perspektywie diu-
goterminowej [8].

System zargdzania bezpiechstwem to organizacje i dzialanie prag
przez zargdce infrastruktury wodocigowej dla zapewnienia bezpieéaséwva.

Wspolne wymagania bezpiedstwa (CST), to minimalne poziomy bez-
pieczastwa, ktdre powinny hiyyoshagane przez SZZW wyrane w kryteriach
akceptacji ryzyka.

Wspdlne metody oceny bezpieagava (CSM), to metody oceny bezpie-
czeastwa ustalone, opisige sposoby oceny poziomu bezpigste/a i spehnia-
nia wymaga bezpieczastwa.

Wspdlne wskaniki bezpieczéastwa (CSl), to estymatory statystyczne od-
noszce st do zdarzé niepazadanych, ich skutkdw i bezpieamtwa infrastruk-
tury technicznej, a tale zaradzania bezpiecistwem.

Bezpieczastwo czynne (aktywne) zwdane jest z cechami systemu,efizi
ktorym zmniejsza giryzyko wystpienia zdarzenia niepgdanego. Bezpiecse
stwo bierne (pasywne) to pgoje gdy ju do zdarzenia nieggdanego dojdzie.
To zespdt cech, ktérych celem jest maksymalne Zsmeaie skutkow zaistnia-
tego zdarzenia niepgdanego.

6. Strategia zrownowaonego wodocigu

Kreowanie polityki zaopatrzenia w w@evymaga opracowania strategii.
Autorska koncepcja skltadags 9 etapdw:

A. Identyfikacja

W pierwszym kroku naley zidentyfikow& zjawiska, procesy i zasoby istotne
dla funkcjonowania SZZW [7]. Identyfikacja polega stopniowej dekompozy-
Cji zwigzanej z obiektami rozwan, okrelenie domen rozwan, a kaczy
szczegOtow identyfikach. Dane statystyki historyczne o wybranych zjawiskac
mog postey¢ do przeprowadzenia analizy trendu. W ten sposdiskaz s¢
baz do opracowania stanow aktualnych i gkeaia przyczyn stanéw zawodno-
sciowych i zwhzanych z utrat bezpieczastwa odbiorcow wody. Ostatnim kro-
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kiem tego etapu jest zastosowanie hierarchiczneisda zasobow i proceséw,
Z podziatem na konstruktywne i destruktywne [1].

B. Prognoza
Przeprowadzenie prognoz procesow o istotnym wphyvaieefektywnéé w sfe-
rze eksploatacji i inwestycji zazanych z funkcjonowaniem SZZW.

C. Diagnoza strategiczna
Ma na celu oggniccie sukcesu diugofalowego w samym SZZW z uwdgie-
niem proceséw zachoglzych w jego otoczeniu a zgaanych z dziataniami sit
konkurencyjnych.

D. Opracowanie scenariuszy
Maja na celu okréenie skutkbw w m§l zasady ,co bdzie, jeeli ...?". Tutgj
nalezy wykorzyst& dane z prognozy procesow.

E. Ocena efektywndci i ryzyka
Dotyczy konkretnych i destrukcyjnych skutkow daltyyowanych scenariuszy.

F. Wybor wariantéw
Dla strategii zréwnowanego rozwoju SZZW wybor wariantow inwestycyj-
nych i maliwosci ich finansowania.

G. Zatozenia techniczne, organizacyjne i finansowe
Dla wybranych wariantow.

H. Projekty dziatan
Dotycz dziatea operacyjnych wraz ze szczego6tpanalizz kosztow, korzyci
i ryzyka, wraz z analigkrétko i dlugo terminowy efektow ekonomicznych

I.Wybor ko ncowy
Prezentacja wariantéw strategii przed gremium dgaym wraz z wyborem
i akceptacj projektu strategii w postaci raportudanwego.

7. Podsumowanie

» Badania konsumenckie postrzegania natury ryzykaalszgm ciagu nie roz-
strzygaj czy obowjzuje model multiplikatywny (czynniki pomaone) czy
model addytywny (czynniki dodawane), czy konsekvergstraty) i prawdo-
podobigistwo (czstas¢) ich wystpienia § ze sob powigzane, czy $ to
komponenty niezafme od siebie. \Atpliwe jest take, ktéry komponent jest
wazniejszy dla konsumenta, czy olbptak samo wzne?

» Bezpieczéstwo i ochrona systemu scisle zwiagzane z rénego rodzaju za-
grozeniami, ktére w sposéb dynamiczny ewoluujo z kolei powoduje ko-
niecznd¢ antycypacji i kreowania nowych metod przeciwdzigéatego ro-
dzaju zagreeniom. Analizujc zagraenia naley rozpatrywa alternatywne
sposoby ochrony, a scenariusze powinny obejmdakte zagraenia terrory-
styczne, a nawet militarne, Przynales¢ do infrastruktury krytycznej powin-
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na wizat sie z pewnego rodzaju ,przywilejami”. Mogto by to pgk na
szybkichsciezkach otrzymywania odszkodowaa straty poniesione w sytua-
cjach awaryjnych, czy nitiwosci tworzenia zacft do utrzymywania zvek-
szonych wiasnych zasobéw finansowychzghych do odtwarzania infrastruk-
tury  krytycznej albo uzyskania  wsparcia ekip  rero@nich

z innych sektoréw gospodarki, a nawet wojska.

» Metody dedukcyjne analizy ryzyka poleg@a zataeniu okrélenia zdarzenia
koncowego, a szukane zdarzenia mage doprowadZi do zdarzenia ko
cowego. Metody indukcyjne analizy ryzyka polegag zatageniu danego ro-
dzaju awarii, a analizujeesi identyfikuje zdarzenia, ktdre mgdy¢ spowo-
dowane 4 awarh.

* Ryzyko mae dotyczy zdarzé utraty zdrowia lubzycia ludzi, w stratach fi-
nansowych zwizanych z brakiem produkcji wody, stratach gzginych
Z brakiem maliwosci uzytkowania wody, w stratach w obszarze zasobéw wo-

dy.
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RULES FOR DETERMINING THE BELONGING TO CRITICAL
INFRASTRUCTURE

Summary

Safety and security systems are closely relatedtious types of threats that are evolving in
a dynamic way. This in turn makes it necessarynticiate and create new methods to counter
such threats. In the article the methodology faedeining the belonging to the critical infrastruc-
ture was analyzed. The list of sectors is deterthimgthe regulation of crisis management. Two
failures of critical infrastructure were brieflystiussed. Qualification criteria for critical infragc-
ture were given. New ways of financing catastrophlke were proposed. Reference was made to
the elements of critical infrastructure protecti@n the example of the collective water supply
system, identification criteria was presented itadleA summary of the scientific consideration is
to identify strategies for sustainable water supsyistem.
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