CZASOPISMO INZYNIERII LADOWEJ, SRODOWISKA I ARCHITEKTURY
JOURNAL OF CIVIL ENGINEERING, ENVIRONMENT AND ARCHITECTURE

JCEEA, t. XXXII, z. 62 (1/15), styczen-marzec 2015, s. 393-408

Barbara TCHORZEWSKA-CIESLAK*
Krzysztof BORYCZKO?
Izabela PIEGDON®

NIEKONWENCJONALNE METODY ANALIZY
RYZYKA AWARII W SYSTEMACH
ZBIOROWEGO ZAOPATRZENIA W WODE

System zbiorowego zaopatrzenia w wode (SZZW) jest jednym z priorytetowych
systemow technicznych wchodzacych w sktad podziemnych infrastruktur miej-
skich. Podstawowa kategorig zwigzana z mozliwo$cig utraty bezpieczenstwa funk-
cjonowania SZZW jest ryzyko. Wedtug jednej z podstawowych definicji ryzyko
jest kombinacja prawdopodobiefistwa wystapienia zagrozenia i negatywnych skut-
kow, ktore moze wywota¢. Proces analizy ryzyka na potrzeby analizy bezpieczen-
stwa konsumentéw wody obejmuje najczesciej: okreslenie liczby mieszkancow ko-
rzystajacych z wodociggu, wyznaczenie reprezentatywnych zdarzen awaryjnych
i okreslenie dla nich scenariuszy rozwoju w celu oszacowania strat, okreslenie
prawdopodobienstwa (czgstotliwosci) wystepowania zdarzen awaryjnych. Problem
w analizach ryzyka pojawia si¢ w przypadku bardzo ztozonych systemow, gdy ba-
za danych jest niepewna, a takze w tzw. matych wodociagach, gdzie brak jest bazy
danych lub jest ona niepetna. W takich sytuacjach uzupetnieniem bazy danych jest
wiedza 1 do§wiadczenia ekspertow, a takze nowoczesne modele oraz metody po-
zwalajace na analize i symulacj¢ ryzyka. Przyktadem sa metody oparte na tzw.
modelach migkkich, w tym sieci baysowskie, modelowanie rozmyte. Innym aspek-
tem jest wykorzystanie nowoczesnych narzedzi informatycznych typu GIS. Bada-
nia tego typu wymagaja nie tylko odpowiedniej metodologii, ale rowniez szczego-
towej i uporzadkowanej bazy danych eksploatacyjnych. Warunkuje to prawidtowa
analize statystyczng danych oraz zastosowanie odpowiedniego modelu przyczy-
nowo-skutkowego. W pracy przedstawiono niekonwencjonalne metody analizy ry-
zyka awarii w SZZW, uwzgledniajagce metody symulacyjne, bazy danych, aplika-
cje GIS, teori¢ zbiorow rozmytych, modelowanie neuronowo-rozmyte oraz rozmy-
te drzewa niezdatnosci.
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1. Wprowadzenie

System zbiorowego zaopatrzenia w wodg (SZZW) jako zlozony system
techniczny sktada si¢ z powigzanych ze sobg funkcjonalnie obiektow oraz pod-
systemow stanowigcych integralng catos¢, ktorych zadaniem jest dostarczenie
wody zdatnej do spozycia dla mieszkancow poszczegdlnych osiedli miast 1 wsi.
Jest to jeden z priorytetowych systemow technicznych wchodzacych w sktad
podstawowej infrastruktury aglomeracji miejskich. Swiatowa Organizacja
Zdrowia (WHO) coraz cze¢Sciej alarmuje o tzw. Swiatowym kryzysie wodnym
zwigzanym nie tylko ze zmieniajacym si¢ klimatem, ale réwniez z zanieczysz-
czeniem $rodowiska wodnego, zwigkszajaca si¢ liczba ludnoSci (szczegélnie
w regionach biednych), wystepowaniem w réznych rejonach $wiata konfliktow
zbrojnych. Kwestia zaopatrzenia w wodg¢ niejednokrotnie jest wykorzystywana
przez strony konfliktow, czego przyktadem moze by¢ walka z o tam¢ w Mosulu
na Bliskim Wschodzie czy brak wody w rejonach Donbasu.

Woda transportowana siecig wodociggowsa powinna by¢ bezpieczna dla
zdrowia, a takze dostarczana w wymaganej ilo$ci i pod wymaganym cisnieniem.
Jako paradygmat przyjmuje si¢, ze miarg utraty bezpieczenstwa SZZW jest ry-
zyko zwigzane z zawodnosciag poszczegdlnych elementéw oraz catych jego pod-
systemoéw. W zakresie zarzadzania ryzykiem w systemach wodociggowych
obowigzuje europejska norma EN 15975-1-2011: Security of drinking water
supply — Guidelines for risk and crisis management — Part 1: Crisis management.
W Polsce sg to odpowiednio normy PN-EN 15 975-2:2013-12 E oraz PN-EN
15975-1-2011.

W pracy przyjeto, ze ryzyko awarii jest funkcjg prawdopodobienstwa zaj-
Scia awarii, jej skutkdw oraz stopnia podatno$ci na zagrozenie. Badania prowa-
dzone w tym zakresie [2, 9, 14, 15, 17, 18, 23, 27, 28, 33, 39] obejmujg szeroki
zakres analiz przyczynowo-skutkowych zdarzen awaryjnych zwigzanych z funk-
cjonowaniem i eksploatacja systemu. Badania tego typu wymagaja odpowiedniej
metodologii, ale rowniez szczegbtowej i uporzadkowanej bazy danych eks-
ploatacyjnych. Warunkuje to prawidlowa analize¢ statystyczna danych oraz za-
stosowanie odpowiedniego modelu przyczynowo-skutkowego, np. drzewa zda-
rzen czy bledéw w aspekcie analizy roznych scenariuszy awaryjnych, ktére mo-
ga by¢ przyczyng utraty bezpieczenstwa konsumentéw wody.

Problem w analizach pojawia si¢ wtedy, gdy systemy sa bardzo ztozone,
baza danych jest niepewna, a takze w tzw. matych wodociagach, gdzie brak jest
bazy danych lub jest ona niepelna. W takich sytuacjach uzupetnieniem bazy da-
nych jest wiedza i doswiadczenia ekspertow, a takze nowoczesne modele oraz
metody pozwalajace na analiz¢ oraz symulacj¢ ryzyka. Przykltadem sg metody
oparte na tzw. modelach migkkich, w tym sieci baysowskie, oraz modelowanie
rozmyte [34, 35]. Innym aspektem jest wykorzystanie nowoczesnych narzedzi
informatycznych, takich jak bazy typu Geographic Information Systems (GIS),
systemy Supervisory Control And Data Acquisition (SCADA) czy réznorodne
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oprogramowanie typu MATLAB, EPANET. Glownym celem pracy jest przed-
stawienie niekonwencjonalnych metod analizy ryzyka awarii w SZZW.

2. Metody analizy ryzyka

Podzial metod analizy ryzyka przedstawiono na rys. 1. Najogolniej metody

analizy ryzyka dzieli si¢ na:

e ilosSciowe metody analizy ryzyka (ang. Quantitative Methods for Risk
Analysis, QRA) — s3 to metody, ktore przetwarzaja dane ilosciowe (mie-
rzalne) i wyznaczajg konkretng warto$¢ ryzyka; do metod tych zalicza si¢
metody oparte na statystyce matematycznej oraz rachunku prawdopodo-
bienstwa [24],

o jako$ciowe metody oceny (szacowania) ryzyka (ang. Qualitative Met-
hods of Risk Analysis — QLRA) — w odréznieniu od ilo$ciowych nie
uwzgledniaja liczbowego wyznaczania ryzyka z wykorzystaniem metod
probabilistycznych (np. rozktadow gestosci) [24],

e metody iloSciowo-jakosciowe analizy ryzyka (ang. Quantitative-
Qualitative Methods for Risk Analysis) — zalicza si¢ do nich m.in. metody
matrycowe, metody drzewa niezdatnosci (ang. Fault Tree Analysis, FTA)
[25] i drzewa zdarzen (ang. Event Tree Analysis), sieci bayesowskie, lo-
gike rozmyta oraz sieci neuronowe,

o metody symulacyjne z wykorzystaniem komputerowych modeli hydrau-
licznych oraz systemdéw sterowania, przetwarzania i rejestracji danych
(na typu SCADA), komputerowych baz danych, np. typu GIS (ang. geo-
graficzny system informacji), a takze symulacje metodg Monte Carlo,
ktore stanowig narzedzie wspomagajace proces analizy ryzyka.

metody analizy ryzyka awarii
w systemach zaopatrzenia w wode:
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Rys. 1. Podziat metod analizy ryzyka w SZZW
Fig. 1. The division of methods of risk analysis in SZZW

Metody jako$ciowe szacowania ryzyka w odroznieniu od ilosciowych nie
uwzgledniaja liczbowego wyznaczania ryzyka z wykorzystaniem metod proba-
bilistycznych (np. rozktadéw gestosci) [7]. Obecnie istotnym elementem w ana-
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lizach i ocenach ryzyka jest mozliwos$¢ zastosowania réznego rodzaju oprogra-
mowania, ktore istotnie wptywa na stopien szczegotowosci przeprowadzanych
obliczen. Oprogramowanie komputerowe mozliwe do zastosowania w analizach
i ocenach ryzyka w SZZW mozna podzieli¢ na podstawowe grupy:

e programy do symulacji komputerowych (np. oparte na modelach hydrau-
licznych sieci wodociagowej, jak EPANET, ISYDYW),

e programy umozliwiajace analiz¢ réznych scenariuszy awaryjnych, np.
oparte na analizach drzew zdarzen, niezdatno$ci, zwigzkach przyczyno-
wo-skutkowych powstawania zagrozen oraz na zarzgdzaniu i raportowa-
niu danych (XFMEA 4, BlockSim 7, RCM++4),

e programy umozliwiajace analiz¢ rozktadow prawdopodobienstwa zda-
rzen awaryjnych (np. Weibull++, STATISTICA),

e programy do statystycznej analizy danych (np. STATISTICA),

e programy umozliwiajace prognozowanie zdarzen niepozadanych oraz ry-
zyka (np. MATLAB, RENO),

e programy umozliwiajagce wizualizacj¢ opracowanych modeli zdarzen
awaryjnych (np. SCADA).

Oddzielng grupe stanowig aplikacje GIS stuzgce m.in. do wizualizacji, ak-
tualizacji oraz przetwarzania danych przestrzennych (np. Arcinfo, Quantum
GIS, G-Technology). Na rynku dostepna jest réznorodna gama programow,
co umozliwia wybor takiego, ktory jest dostosowany do specyfiki SZZW oraz
do celow analizy i oceny ryzyka.

3. Konwencjonalne metody analizy ryzyka

3.1. Metody iloSciowo-jakoSciowe

W SZZW (podobnie jak w wigkszosci zastosowan inzynierskich) obowia-
zuje podstawowa definicja ryzyka, ktéra definiuje ryzyko jako iloczyn prawdo-
podobienstwa zaj$cia zdarzen niepozadanych i strat powstatych w wyniku ich
zaj$cia. Proces analizy ryzyka na potrzeby analizy bezpieczenstwa konsumentéw
wody obejmuje najczesciej [26]:

o okreslenie liczby mieszkancow korzystajacych z wodociagu,

e wyznaczenie reprezentatywnych zdarzen awaryjnych i okre$lenie dla

nich scenariuszy rozwoju w celu oszacowania strat,

e okreslenie prawdopodobienstwa (czestotliwosci) wystepowania zdarzen

awaryjnych.

Obecnie obowigzuje rozbudowana definicja ryzyka, gdzie parametrami sg
prawdopodobienstwo awarii (P), skutki awarii (C) i podatno$¢ na zagrozenie
(V), ktéra mozna wyrazi¢ liczba mieszkancow objetych zasiggiem SZZW (N).
Tak przyjeta definicj¢ ryzyka mozna przedstawi¢ za pomoca rownania [10]:

r=P.C-N (1)
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W ilo$ciowych metodach matrycowych dla wszystkich parametrow ryzyka
przypisuje si¢ odpowiednie wagi punktowe (w przyjetej skali). Poszczegdlne
parametry oznaczaja:

e P — waga punktowa zwigzana z prawdopodobienstwem wystapienia da-

nego reprezentatywnego zdarzenia niepozadanego,

e C —waga punktowa zwigzana z wielkoscig strat,

¢ N — waga punktowa zwigzana z zagrozong liczba mieszkancow.

Kategoryzacja poszczegdlnych parametrow przedstawia si¢ nastepujaco
[26]:

o kategoria liczby mieszkancoéw zagrozonych N

— niska — zagrozonych do 5 000 mieszkancow, N = 1,

— $rednia — zagrozonych od 5 001 do 50 000 mieszkancéw, N = 2,

— wysoka — zagrozonych powyzej 50 000 mieszkancéw, N = 3,

o kategoria prawdopodobienstwa (czestotliwosci) wystgpienia zdarzenia

awaryjnego P

— niska — mato prawdopodobne — raz na 10+50 lat, P = 1,

— $rednia — do$¢ prawdopodobne — raz na 1+10 lat, P = 2,

— wysoka — prawdopodobne — 1+10 razy w roku badz cze¢sciej, P = 3,

e kategoria skutkow C

— mala — dostrzegalne zmiany organoleptyczne wody, pojedyncze skargi
konsumentéw, straty finansowe do 5 - 10° EUR, C = 1,

— $rednia — znaczna ucigzliwos$¢ organoleptyczna (odor, zmiana barwy
i metnosci), niedyspozycje zdrowotne konsumentdéw, liczne skargi,
komunikaty w regionalnych mediach publicznych, straty finansowe do
10°EUR, C=2,

— wysoka — wymagane leczenie szpitalne osob, zaangazowanie profe-
sjonalnych stuzb ratowniczych, wyniki badan organizméw wskazni-
kowych ujawniajace wysoki poziom substancji toksycznych, informa-
cje w mediach ogdlnokrajowych, strata finansowa powyzej 10° EUR,
Cc=3

Parametry ryzyka przyjmujg zatem wartosci: P = {1,2,3}, C = {1,2,3}
N = {1,2,3]. Macierz ryzyka ma postac:

111 121 131 112 122 132 113 123 133
Rpcny =211 221 231 212 222 232 213 223 233 (2)
311 321 331 312 322 332 313 323 333

Zbiér mozliwych wartosci ryzyka: R = {1, 2, 3, 4, 6, 8,9, 12, 18, 27}.
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Ocena ryzyka to poréwnanie wyznaczonej wartosci ryzyka z warto$ciami
kryterialnymi:

o ryzyko tolerowane RT — (1+6>,

o ryzyko kontrolowane RK — (6+8>,

o ryzyko nieakceptowane RN — (8+27>.

Nalezy zwroci¢ uwage na fakt, ze tak przeprowadzona ocena nie uwzgled-
nia wag poszczeg6lnych parametrow, tzn. kazdy parametr P, C, N ma réwno-
wazne znaczenie w ocenie ryzyka, poniewaz ocenie podlega tylko koncowa jego
warto$¢. Przyktadowo, ryzyko réwne 4 moze by¢ wynikiem iloczynow P = 2,
C=2,N=1lubP=2,C=1,N=2IlubP=1,C=2,N=2. W zwigzku z tym
taka analiza moze by¢ obarczona pewnego rodzaju niepewno$cig co do prawi-
dtowej oceny ryzyka. Uwzglednienie ewentualnych wag dla poszczegélnych
parametréw ryzyka wymaga pogtebionych analiz oraz wiedzy ekspertow.

3.2. Metody symulacyjne

W analizach ryzyka metody symulacyjne odgrywajg znaczacg role. Przed-
siebiorstwa wodociggowe coraz chetniej korzystajg z tych rozwigzan, poniewaz
narzgdzia do symulacji umozliwiaja wykonywanie analiz ryzyka pracy SZZW.
Metody symulacyjne polegaja na przeprowadzeniu badan, w ktorych system
rzeczywisty jest opisywany za pomocg modeli matematycznych zaimplemento-
wanych na komputerze. Wynik modelowania symulacyjnego zalezy od wiary-
godnego i zweryfikowanego modelu matematycznego (w przypadku sieci wodo-
ciggowej modelu hydraulicznego) badanego systemu. Na przestrzeni ostatnich
lat niezwykle popularnym sposobem tworzenia modeli sieci wodociggowych
stalo si¢ oprogramowanie EPANET, ktory jest tworem United States Environ-
mental Protection Agency [30]. EPANET umozliwia wykonywanie symulacji
przeptywu wody w kazdym z przewoddéw i ci$nienia w weztach, sprawdzenie
wysokosci wody w zbiornikach wodociggowych czy czasu rozprzestrzeniania
si¢ substancji niebezpiecznych [38]. W oknie uzytkownika mozliwa jest wizua-
lizacja sieci, dzigki ktorej proces budowania modeli, a nastgpnie jego edycja sta-
je si¢ latwiejsza. Narzedzie, jakim jest EPANET, wspomaga proces utrzymania
stalych parametrow pracy na sieci wodociggowej. Program EPANET umozliwia
pelng wizualizacj¢ ryzyka braku dostawy wody do odbiorcow, np. na skutek
spadku ci$§nienia wody w sieci czy awarii przewodu wodociggowego. Oprogra-
mowanie EPANET umozliwia utworzenie map oraz modeli ryzyka zwigzanych
z brakiem dostawy wody do odbiorcow oraz zasymulowa¢ réznorodne scenariu-
sze zdarzen. Tworzenie map ryzyka w wyniku awarii przewodow wodociago-
wych pozwala na identyfikowanie stref zagrozonych oraz podejmowanie decyzji
dotyczacych modernizacji oraz planow remontowych. Dzigki wizualizacji stref
zagrozonych brakiem dostawy wody mozliwe jest rowniez okreslenie poziomu
ryzyka braku dostawy wody [3].

Na rynku jest rowniez dostepne nieco inne oprogramowanie oparte na mo-
delowaniu stosowanym gtownie w dziedzinie analiz ryzyka. Jednym z takich
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programéw jest RENO firmy ReliaSoft© [29]. RENO jest narzedziem umozli-
wiajagcym budowanie oraz uruchamianie zlozonych analiz wedlug probabili-
stycznych, jak i deterministycznych scenariuszy. Mozliwe jest to za pomocg
schematu blokowego oraz intuicyjnego podej$cia podczas modelowania i symu-
lacji. Mozliwe jest tworzenie modeli blokowych stosowanych w komplekso-
wych analizach niezawodnos$ci, ryzyka, bezpieczenstwa, a takze w podejmowa-
niu decyzji niezbgdnych podczas planowania konserwacji [4].

4. Niekonwencjonalne metody analizy ryzyka

4.1. Zastosowanie aplikacji GIS oraz baz danych w analizach ryzyka

Wykorzystanie systemow informacji geograficznej w procesie analizy ry-
zyka SZZW stanowi istotny element zarzadzania niezawodno$cig oraz bezpie-
czenstwem dostawy wody do odbiorcow. Aplikacje GIS moga stanowi¢ istotny
element wspomagania procesu decyzyjnego w przedsiebiorstwach wodociggo-
wych. System zawiera funkcje pozyskiwania oraz przetwarzania danych o awa-
ryjnosci i pozwala na ich wizualizacj¢ przestrzenng. W literaturze [16, 19] omo-
wiono funkcje, mozliwosci oraz zasady wdrazania aplikacji GIS w celu polepsze-
nia dziatan zwigzanych z zarzadzaniem i eksploatacjg sieci wodociggowej. Pro-
gramy GIS umozliwiajg pelng wizualizacj¢ komponentow wchodzacych w sktad
infrastruktury krytycznej oraz $ledzenie czynnikéw majgcych wplyw na wzrost
ryzyka.

Najprostszg formg analiz wykonywanych za pomocg narzedzi GIS jest pre-
zentacja rozmieszczenia obiektow geograficznych poprzez wizualizacje pew-
nych zjawisk oraz nieprawidtowosci charakteryzujacych sieci wodociggowe.
Innym typem analiz mozliwych do wykonania sa operacje wyszukiwania obiek-
tow spetniajacych dane kryteria stawiane w tzw. zapytaniach, a takze selekcja
obiektow z bazy danych. Zapytania umozliwiaja identyfikacje i analiz¢ okreslo-
nych zestawow obiektow. Zapytania oparte na atrybutach wyszukuja obiekty
wedtug ich cech opisowych. Przyktadem tego moze by¢ wyszukiwanie przez
przedsigbiorstwo wodociggowe przewodoéw charakteryzujacych si¢ np. najwigk-
szg intensywnoscig uszkodzen. Kolejnym typem analiz przestrzennych mozli-
wych do wykonania jest wyszukiwanie elementow znajdujacych si¢ w poblizu
okreslonego obiektu geograficznego. Aby tego dokona¢, mozliwe jest utworze-
nie wokot niego bufora. Utworzony bufor mozna natozy¢ na inne warstwy bazy
danych w celu zidentyfikowania obszarow znajdujacych si¢ w poblizu analizo-
wanego obiektu.

Istotng cecha wykonywanych analiz jest mozliwo$¢ wykorzystywania wy-
niku jednej procedury analitycznej w innej analizie. Wymienione czynnos$ci
umozliwiaja stworzenie w narzedziu GIS mapy ryzyka z petna wizualizacja
komponentéw wchodzacych w sktad analizy. Mapy ryzyka mozna stworzy¢ na
podstawie awaryjnosci sieci wodociggowej, wieku przewodow oraz ich aktual-
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nego stanu technicznego. Wspolczesne systemy geoinformacyjne stanowig cze-
sto rozbudowane, zintegrowane systemy z narze¢dziami informatycznymi, jakimi
sg monitoring sieci wodociggowej czy modele matematyczne [14, 39]. Aplikacje
GIS mozna integrowac z [8]:

o systemami obstugi dokumentacji archiwalnej (ang. Electronic Document
Management Systems, EDMS) — w potgczeniu z GIS pozwalaja na proste
i szybkie przegladanie dokumentow przechowywanych w bazie, dotyczy
to szczegolnie dokumentacji obiektow przestrzennych,

e systemem zarzadzania pracami (ang. Work Management Systems, WMS)
— system WMS, opierajac si¢ na danych przestrzennych, ewidencyjnych,
pozwala na planowanie prac zwigzanych z eksploatacja, modernizacjg,
rozbudowsg sieci wodociggowej; do gtéwnych zadan WMS naleza m.in.
rejestracja zgloszen o stanach awaryjnych, wspomaganie decyzyjne
W procesie usuwania awarii oraz ich ewidencja, tworzenie harmonogra-
mow prac remontowych,

o systemem realizacji produkcji (ang. Manufacturing Execution System,
MES) — system pozwala na automatyczne zarzadzanie produkcja,
W szczegdlnosci chodzi o planowanie, nadzorowanie i optymalizacje
procesow technologicznych pod katem np. jako$ci wody dostarczanej
odbiorcom na skutek procesu produkcyjnego,

e systemem zarzgdzania relacjami z klientem (ang. Customer Relationship
Management, CRM) — integracja ta pozwala na zarzgdzanie interakcjg
z klientami przedsiebiorstwa; zastosowanie systeméw CRM wraz z apli-
kacjami GIS umozliwia zbieranie informacji o klientach korzystajgcych
i niekorzystajacych z ustug przedsiebiorstwa,

o systemem planowania zasobéw przedsiebiorstwa (ang. Enterprise Reso-
urce Planning, ERP) — dzigki informacjom aplikacji GIS dotyczacych
awarii na sieci wodociggowej oraz jej stanu system ERP ufatwia plano-
wanie inadzoér nad realizacjg dziatan zwigzanych z inwestycjami i re-
montami.

Wspolpracujace ze sobg systemy GIS i systemy monitoringu (np. SCADA)
moga by¢ podstawa do stworzenia zintegrowanego systemu informatycznego.
Integracja ta usprawnia prace zwigzane z procesem inwestycyjnym, projektowa-
nia, sterowania operacyjnego siecia, wizualizacjg obiektow, prezentacja wyni-
kéw czy sygnalizacja o stanach awaryjnych.

4.2. Posybilistyczna analiza ryzyka

Tradycyjnie do modelowania ryzyka awarii jest stosowany rachunek praw-
dopodobienstwa, w ktérym niezbedny jest statystycznie reprezentatywny zbior
danych o awariach. Niejednokrotnie w praktyce warunek ten nie moze by¢ spel-
niony. W takim przypadku stosowanie arbitralnie rachunku prawdopodobien-
stwa i jego rozkladéw prowadzi do niewiarygodnych wynikow. Systemy rozmy-
te maja zastosowanie przede wszystkim w modelach, gdzie wystgpuja dane nie-
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precyzyjne (np. okoto liczby 1) badz niepewne lub majg charakter lingwistyczny
(prawdopodobienstwo mate). Oprogramowanie MATLAB (Fuzzy Toolbox)
umozliwia analiz¢ rozmytego modelu ryzyka FRA (ang. Fuzzy Risk Analysis) na
podstawie zalozonej bazy regut. Rozmyta analiza ryzyka jest metodg opartg na
logice rozmytej [12]. W odréznieniu od granicy zbioru klasycznego granica
zbioru rozmytego nie jest okre§lona precyzyjnie, natomiast istnieje ptynne przej-
$cie od calkowitej nieprzynaleznosci elementu do zbioru poprzez jego czgsciows
przynaleznos¢, az do catkowitej przynaleznosci. To pltynne przejicie jest okre-
Slone za pomoca tzw. funkcji przynaleznosci ua, gdzie A oznacza zbidr liczb
rozmytych. Poszczegdlne parametry, np. charakteryzujace warto$¢ ryzyka, opi-
suje si¢ za pomocg zmiennych lingwistycznych, ktore nastgpnie zamienia si¢ na
posta¢ rozmyta [6, 21]. Zbidr rozmyty A jest okreslony jako: A={ua(X), X}.
Funkcja przynalezno$ci moze mie¢ rozne ksztalty, najczeSciej sg wykorzystywa-
ne funkcje typu gaussowskiego, trojkatnego lub trapezoidalnego. Systemy wnio-
skowania rozmytego opierajg si¢ na bazie regut typu: jezeli (przestanka)..., to...
(konkluzja) [12].

Zmienne wystepujace w regulach sa zmiennymi lingwistycznymi. Typowy
rozmyty model decyzyjny przeprowadza si¢ w czterech podstawowych krokach
[6]:

1) rozmywanie danych (ang. fuzzification), czyli przeksztalcanie zmiennych
wejsciowych do modelu w posta¢ rozmytg za pomoca zatozonych funkcji
przynaleznosci i ich parametréw,

2) utworzenie bazy regut oraz zalozenie modelu wnioskowania rozmytego (np.
model Mamdaniego [21], Takagi-Sugeno [31]),

3) agregacja regul (grupowanie) oraz wnioskowanie (inferencja) na podstawie
reguly globalne;j,

4) wyostrzanie (ang. defuzzification) otrzymanego wyniku, jesli wyjsciem
z modelu jest warto$¢ rozmyta.

Ogolna posta¢ tzw. bazy regut przedstawia si¢ nastgpujaco: jesli x; jest P;
i X jest Cj, toy =rj;.

Baze¢ regul mozna przedstawi¢ w postaci tzw. rozmytej pamigci asocjacyj-
nej FAM (ang. Fuzzy Associative Memories), wprowadzonej w 1992 r. [13]. Za-
ktadajac trojstopniowa skale ryzyka, tj. ryzyko tolerowane RT, ryzyko kontro-
lowane RK, ryzyko nieakceptowane NK, bazg regul w postaci tablicy FAM
przedstawia tab. 1.

Tabela 1. Tablice FAM dla rozmytego modelu analizy ryzyka awarii sieci wodociagowej
Table 1. FAN matrix of fuzzy model for the risk analysis of water supply network

C/P; P1 P2 P3
C1 RT RT RK
c2 RT RK RN
C3 RK RN RN
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Podejscie posybilistyczne oparte na teorii zbioré6w rozmytych mozna zna-
lez¢ w tzw. teorii mozliwosci (ang. theory of possibility). Fundamentem teorii
mozliwosci jest tzw. rozkltad mozliwosci, za pomoca ktorego mozna opisac
przynaleznos¢ danych do okreslonego zbioru rozmytego. Funkcja rozktadu moz-
liwosci jest rowna funkcji przynaleznosci do zdefiniowanego zbioru rozmytego
[12]. Szczegdlnym przypadkiem teorii mozliwosci jest tzw. teoria Dempstera-
Shafera (DST), zwana matematyczng teorig ewidencji [37]. Teoria ta umozliwia
aczenie roznych hipotez (podawanych przez ekspertdéw) w celu okreslenia wyj-
Sciowej wartosci prawdopodobienstwa. Roznym hipotezom przypisuje si¢ war-
tosci prawdopodobienstwa za pomoca tzw. Basic Probability Assignment (BPA)
oraz Mass Function (the mass m(X) of X) funkcji przekonania m (ang. Basic
Probability Assignment).

Rozmyta analiza ryzyka FRA (ang. Fuzzy Risk Analysis) moze by¢ zasto-
sowana w potaczeniu z sieciami neuronowymi (ang. Neuro-Fuzzy Risk Analysis)
lub algorytmami genetycznymi (ang. Genetic Algorithm Risk Analysis), stano-
wigc baze dla inteligentnych systemow zarzadzania ryzykiem.

4.3. Modelowanie neuronowo-rozmyte

Sztuczne sieci neuronowe (ang. Artifical Neural Networks) sa definiowane
jako typ uktadéw uczacych, a ich dziatanie opiera si¢ na zasadach dziatania bio-
logicznych neuronéw. Wiedza zapamigtywana jest W wartosciach wag potaczen
synaptycznych. Obecnie rdézne typy sieci neuronowych maja réozne zastosowa-
nia, m.in. w diagnostyce, procesach prognozowania czy optymalizacji réznych
zjawisk [1].

Modele neuronowo-rozmyte (NR) taczg cechy modelowania rozmytego
oraz systeméw neuronowych. System NR sklada si¢ z tych samych blokow
wnioskowania, co system rozmyty, z tym ze na kazdym etapie obliczenia sg wy-
konywane przez uczace si¢ sieci neuronowe. W bloku rozmywania kazdy neuron
reprezentuje funkcje przynaleznosci poprzedzajacej go regulty rozmytej [5, 13,
20, 22]. Istnieje wiele modeli NR, ktore roznig si¢ od siebie przede wszystkim
sposobem pozyskiwania regut. Jednym z pierwszy modeli jest system wniosko-
wania rozmytego oparty na sieci adaptacyjnej (ang. Adaptive-Network-Based
Fuzzy Inference System, ANFIS). System ANFIS jest oparty na modelu rozmy-
tym Takagi-Sugeno-Kanga (TSK) [31], w ktérym uczenie przebiega z zastoso-
waniem metody wstecznej propagacji btedow [11]. System ten zostal zapropo-
nowany przez J.S.R. Janga, ktéry wykazat, ze system TSK jest rtownowazny sie-
ci neuronowej o czterech warstwach ukrytych [20, 22].

Model ANFIS mozna zaadaptowa¢ na potrzeby analizy ryzyka awarii
w systemach wodociagowych. Ogolna posta¢ modelu przedstawia si¢ nastepuja-
co [32]:

e parametry wejSciowe do modelu

— X; — zmienna charakteryzujaca prawdopodobienstwo zajscia zdarzenia
awaryjnego P,
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— X, — zmienna charakteryzujaca straty poniesione w wyniku zajscia zda-
rzenia awaryjnego C,

e L1 — kazda zmienna jest opisana wiasng funkcja przynalezno$ci za po-
mocg trzech warto$ci lingwistycznych; dla poszczegélnych zmiennych
zbiory rozmyte postaci P = {Py, P,, Ps}, C = {Cy, C,, C3} sg scharaktery-
zowane za pomocg funkcji przynaleznos$ci,

e L2 —w warstwie tej jest wyznaczany tzw. poziom zaptonu (waga W;) po-
szczeg6lnych regut z wykorzystaniem operatorow T-normy (zastosowa-
no operator w postaci iloczynu algebraicznego); poszczegolne wagi sa
wyznaczane wedtug ogolnej zaleznos$ci

Wi =i (%) - e (X,)

3)
gdzie: 1=1,2,3, j=1,2,3,4,5,6,7, 8, 9.
Poszczeg6lne wagi wynosza:

Wy = ppy (X)) - By (X,) (4)
W, =Hpy(X1) - Heap (X2) (5)
W; = pp (X)) Bz (X,) (6)
Wy = ppp(Xq) - ey (X5) 7)
Wy = Wpy(Xy) Hep (X,) (8)
W =Hpy(Xy) Hez(X2) 9)
Wy =Hpg(X1) Ker(X) (10)
Wy = pg(Xq) * Beo (X,) (11)
Wy = pg(Xy) - Hez(X,) (12)

e L3 — warstwa ta nie ma parametréw, a jej wyjscie odpowiada unormo-
wanemu poziomowi zaptonu poszczegdlnych regut wedtug zaleznosci

_ W;
Wy =— (13)
W,

=
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e L4 — wyjsciem sg konkluzje wyznaczone wedtug zaleznoscli

gdzie zgodnie z zatozeniem modelu TSK 1 = {ry, I, I3, I, I's, I, I'7, I5, I},

e L5 — wyj$ciem z modelu jest wyostrzona wartos¢ ryzyka wyliczona we-
dhug zaleznosci

9
yerZWJyj (15)
i

4.4. Rozmyte drzewa niezdatnoS$ci

Metoda drzew niezdatnosci stuzaca do analizy przyczyn wystapienia dane-
go zdarzenia szczytowego wykorzystuje w swojej konstrukcji dwie podstawowe
bramki logiczne: AND i OR. W przypadku niepewnych informacji o prawdopo-
dobienstwie wystgpienia zdarzen elementarnych zaproponowano zastosowanie
teorii zbioréw rozmytych.

Dla bramki rozmytej FAND jest spetniona zaleznos¢ [25]:

FAND(p,,p,,.-.P,) =] [P, (16)
i=1

gdzie p;+p,— prawdopodobienstwo wejscia do bramki.

Dla trojkatnych funkcji przynaleznosci charakterystyka zbioru jest opisana
za pomocg funkcji przynaleznosci (a, b, ¢). Dla tej funkcji [36]:
FAND(p,,p,.-.p,) =] [(@b.e)=( Ja ] [bi.] Tc) (17)
i1 i1 i1 i-1
Dla bramki rozmytej FOR jest spetniona zaleznos$¢:

FOR(P,,Py1-P) =1-[ [@-P)) 18)

Dla tréjkatnych funkeji przynaleznos$ci charakterystyka zbioru jest opisana
za pomocg funkcji przynaleznosci (a, b, ¢). Dla tej funkcji [36]:

FOR(p., Py, P,) =1—11[[1—(a, b,c)] =1—1_1[(1—a,1—b,1—c)) =
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~1-([Ja-a)[Ja-b)[Ja-c)

—a-Tla-aya-TTa-b)ai-Tla-c) (19)

5. Podsumowanie

Rzetelne oraz kompletne bazy danych o systemach stanowig podstawe do
wykonywania mniej lub bardziej skomplikowanych analiz ryzyka pod wzgledem
braku dostawy wody do odbiorcow. Stale uaktualniane dane stuzg jako funda-
ment w aplikacjach GIS. Programy GIS umozliwiaja tworzenie map ryzyka na
skutek zaj$cia zdarzen niepozadanych.

Roznorodno$é stosowania programéw symulacyjnych umozliwita wizuali-
zacje analizy ryzyka za pomocg modeli i schematéw. Stuza one jako narzedzie
w podejmowaniu decyzji zwigzanych z tworzeniem planéw remontowych na
sieci. Przedstawione przyktady zastosowania programu EPANET oraz RENO
mozna zaadaptowaé dla kazdego podsystemu dystrybucji wody, jego poszcze-
gblnych czescei lub elementow.

Ograniczeniem stosowania wszelkiego rodzaju programéw do symulacji
jest koniecznos¢ posiadania doktadnych danych o analizowanym systemie. Jeze-
li nie ma mozliwos$ci uzyskania kompletnych danych eksploatacyjnych, w anali-
zie ryzyka nalezy poshuzy¢ sie wiedzg ekspercky. Tak stworzong baze danych
mozna uzna¢ za podstawe do modelowania ryzyka metodami zbioré6w rozmy-
tych. Jezeli nie jest mozliwe uzyskanie doktadnych i kompletnych danych staty-
stycznych, ktore sg wymagane w analizie i ocenie ryzyka awarii sieci wodocig-
gowej, potrzebne informacje mozna otrzymaé od ekspertow. Na podstawie swo-
jej wiedzy, doswiadczenia i danych literaturowych oceniaja oni poszczegdlne
parametry ryzyka.

Otrzymane w ten sposéb dane stanowia baze ocen subiektywnych, ktore sa
podstawa do rozmytego modelowania ryzyka. Teoria zbioréw rozmytych umoz-
liwia przeprowadzenie analizy ryzyka w jezyku naturalnym (np. male straty,
ryzyko tolerowane) na podstawie do$wiadczenia ekspertow. Jej zastosowanie
pozwala na modelowanie zaleznosci nieliniowych, gdzie opis analityczny, staty-
styczny lub probabilistyczny jest trudny lub niemozliwy.

Modelowanie posybilistyczne analizy i oceny ryzyka awarii w SZZW jest
alternatywa dla klasycznych metod i modeli, i powinien by¢ stosowany w przy-
padku posiadania niepewnej lub niepeinej wiedzy na temat czynnikow ryzyka.
Rozmyta analiza ryzyka wymaga wiedzy z zakresu analizy ryzyka oraz teorii
zbioréw rozmytych.

Wykorzystanie adaptacyjnego, neuronowo rozmytego modelu ANFIS
w analizie ryzyka sieci wodociagowej uwzglednia wiedze i do§wiadczenie eks-
pertow z zakresu eksploatacji systemow wodociggowych oraz analizy i oceny
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bezpieczenstwa. Model umozliwia wykorzystanie wczesniej zgromadzonych
informacji w procesie uczenia sieci.
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UNCONVENTIONAL METHODS OF FAILURE RISK ANALYSIS
IN COLLECTIVE WATER SUPPLY SYSTEMS

Summary

The collective water supply system (CWSS) is one of the priority technical system which is in-
cluded in the underground urban infrastructures. Basic category associated with the possibility of
losing the safety of functioning the CWSS is risk. The basic definition of risk means that the risk is
a combination of the probability of undesirable events and their the negative. The process of risk
analysis for consumer safety analysis includes points: determination of the number of inhabitants
using water from water network, the designation of the representative undesirable events, deter-
mine scenarios for them to estimate losses, determine the probability (frequency) of occurrence of
the adverse event. The problem in risk analysis occurs when systems are very complex, the data-
base is uncertain, as well as in the so-called. small water supply systems where there is no database
or it is incomplete. In such situations, the complementary of database often is knowledge and ex-
perience of experts as well as modern models and methods for risk analysis and simulations. Ex-
amples are based on soft models such as Bayesian networks and fuzzy modelling. Another aspect
is the use of GIS tools. Such studies require appropriate methodology but also a detailed and struc-
tured database about water networks. It determines the correct analysis of the data and the appro-
priate model causality. The paper presents an unconventional method of analysis of the risk of
failure in CWSS, taking into account the method of simulation, databases, GIS applications, theory
of fuzzy sets, neuro-fuzzy modelling and fuzzy fault tree.
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