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NIEPEWNOSC W ANALIZIE RYZYKA
ZWIAZANEGO Z FUNKCJONOWANIEM
SYSTEMU ZBIOROWEGO ZAOPATRZENIA
W WODE

Analiza ryzyka zwigzana z funkcjonowaniem systemu zbiorowego zaopatrzenia
w wode (SZZW) czesto jest prowadzona w tzw. ,,warunkach niepewnej informa-
cji”, ktora jest zwiazana z niepewnymi (niepetnymi, nieprecyzyjnymi lub niewia-
rygodnymi) danymi dotyczacymi eksploatacji systemu. Miarg niedoktadnosci da-
nych moze by¢ tzw. niepewnos$¢ ilosciowa. Pojecie to zostato wprowadzone przez
dokument ,,Guide to the expression of uncertainty in measurement” wydany
w 1993 r. przez Miedzynarodowa Organizacje Normalizacyjng ISO. Celem pracy
jest przedstawienie zagadnienia niepewnosci danych potrzebnych w analizie i oce-
nie ryzyka w SZZW. W pracy zwrocono szczegblng uwage na zrodta niepewnosci
w analizie ryzyka oraz ograniczenia w zastosowaniu tradycyjnych metod w przy-
padku wystapienia czynnika niepewnosci. Praca zawiera podstawowe informacje
oraz definicje poje¢ dotyczacych niepewnosci w analizie danych oraz propozycje
wykorzystania tzw. wspotczynnika pewnosci CF w analizie ryzyka funkcjonowa-
nia SZZW w przypadku wystepowania danych o charakterze niepewnym. Wspot-
czynnik CF jest parametrem okre$lajacym jednocze$nie stopien wiedzy oraz nie-
wiedzy odno$nie danego zjawiska. W zaproponowanej metodzie zastosowano
dwie miary: miar¢ wiarygodnos$ci SW oraz miare niewiarygodnosci SN. Zaprezen-
towano sposob interpretacji miar SW oraz SN w odniesieniu do prawdopodobien-
stwa oraz sposob interpretacji wartosci wspotczynnika pewnosci CF. Zatozone
warto$ci wspotczynnika CF uwzgledniaja stopien niepewnosci formowanych hipo-
tez odno$nie przyjmowanych warto$ci parametrow ryzyka, co sprawia, ze otrzy-
many wynik staje si¢ bardziej wiarygodny.

Stowa Kkluczowe: system zbiorowego zaopatrzenia w wode, niepewno$¢, wspot-
czynnik pewnosci, CF
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1. Wprowadzenie

Pojecia niepewnosci i ryzyka zasadniczo wigzg sie ze soba, ale ich definicje
w zalezno$ci od prezentowanego podej$cia maja rozny charakter [2]. Pojecie
ryzyka, cho¢ towarzyszy zyciu ludzko$ci od zawsze, w rozwazaniach teoretycz-
nych najbardziej rozwingto si¢ w naukach ekonomicznych. W 1901 roku A.H
Willet opublikowat pierwsza uznang koncepcje tzw. ekonomicznej teorii ryzyka
[18]. Willet zatozyl, ze ryzyko nalezy odnosi¢ do stopnia niepewnosci co do po-
dejmowanych dziatan. Na takim zatozeniu opierajg si¢ analizy tzw. ryzyka giel-
dowego. W 1921 roku F.H. Knight opublikowata prace ,,Risk, uncertainty and
profit”, w ktorej zdefiniowat ryzyko jako tzw. niepewno$¢ mierzalng. Niepew-
no$¢ niemierzalna zostala natomiast nazwana niepewnoscig sensu stricto [8].
W naukach technicznych przyjeto, ze ryzyko jest miarg bezpieczenstwa syste-
moéw technicznych, tak wiec jest wielkoscig , ktorg chcemy zmierzyc¢.

W SZZW paradygmatem stalo si¢ wykorzystanie pojecia ryzyka jako miary
utraty bezpieczenstwa tego systemu. W tym kontekscie ryzyko jest analizowane
jako funkcja parametréw okreslajacych prawdopodobienstwo zajécia tzw. zda-
rzen niepozadanych, ich konsekwencji oraz podatnos$ci systemu na zaistnialg
sytuacje awaryjng. Parametry te mogg by¢ w rozny sposob interpretowane oraz
szacowane [1, 3, 4, 6, 10, 12, 17, 19]. Zalezy to od specyfiki obszaru zasilania
w wode (np. liczby konsumentéw wody), stopnia ztozonosci systemu oraz celu,
jakiemu ma shuzy¢ analiza ryzyka. Do oszacowania poszczegdlnych parametrow
sg stosowane rézne miary i metody, do ktérych nalezg m.in.: prawdopodobien-
stwo zajScia awarii, wskaznik intensywno$ci uszkodzen, drzewo uszkodzen,
drzewo zdarzen oraz réznego typu analizy przyczynowo-skutkowe [5, 7, 9, 11,
13, 15].

Ryzyko mozna podzieli¢ na:

e ryzyko systematyczne (zewngtrzne) — determinowane przez sity ze-
wnetrzne, zwigzane z sitami przyrody, funkcjonowaniem innych syste-
mow, a takze aktami wandalizmu, terroryzmu i coraz czgéciej cyberterro-
ryzmu,

e ryzyko specyficzne (niesystematyczne, wewnetrzne) — obejmuje obszar
funkcjonowania systemu i moze by¢ przez ten system kontrolowane.

Analiza i1 ocena ryzyka wymaga bazy danych eksploatacyjnych, a takze
wiedzy i do§wiadczenia ekspertow. Niejednokrotnie niektére parametry nie mo-
ga by¢ wyznaczone, ale sg szacowane, a nawet przyjmowane. W takim przypad-
ku ma si¢ do czynienia z niepewnoscig zwigzang z analizg i oceng ryzyka
w SZZW. Niepewno$¢ ta ma charakter wielowymiarowy. Moze ona wynikaé
z braku danych, ich niedoktadnosci oraz zbyt matej, ale rowniez zbyt duzej li-
czebnosci zbioru danych (braku metod prawidtowego ich przetwarzania). Miara
niedoktadnosci danych moze by¢ tzw. niepewnos¢ ilosciowa. Pojecie to zostato
wprowadzone przez dokument ,,Guide to the expression of uncertainty in mea-
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surement” wydany w 1993 r. przez Miedzynarodowa Organizacj¢ Normaliza-
cyjng ISO, ktory stat si¢ normg migdzynarodows.

Celem pracy jest oméwienie zagadnienia niepewnosci danych potrzebnych
w analizie i ocenie ryzyka w SZZW. Praca zawiera podstawowe informacje
dotyczace niepewno$ci w analizie danych oraz propozycje wykorzystania
wspolczynnika pewnosci CF.

2. Pojecie niepewnosci w analizie ryzyka awarii systemow
wodociagowych

Obiektywng rzeczywistoscig w eksploatacji SZZW jest wystepowanie r6z-
nego rodzaju zdarzen niepozgdanych (awarii), ktore majg bezposredni wptyw na
jego bezpieczenstwo. Zdarzenia awaryjne nie pojawiaja si¢ bez przyczyny, ale
sa czesto wynikiem tancucha zdarzen (scenariusza awaryjnego), tzw. efektu do-
mina [12]. Wystegpuja takze w wyniku podejmowania btednych decyzji, ktore
wywolujg negatywne skutki w trakcie eksploatacji systemu. Do prawidlowej
analizy ryzyka zwiazanego z funkcjonowaniem SZZW jest potrzebna odpo-
wiednia liczba réznych informacji, archiwizacja danych oraz mozliwos$¢ ich
przetwarzania, co w praktyce nie jest zadaniem prostym.

W wyniku zaistnienia w SZZW tzw. reprezentatywnego scenariusza awa-
ryjnego (RSA) oznaczonego jako S; ma sie do czynienia z mozliwoscig utraty
bezpieczenstwa systemu. Przyjmuje sie, ze miarg ryzyka jest funkcja trzech pa-
rametrow: prawdopodobienstwa Ps; wystapienia i-tego reprezentatywnego sce-
nariusza awaryjnego S;, wielkosci strat Cs; wywolanych przez i-ty reprezenta-
tywny scenariusz awaryjny S; oraz podatno$ci na zagrozenie Vs; Zwigzane
z i-tym reprezentatywnym scenariuszem awaryjnym S;: r = f (Ps;, Csi, Vs;). For-
mute stuzaca do wyznaczania wielko$ci ryzyka r zwigzanego z funkcjonowa-
niem PsDyW mozna przedstawi¢ nastgpujaco [14, 16]:

M, = UPSi -Csi - Vsi 1)

gdzie: S; — i-ty RSA opisany jako ciagg nastepujacych po sobie zdarzen niepoza-
danych (awarii), Psi — prawdopodobienstwo wystgpienia i-tego RSA,
Csi — warto$¢ strat wywotanych przez i-ty RSA, Vs; — warto$¢ zwigzana z para-
metrem podatno$ci na zagrozenie zwigzane z i-tym RSA, N — liczba RSA, ktore
moga wystapi¢ w SZZW.

W metodzie matrycowej dla kazdego parametru mozna przyja¢ skale punk-
towa zaleznga od wielkos$ci przyjetego parametru, np. skalg trdjstopniowa czy
pieciostopniows [14]. Macierz ryzyka mozna przedstawi¢ nastepujaco:

Mg = |rjkl| (2)
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Ocena ryzyka polega na poréwnaniu obliczonej wartosci ryzyka z przyjeta
skalg oceny dla ryzyka tolerowanego, kontrolowanego i nieakceptowalnego [14-
16]. W przypadku wystapienia kilku RSA jako warto$¢ ryzyka nalezy przyjac
wielko$¢ najwigksza.

Z pojeciem niepewnosci oraz bledow w analizie ryzyka sg zwigzane naste-
pujace podstawowe definicje:

e blad pomiaru — odstgpstwo wyniku jednostkowego pomiaru od wartosci

prawdziwej, ktérej na ogdt nie znamy,

e blad statystyczny — btad pomiaru wynikajacy z ogdtu wptywow srodowi-
ska, ktorych czgsto nie mozna zidentyfikowaé czy wyeliminowac, wia-
$ciwosci zastosowanego przyrzagdu pomiarowego i innych przyczyn,

e blad systematyczny — btad wynikajacy z zastosowanej metody pomiaru
lub innych przyczyn, np. niedajacych si¢ wykluczy¢, ale znanych zjawisk
majacych wplyw na pomiar,

e odchylenie standardowe — estymator przyblizajagcy wartos¢ bledu staty-
stycznego adekwatny w przypadku odpowiedniej licznosci proby pomia-
rowej,

e blad gruby, pomytka — gdy jeden z wynikéw pomiaru odbiega znacznie
od pozostatych, mozna przypuszczaé, ze zaszto jakie$ zdarzenie, ktore
spowodowato duze odchylenie badanej warto$ci, wyniki takie czgsto sg
odrzucane podczas analizy statystycznej,

e niepewnos$¢ systematyczna — spowodowana nieuwzglednieniem istotne-
go czynnika wplywajacego na warto$¢ wielkosci analizowanej lub mie-
rzonej, wynikajaca z braku wiarygodnego zrédta informacji,

e niepewnos¢ przypadkowa (statystyczna) — nieunikniony wplyw roznych
czynnikéw zewnetrznych lub wewnetrznych (btedy ludzkie) oraz metody
badawczej na wynik prowadzonej analizy, wynikajaca z losowego cha-
rakteru danego zjawiska,

¢ niepewnos¢ rozszerzona (niepewnos¢ catkowita) — wielko$¢ definiujaca
przedziat wokdél wyniku analizy, zgodnie z oczekiwaniami moze on
obejmowac¢ duza czes¢ rozkladu wartosci, ktore w uzasadniony sposob
mozna przypisa¢ wielkos$ci badane;j.

3. Przyczyny niepewnosci w analizie ryzyka

Zazwyczaj do analizy niepewnosci sg stosowane metody probabilistyczne,
ktére wymagaja duzej liczby danych [16]. W wielu przypadkach dane dotyczace
opisu zdarzen, np. awaryjnosci sieci wodociggowej, sa otrzymywane na podsta-
wie informacji ekspertow (eksploatatorow SZZW, inzynierow praktykow lub
naukowcow). Najwigksza trudno$¢ wigze si¢ z wyborem rozkladu prawdopodo-
bienstwa. W praktyce dane dotyczace analizy ryzyka w SZZW sa nie tylko lo-
sowe, ale i niepewne (niepelne). Niepewnos$¢ tego typu danych sktada si¢ z wie-
lu sktadnikow. Niektore z nich wyznacza si¢ na podstawie rozktadu statystycz-
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nego zbioru danych charakteryzowanego odchyleniem standardowym. Pozostate
sktadniki szacuje si¢ na podstawie zakladanych rozktadow prawdopodobien-
stwa, znanych z do§wiadczenia lub innych informacji [16]. Najczgstszym przy-
padkiem w analizie ryzyka w SZZW jest wystgpowanie niepewnosci statystycz-
nej spowodowanej losowa naturg badanego zjawiska, wptywem czynnikow ze-
wnetrznych, a takze czynnikiem czasu, ktory warunkuje zmian¢ badanego zda-
rzenia niepozadanego (awaryjnego) [2, 13, 16].

Do niezbednych danych w celu przeprowadzenia analiz ryzyka w SZZW
zalicza si¢ [16]:

¢ dane identyfikujace badany obiekt (nazwa i typ obiektu oraz podstawowe
parametry techniczne) — dane tego typu dotycza badan z duzym stopniem
szczegotowosci,

e dane o awariach (zdarzeniach niepozadanych), remontach i innych prze-
rwach w pracy SZZW — informacje o dacie, godzinie, czasie trwania oraz
opis zdarzenia,

¢ dane dotyczace przyczyn powstawania zdarzen niepozadanych,

e dane dotyczace skutkow tych zdarzen.

Zrédtem niezbednych danych do analizy ryzyka sa [16]:

e dane pochodzace z eksploatacji SZZW z przedsigbiorstw wodociggo-
wych,

o dane pomiarowe,

e dane zebrane od ekspertow.

Niepewno$¢ w analizie ryzyka w systemach wodociggowych wynika naj-

czesciej z [16]:

¢ nickompletnosci iloSciowej 1 jakosciowej bazy danych,

¢ niepelnej badZz nieprecyzyjnej definicji wielko$ci badanej, np. nieprecy-
zyjnej definicji awarii na sieci wodociggowe;j,

¢ nieprecyzyjnych i niepelnych informacji dotyczacych lokalizacji i identy-
fikacji zdarzenia,

e niepetnej (niekompletnej) znajomosci wptywu otoczenia na analizowane
zjawisko, np. wpltywu warunkéw gruntowo-wodnych na awaryjnos¢ sieci
wodociagowe],

e 0ceny przyczynowo-skutkowej awarii,

e ocen i ekspertyz ekspertow (bledow ludzkich w ocenie sytuacji),

e braku niezbednego oprogramowania dla gromadzenia, przetwarzania
oraz archiwizacji danych,

e bledow w odczycie oraz klasie doktadnosci wskazan przyrzadow,

¢ niedoskonatosci przyjetej metody badawczej.
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4. Wspolczynnik pewnosci jako miara niepewnosci
w analizach ryzyka w SZZW

Jedng z miar, jakg mozna zastosowa¢ w celu oceny niepewnosci w analizie
i ocenie ryzyka, jest tzw. wspotczynnik pewnosci CF (ang. Certainty Factor),
ktory jest powszechnie stosowany do wyrazenia niedoskonatosci w systemach
ekspertowych. Metoda oceny niepewnosci z wykorzystaniem CF opiera si¢ na
klasycznych regulach typu ,, jezeli..., to...”.

Zmienne wystepujace w regule majg przyporzadkowany odpowiedni
wspotczynnik CF, ktory przyjmuje warto$¢ z zakresu <—1;1>. Wspolczynnika
CF nie mozna interpretowaé jako prawdopodobienstwa. Jest on parametrem
okreslajacym jednocze$nie stopien wiedzy oraz niewiedzy odno$nie danego
zjawiska. W metodzie stosuje sie:

e miar¢ wiarygodnosci — SW (stopien wiedzy).

e miar¢ niewiarygodnosci — SN (stopien niewiedzy).

Zaklada si¢ regute R postaci:

Jezeli P; A Cj = =rj,

gdzie: P — prawdopodobienstwo zajécia zdarzenia awaryjnego, i — stopien przy-
jetej skali (i=1, 2, 3, ..., n), C — straty wywolane zaj$ciem zdarzenia awaryjne-
go, j — stopien przyjetej skali (j =1, 2, 3,..., m), rj — warto$¢ ryzyka.

E=Pina Cj (3)
H=r; (4)

gdzie: E — przestanka reguty R, H — konkluzja reguty R.
Wspotczynnik pewnosci wyznacza si¢ ze wzoru:

CF(Hgr,Er) = SW(Hr,Er) — SN(Hg,ER) (5)

gdzie: SW(Hg, Er) — wiarygodno$¢ reguty R, SN(Hg, Egr) — niewiarygodnosé
reguly R, CF(Hg, Er) — wspolczynnik pewnosci reguty R.
Interpretacja miar SW(Hg, Egr) oraz SN(Hg, Er) W odniesieniu do prawdo-
podobienstwa:
e jezeli P(HRr |ER) = 1, to Hg jest prawdziwe, SW(Hg,Er) = 1, SN(Hg,ERr) =
=0 oraz CF(Hg,ERr) = 1,
(] JCZCII P (HR |ER) =1to HR j€St faiszywe, SW(HR,ER) = 0, SN(HR,ER) =
=1 oraz CF(Hg,Er) = 1,
e jezeli P(Hg |ER) = P(HR), to oznacza, ze przestanka i konkluzja s nieza-
leZne, SW(HR,ER) =0, SN(HR,ER) =0 oraz CF(HR,ER) =0.
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Interpretacja wspotczynnika CF:

o CF = -1 - przyjete zatozenie jest fatszem,
e CF =-0,5 - przyjete zatozenie jest raczej falszem,
e CF = 0 —przyjete zatozenie jest niepewne,

e CF =0,5— przyjecte zatozenie jest raczej prawda,

e CF =1 - przyjete zatozenie jest na pewno prawda.

5. Przyklad aplikacyjny

Wedtug przyjetej skali ekspert oszacowal prawdopodobienstwo zajscia zda-
rzenia awaryjnego na poziomie P = 2, natomiast warto$¢ strat wywotanych zaj-
Sciem zdarzenia awaryjnego na poziomie C = 3. Korzystajac z zaleznosci (3)
i (4), wyznaczono:

e przestanke reguty R: P=2 A C =3,

¢ konkluzje reguty R: r = 6.

Ekspert przyjal warto§¢ miary wiarygodno$ci reguty R na poziomie
SW(HRg,Er) = 0,5 oraz warto$¢ miary niewiarygodnosci regulty R na poziomie
SN(HRg,ERr) = 0. Z zaleznosci (5) wyznaczono warto$¢ wspotczynnika pewnosci:

CF(Hg,Er) = 0,5-0=0,5.

Otrzymany wynik CF = 0,5 oznacza, ze przyjete zalozenie jest raczej prawdg. Ze
wzgledu na ztozonos¢ i1 rozlegtos¢ SZZW ekspert czesto nie posiada pelnej wie-
dzy na temat funkcjonowania systemu, dlatego zastosowanie zaproponowanej
metody stanowi ocene pewno$ci przyjmowanych regut i zatozen.

6. Podsumowanie

Prawidlowa ocena niezawodnosci i bezpieczenstwa SZZW powinna by¢
gwarantem podejmowania wlasciwych decyzji dotyczacych wyboru najlepszych
rozwigzan pod wzgledem technicznym, ekonomicznym oraz eksploatacyjnym.
Rozwijane od lat metody analizy oraz oceny niezawodnosci i bezpieczenstwa
systemOw zbiorowego zaopatrzenia w wode w znacznym stopniu przyczynity si¢
do doskonalenia funkcjonowania tych systemow, poprawiajac tym samym kom-
fort korzystania z wodociggow publicznych [16].

Stosowane metody analizy i oceny ryzyka w wigkszos$ci opieraja si¢ na da-
nych eksploatacyjnych uzyskiwanych od przedsiebiorstw wodociagowych.
Trudnosci pojawiaja si¢ wtedy, gdy danych brakuje, sa niekompletne lub nie-
pewne. Problemem sg przede wszystkim mate wodociagi, na co zwraca uwage
WHO, a w Polsce Panstwowy Zaklad Higieny [16]. W takim przypadku znane
metody analizy oraz oceny ryzyka maja ograniczone zastosowanie. Wybor me-
tody analizy i oceny ryzyka kazdorazowo powinien by¢ dostosowany do anali-
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zowanego systemu, posiadanej bazy danych oraz wiedzy i do§wiadczenia eks-
pertow przeprowadzajacych analizg.

Wspotczynnik pewnosci jest subiektywng oceng pewnos$ci przyjmowanych
regut i zatozen w trakcie opracowywania przez eksperta tzw. bazy wiedzy. Zato-
zone warto$ci wspolczynnika CF uwzgledniajg stopien niepewnosci formowa-
nych hipotez odnosnie przyjmowanych warto$ci parametréw ryzyka w przypad-
ku braku wiarygodnej bazy danych. Zaproponowane wykorzystanie wspotczyn-
nika pewnosci CF do analizy i oceny ryzyka w SZZW ma zastosowanie w przy-
padku baz danych o charakterze niepewnym. W ten sposob wynik staje si¢ bar-
dziej wiarygodny.
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UNCERTAINTY IN RISK ANALYSIS ASSOCIATED
WITH THE OPERATION OF COLLECTIVE WATER SUPPLY
SYSTEM

Summary

The risk analysis associated with the operation of collective water supply system (CWSS) is often
carried out in the so-called ,,uncertain information conditions”, which is associated with uncertain
(incomplete, imprecise or unreliable) data on the system operation. The data inaccuracy measure
can be so-called quantitative uncertainty. The concept was introduced by the document ,,Guide to
the Expression of Uncertainty in Measurement” published in 1993 by the International Organiza-
tion for Standardization I1SO. The aim of the study is to present the problem of data uncertainty,
which is needed in the risk analysis and assessment in CWSS. The special attention was drawn to
characterization of the uncertainty sources in the risk analysis and restrictions connected with the
use of traditional methods in case of an uncertainty factor. The paper includes basic information
and definitions relating to the uncertainty in the data analysis and proposal to use certainty factor
CF in the CWSS functioning risk analysis, in the case of uncertain data. Certainty factor CF is
a parameter simultaneously indicating the level of knowledge and the level of ignorance relating to
a given phenomenon. In the proposed method, two measures were used: measure of reliability SW
and measure of unreliability SN. The interpretation of measures SW and SN in relation to the
probability and interpretation the certainty factor CF were presented. Founded certainty factor CF
values take into account formed hypotheses uncertainty level regarding taking the risk parameters.
It makes that the result becomes more credible.
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